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IT-bilaga Vardval

Denna bilaga beskriver Regionens krav och villkor for att
Leverantoren ska medges nyttja Regionens IT-system i
samband med Vardval Dalarna dvs vardcentraler inom tidigare
Halsoval.

Regionen forbehaller sig ratten att forandra innehallet i denna
bilaga och dokument som hénvisas till i denna bilaga.

1.1 Ledtid fran bestéllning till etablering av ny extern vardgivare

2

IT-tjanster

Ledtid for etablering av en ny Leverantor Vardval Dalarna kan
variera beroende pa vilka forutsattningar som finns hos
Leverantoren och hos Regionen vid etableringens start.
Riktmarke for uppstart av ny extern Leverantdr ar en tidsperiod
pa ca 3 manader fran att bestallning inkommit till Regionen.

Leverantoren och dess Mottagning ska kunna kommunicera
elektroniskt med Regionen.

Leverantoren ska, for att arbeta med vardinformation, anslutas
via standardpc (aven kallad eKlient) till Regionens nat (RDnet).
Region Dalarna ingar i det nationella samarbetet eKlient, vilket
ar ett samarbete mellan regioner och kommuner, eKlient féljer
den standard som finns tillganglig i féljande lank:
https://publik.eklient.it/

Datorer och programvara ar standardiserade och datorns
konfiguration medger gj installation och anvéandande av icke
standardiserad kringutrustning och programvara.

Endast IT-utrustning som féljer Regionens standard och finns
bestéllningsbar via standardutbudet i Sjalvbetjaningsportalen
som finns tillganglig i féljande lank: Service Market
(ltdalarna.se) far av Leverantdren kopplas till RDnet.

Anvandarna ska ha anvandarkonto i domé&nen hos Regionen
och stod for inloggning med eTjanstekort.

Foljande tjanster ar obligatoriska och tillhandahalls och
bekostas av Regionen:

e Journalsystem (i dagslaget TakeCare)


https://publik.eklient.it/
https://sbp.ltdalarna.se/servicemarket/
https://sbp.ltdalarna.se/servicemarket/
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Obstetrix

Journalia AK

Spirare

Sema 200 (EKG-databas)

Digital diktering (i dagslaget CGM Dictation)
Befolknings- och listningsregister (DalFolke)
Awvikelsehanteringssystem (i dagslaget Synergi)
NPO (Nationell patientdversikt) som producent och
konsument

Web Sesam

Elektronisk intygsforskrivning (Webcert)

Webbs6k LmD Svar

Logg och analyssystem (i dagslaget SALA)
eFrikort

Bild- och multimediahantering (i dagsléaget Picsara)
Exorlive

Impax

Medrave

Sparrhantering (se mer information langre ner i detta
stycke)

1177 Vardguidens e-tjanster inklusive webbtidbok, se E-
halsa och invanartjanster nedan

E-halsa och invanartjanster:

Leverantoren ska erbjuda invanare i Dalarna en digital
vardplattform via 1177 Vardguidens e-tjanster.
Patienterna ska erbjudas tidsbokning via 1177:s
webbtidbok.

Patienterna ska erbjudas majlighet att kommunicera
med Mottagningen via 1177:s Arendehantering.
Patienterna ska erbjudas mojligheten att svara pa
formular infor och efter besok via 1177:s
Formularhantering.

Leverantéren ansvarar for att halla information om sin
verksamhet pa 1177.se uppdaterad och aktuell.
Patienterna ska erbjudas mgjlighet att ta del av sin
journal via direktatkomst i tjansten Journalen.
Blockering av atkomst till Journalen och férsegling av
1177-konto skots av Regionens forvaltningsorganisation.
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For det fall patient kontaktar Leverantéren och ber att
patientens patientjournal sparras ska Leverantéren hénvisa
patienten till Regionen for vidare atgarder. Regionen ansvarar
darefter for att aktuell patients patientjournal sparras.”

3 RDnet

RDnet ar Regionens gemensamma IP-néat for
datakommunikation. Enheter ansluts till RDnet via
fiberforbindelser.

Nyetablering sker efter forfrdgan hos natleverantor.
Leveranstiden for nyetablering &r beroende av yttre faktorer
som tex. befintligt fiberkablage till fastighet, natleverantérens
ledtider for uppkoppling av forbindelse samt leveranstid for
natutrustning (routrar/switchar etc).

Anslutning av datorer till RDnet forutsatter att fastighetsnatet
uppfyller kraven for datakablage dvs. kategori 5 eller hogre.
Leverantoren ska hélla med eget spridningsnat med cat 5E
eller hogre kabelkvalitet.

Regionen ansvarar fram till och med anslutningspunkt for
routrar/switchar/acesspunkt vid fastighet. Detta forutsatter att
stadsnat finns till fastigheten.

Kostnad for eventuell utbyggnad och andra natrelaterade
kostnader ansvarar Leverantéren for.

4 Fjarratkomst (RemoteAccess)

Leverantdrens inloggning till RDnet ska ske via Regionens
portal som finns tillganglig i foljande lank:
http://extern.ltdalarna.se/ Detta far aldrig kringgas.

Anvandare ska identifiera sig med minst 2-faktorsautentisering,
foretradesvis via portalen och SITHS Certifikat (eTjanstekort).

Barbara standardpc har automatisk fjarraccess in till RDnet via
AnyConnect. Inga sarskilda handgrepp kravs fran anvandaren.


http://extern.ltdalarna.se/
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5 Bestallningar - Sjalvbetjaningsportal

Alla bestéllningar och forandringar ska ske via Regions
Sjalvbetjaningsportal dar Regionens standardutbud finns
bestallningsbart, som finns tillganglig i foljande lank: Service
Market (Itdalarna.se).

LeverantOren ansvarar for att utse vilka inom dennes
organisation som ska fa behdrighet och atkomst till
Sjalvbetjaningsportalen. For att medges behorighet kravs att
anvandaren kan logga in via domanen LTDALARNA samt ha
en @regiondalarna.se e-postadress.

Bestallningar kan goras dygnet runt via Regionens
Sjalvbetjaningsportal eller pa helgfria vardagar kl. 9-12 pa
telefonnummer (023)44 000, IT-Inkop.

6 Datorer och IT-utrustning

Endast IT-utrustning som féljer Regionens standard och finns
bestéllningsbar via standardutbudet i Sjalvbetjaningsportalen
far av Leverantoren kopplas till RDnet.

Leverantoren hyr standardpc enligt det standardutbud som
finns i Regionens Sjalvbetjaningsportal som finns tillganglig i
féljande lank: Service Market (ltdalarna.se), vid behov kan aven
skarm och dockningsstation hyras. Manadskostnad for hyra
debiteras leverantérens kostnhadsstélle inom Regionen som
darefter fakturerar leverantoren.

Ovrig IT-utrustning kops via Sjalvbetjaningsportalen som finns
tillganglig i féljande lank: Service Market (Itdalarna.se) och
inkbpskostnad debiteras bestéllarens kostnadsstélle.

6.1 Installation

All grundinstallation, inklusive IT-sakerhetsplattform, utférs av
Regionen och finns fardigt vid leverans.

6.2 Leverans

Leverans av datorer och kringutrustning sker av Regionen
under forutsattning att leverans ska ske inom Dalarnas lan.


https://sbp.ltdalarna.se/servicemarket/
https://sbp.ltdalarna.se/servicemarket/
https://sbp.ltdalarna.se/servicemarket/
https://sbp.ltdalarna.se/servicemarket/
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6.3 Utskrift

Den utskriftsfunktion som Leverantdren anvander ska folja
Regionens standardutbud som finns att bestélla via Regionens
Sjalbetjaningsportal som finns tillganglig i féljande lank: Service
Market (Itdalarna.se).

Riktlinje om anvandning och placering finns tillganglig i féljande
lank: http://intra.ltdalarna.se/IT_telefoni/utskriftshantering

7 Anvandarkonton

Samtliga Leverantérens anvandare av Regions natverk och
domén LTDALARNA ska kunna identifieras med en unik
identitet (anvandarlD) samt ett personligt [6senord. AnvandarlD
ar kopplat till personnumret och ska anvandas i samtliga
Regionens IT-system som anvandaren nyttjar.

7.1 Doman LTDALARNA

Leverantérens anvandare i domanen LTDALARNA far tillgang
till en egen hemkatalog (H:\) dar lagring av egna
arbetsdokument kan ske. Leverantdren ges ocksa mojlighet att
fa tillgang till en gemensam yta pa G:\ for verksamheten déar
gemensam information och dokument kan lagras, behdrigheter
for detta godkanns av Leverantdrens verksamhetschef och
bestélls via Regionens Sjalvbetjaningsportal som finns
tillgangligt i foljande lank: Service Market (Itdalarna.se).

Genom anvandarkontot ges behdrighet till Regions intranat
som finns tillgangligt i féljande lank: http://intra.ltdalarna.se/
vilket ar Regionens informationsportal.

7.2 Hantering av anvandarkonto

Alla bestallningar och férandringar av anvandarkonto ska ske
via Regions Sjalvbetjaningsportal som finns tillgangligt i
foljande lank: Service Market (ltdalarna.se).

8 eTjanstekort

eTjanstekort kravs for SITHS-inloggning, godkanns av
Leverantdrens verksamhetschef och bestalls via Regionens


https://sbp.ltdalarna.se/servicemarket/
https://sbp.ltdalarna.se/servicemarket/
http://intra.ltdalarna.se/IT_telefoni/utskriftshantering
https://sbp.ltdalarna.se/servicemarket/
http://intra.ltdalarna.se/
https://sbp.ltdalarna.se/servicemarket/
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Sjalvbetjaningsportal som finns tillgangligt i foljande lank:
Service Market (Itdalarna.se).

9 Programvara

Regionen ansvarar for underhall och installation samt eventuell
ominstallation av de programvaror som Regionen installerat pa
de datorer Leverantéren hyr av Regionen. Detta innefattar &ven
sakerhetsuppdateringar.

Datorer och programvaror ar standardiserade och datorns
konfiguration medger gj installation och anvandande av icke
standardiserad och paketerad programvara.

Det ar inte tillatet for Leverantoren att installera andra system
och IT-komponenter.

10 E-post
10.1 Bestallning och typ av brevlador

Tillgang till en e-postbreviada inom Regionen avgors av
verksamhetschefen utifran vilket behov anvandaren har.
Bestalls i samband med bestéllning av anvandarkonto.

Bestallning av e-postbreviada sker via Sjalvbetjaningsportalen
antingen vid skapande av ett anvdndarkonto eller som en
enskild bestallning.

Det finns tva typer av e-postbreviador — personlig
tjanstebreviada eller en funktionsbrevlada. En
funktionsbrevlada ar en officiell gemensam brevlada for
funktioner/avdelningar, medan den personliga tjanstebreviadan
ar kopplad till en enskild anvandare.

10.2 Anvandning och ansvar

E-post ar ett tjansteverktyg och ska anvandas med ansvar och
sunt fornuft.

All anvandning ska ske enligt Regionens "Instruktion for
anvandning av e-post” som finns tillgangligt i foljande lank:
http://ar.ltdalarna.se/arbetsrum/FHAROO0O05/publicerat/Dokumen
t/f84a0809-f4d9-4557-94a0-


https://sbp.ltdalarna.se/servicemarket/
http://ar.ltdalarna.se/arbetsrum/FHAR0005/publicerat/Dokument/f84a0809-f4d9-4557-94a0-9519c55854d1/Instruktion%20f%c3%b6r%20anv%c3%a4ndning%20av%20e-post.pdf
http://ar.ltdalarna.se/arbetsrum/FHAR0005/publicerat/Dokument/f84a0809-f4d9-4557-94a0-9519c55854d1/Instruktion%20f%c3%b6r%20anv%c3%a4ndning%20av%20e-post.pdf
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9519¢55854d1/Instruktion%20f%c3%b6r%20anv%c3%adndnin
0%20av%20e-post.pdf

Telefoni erbjuds €.

Egna IP-telefonildsningar kan inte hanteras i Regionens
datanat (exempel pa detta ar losningar som kraver installation
av klientmjukvara pa eKlientdator, portdppningar och 6vriga
specialbehov for att egen I6sning ska fungera). For Leverantor
som nyttjar Regionens datanat med eKlient, medfor detta att
egna telefonildsningar ar begransade till traditionell telefoni via
kopparnat, mobilnat eller ett separat datanat for IP-telefoni som
inte eKlient ar ansluten till.

12 Digitala moten

For digitala motesformer skall Leverantdren anvanda system
som ar rekommenderade och godk&nda av Regionen, mer
information om digitala motestjanster finns tillganglig i foljande
lank: Digitala métestjanster (ltdalarna.se).

13 Lagring av information

Leverantdren medges lagring av allmén dokumentation pa
gemensamma lagringsenheter som kan nas via RDnet och som
sékerhetskopieras automatiskt. Atkomst till dessa
lagringsenheter sker genom inloggning i doméanen
LTDALARNA.

All lagring av dokumentation ska ske enligt Regionens
“Riktlinjer for anvandning av IT-system”, som ar tillganglig i
foljande lank:
http://ar.ltdalarna.se/arbetsrum/AR000015/publicerat/Dokument
/57¢1f835-1995-40cf-9228-
521e8304f62a/Riktlinjer%20f%c3%b6r%20anv%c3%a4ndning
%20av%20IT-system%20kapitel%206.pdf, som bygger pa och
regleras av “Riktlinjer informationssakerhet” som finns
tillganglig i féljande lank:
http://ar.ltdalarna.se/arbetsrum/AR000015


http://ar.ltdalarna.se/arbetsrum/FHAR0005/publicerat/Dokument/f84a0809-f4d9-4557-94a0-9519c55854d1/Instruktion%20f%c3%b6r%20anv%c3%a4ndning%20av%20e-post.pdf
http://ar.ltdalarna.se/arbetsrum/FHAR0005/publicerat/Dokument/f84a0809-f4d9-4557-94a0-9519c55854d1/Instruktion%20f%c3%b6r%20anv%c3%a4ndning%20av%20e-post.pdf
http://intra.ltdalarna.se/IT_telefoni/telefoni/Sidor/Digitala%20m%C3%B6testj%C3%A4nster.aspx
http://ar.ltdalarna.se/arbetsrum/AR000015/publicerat/Dokument/57c1f835-1995-40cf-9228-521e8304f62a/Riktlinjer%20f%c3%b6r%20anv%c3%a4ndning%20av%20IT-system%20kapitel%206.pdf
http://ar.ltdalarna.se/arbetsrum/AR000015/publicerat/Dokument/57c1f835-1995-40cf-9228-521e8304f62a/Riktlinjer%20f%c3%b6r%20anv%c3%a4ndning%20av%20IT-system%20kapitel%206.pdf
http://ar.ltdalarna.se/arbetsrum/AR000015/publicerat/Dokument/57c1f835-1995-40cf-9228-521e8304f62a/Riktlinjer%20f%c3%b6r%20anv%c3%a4ndning%20av%20IT-system%20kapitel%206.pdf
http://ar.ltdalarna.se/arbetsrum/AR000015/publicerat/Dokument/57c1f835-1995-40cf-9228-521e8304f62a/Riktlinjer%20f%c3%b6r%20anv%c3%a4ndning%20av%20IT-system%20kapitel%206.pdf
http://ar.ltdalarna.se/arbetsrum/AR000015
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Av sdkerhets- och sekretesskal far inte Leveranttren, dess
anstallda eller dess anvandare, lagra person- eller
patientuppgifter eller privat dokumentation pa den dator
Leverantoren hyr fran Regionen eller gemensamma
lagringsenheter som

t ex G:\, H:\ eller C:\. Exempel pa dokumentation som avses &r:

e Varddokumentation, patientuppgifter

¢ Annan sekretessbelagd information

e Personuppgifter (register)

e Privat dokumentation

¢ Installationsfiler (t.ex. exe)

e Multimediafiler (film, ljud, bild) som inte &ar
arbetsrelaterade

14 Felanmalan och underhall
14.1 Felanmalan

Felanmalan av IT-utrustning eller av Regionen tillhandahallen
programvara gors via ServiceDesk.

ServiceDesks dppettider ar helgfri vardag 07.30-16.00 och
kontaktas via telefon (023)-44 000 eller via
Sjalvbetjaningsportalen som finns tillganglig i féljande lank:
Service Market (ltdalarna.se)

14.2 Servicefonster

Planerade driftstopp for underhall av den tekniska miljon
genomfors regelbundet av Regionen. Information om planerade
driftstopp fas via Regionens Intranat.

15 Ansvarsforbindelse

Sekretesserinran och IT-ansvarsforbindelse, som finns
tillg&ngliga i féljande lank:
http://ar.ltdalarna.se/arbetsrum/OHAR4G1Q/publicerat/Dokume
nt/bd9d3b3f-be48-477d-9e45-accc7a49bf0a/IT-
ansvarsf%c3%b6rbindelse%20-
%20konsulter,%20inhyrda,%20ej%20anst%c3%a4llda.pdf ska
skrivas under av samtliga Leverantdrens anvandare i samband
med nyetablering och vid nyanstallining.


https://sbp.ltdalarna.se/servicemarket/
http://intra.ltdalarna.se/_layouts/LD.Dokumenthantering.Search/DocumentRouter.aspx?LDDokumentID=JHXJTDKSTMXR-2002519187-242
http://intra.ltdalarna.se/_layouts/LD.Dokumenthantering.Search/DocumentRouter.aspx?LDDokumentID=JHXJTDKSTMXR-2002519187-242
http://intra.ltdalarna.se/_layouts/LD.Dokumenthantering.Search/DocumentRouter.aspx?LDDokumentID=JHXJTDKSTMXR-2002519187-242
http://ar.ltdalarna.se/arbetsrum/OHAR4G1Q/publicerat/Dokument/bd9d3b3f-be48-477d-9e45-accc7a49bf0a/IT-ansvarsf%c3%b6rbindelse%20-%20konsulter,%20inhyrda,%20ej%20anst%c3%a4llda.pdf
http://ar.ltdalarna.se/arbetsrum/OHAR4G1Q/publicerat/Dokument/bd9d3b3f-be48-477d-9e45-accc7a49bf0a/IT-ansvarsf%c3%b6rbindelse%20-%20konsulter,%20inhyrda,%20ej%20anst%c3%a4llda.pdf
http://ar.ltdalarna.se/arbetsrum/OHAR4G1Q/publicerat/Dokument/bd9d3b3f-be48-477d-9e45-accc7a49bf0a/IT-ansvarsf%c3%b6rbindelse%20-%20konsulter,%20inhyrda,%20ej%20anst%c3%a4llda.pdf
http://ar.ltdalarna.se/arbetsrum/OHAR4G1Q/publicerat/Dokument/bd9d3b3f-be48-477d-9e45-accc7a49bf0a/IT-ansvarsf%c3%b6rbindelse%20-%20konsulter,%20inhyrda,%20ej%20anst%c3%a4llda.pdf
http://intra.ltdalarna.se/_layouts/LD.Dokumenthantering.Search/DocumentRouter.aspx?LDDokumentID=JHXJTDKSTMXR-2002519187-242
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16 Informationsséakerhet

Leverantoren ska folja de krav pa informationssakerhet som
Regionen anger, dessa krav finns tillgangliga i féljande lank:
Informationssakerhet - Informationssakerhet (ltdalarna.se)

Leverantoren ska vidta atgarder for att minimera hot och risker
som riktar sig mot informationens tillganglighet, sekretess,
riktighet och sparbarhet. Leverantéren ansvarar for
informationssakerheten inom sitt verksamhetsomrade.

Leverantoren ansvarar for att avtal traffas om att Regionen ar
personuppgiftsbitrade for de tjanster som hanterar register dver
personuppgifter for vilken Leverantdren ar
personuppgiftsansvarig. Leverantoren ansvarar for att avtal
tecknas, om sa kravs, avseende olika nationella IT-tjanster
innebarande att annan an Regionen ar personuppgiftsbitrade i
forhallande till Leveranttren.


http://ar.ltdalarna.se/arbetsrum/AR000015

