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1 Dokumenthantering
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1.2 Hanvisningar

Nedan redovisas de dokument som dokumentet hanvisar till.

MiT-enheten, specialister
inom respektive omrade
MiT-enheten, specialister
inom respektive omrade
MiT-enheten, specialister
inom respektive omrade

MiT-enheten, specialister
inom respektive omrade
MiT-enheten, specialister
inom respektive omrade

MiT-enheten, specialister
inom respektive omrade
MiT-enheten, specialister
inom respektive omrade
MiT-enheten, specialister
inom respektive omrade
MiT-enheten, specialister
inom respektive omrade
MiT-enheten, specialister
inom respektive omrade

Dokument skapat och korrigerat.
Kompletterat e-post, statistik.

Korrekturkorrigering och uppdatering
av dokumentet anpassat till nya
forutsattningar gallande IT I6sningar.
Uppdatering och korrigering i enlighet
med gallande IT l6sningar.

Ny mall anvands enligt MiT-enhetens
dokumentstruktur och
korrekturkorrigering och uppdatering ar
inklippta till den nya mallen.

Reviderat under ledning av Britt Tham
och Helena Hag.

Reviderat under ledning av Ida
Danielsson och Helena Hag.
Reviderat under ledning av Sofia
Johansson

Reviderat under ledning av Anna
Meijer

Reviderat under ledning av Anna
Meijer

Riktlinjer fér namnsattning av verksamheter
Instruktion fér anvandning av e-post

Riktlinjer for anvandning av IT-system

Riktlinjer for informationssakerhet
Skrivare och utskrift

Sekretesserinran och IT-ansvarsforbindelse

http://intra.ltdalarna.se/hsa

http://intra.ltdalarna.se/ layouts/LD.Dokumenthantering
.Search/DocumentRouter.aspx?LDDokumentID=Y620Q
MC60QKODM-1389938858-19
http://ar.ltdalarna.se/arbetsrum/AR000015/publicerat/ |
ayouts/15/WopiFrame.aspx?sourcedoc={B78E3FB0-
5846-4E19-BAE4-
770BC9B9E6A3}&file=Riktlinjer%20f{%C3%B6r%20an
V% C3%A4ndning%20av%20IT -
system%20kapitel%206.pdf&action=default&Defaultlte
mOpen=1
http://ar.ltdalarna.se/arbetsrum/AR000015/Sidor/rutiner
-och-instruktioner.aspx

http://intra.ltdalarna.se/IT _telefoni/utskriftshantering/Sid
or/default.aspx

http://intra.ltdalarna.se/ layouts/LD.Dokumenthanter
ing.Search/DocumentRouter.aspx?LDDokumentID=JH
XJTDKSTMXR-2002519187-242
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2 IT-bilagaHalsoval

2.1

Detta dokument beskriver Region Dalarnas krav och villkor pa IT for
vardcentraler inom Halsoval.

Alla pastaenden nedan galler under forutsattning att befintliga regionavtal for
mjukvara och hardvara kan anvandas for anslutna arbetsstationer.

Medicinskt Teknik och IT (MiIT) forbehaller sig ratten att Iagga till och andra
punkter i nedanstaende dokument beroende pa hur kravbilden pé IT-anvandning
for anslutna vardcentraler forandras.

Ledtid fran bestallning till etablering vardcentral inom Halsoval

Installation, anpassning samt utbildning kraver en tidsperiod av minst 3 manader
fran att bestallning inkommit till MIT-enhetens Bestallningsstod.

3 IT-tjanster

SeTOSITATTSQ@TOQOTY

Vardcentralen ska kunna kommunicera elektroniskt med Region Dalarna.

Foljande tjanster ar obligatoriska och tillhandahalls och betalas av Region
Dalarna:

TakeCare
Obstetrix
Journalia AK
Spirare
Sema 200 (EKG-databas)
Befolknings- och listningsregister DalFolke
1177 Vardguidens e-tjanster inkl webbtidbok
Synergi
Web Sesam
Exorlive
NPO (Nationell patientéversikt)
Webcert (elektronisk intygsforskrivning)
. Impax
Webbsok LmD Svar
Picsara
SALA (Systematisk Automatiserad Logg Analyssystem)
eFrikort
Medrave

Alla vardcentraler ska, for att arbeta med vardinformation, anslutas via
standardpc till LDnet. Anvandarna ska ha konto i doménen Region Dalarna och
stod for inloggning med stod av eTjanstekort.

Hardvara och mjukvara ar standardiserade och datorernas konfiguration medger
ej installation och anvandande av icke standardiserad kringutrustning och
programvara. Vardgivare hyr och koper IT-utrustning som anvands for
varddokumentation av regionen, inklusive drift och supporttjanster. Mer
information kring detta aterfinns langre ned i dokumentet.




4 LDnet

4.1

LDnet ar Region Dalarnas gemensamma IP-nat for datakommunikation. Enheter
ansluts till LDnet via fiberforbindelser. Nyetablering sker efter forfragan hos
natleverantor.

Leveranstiden for nyetablering ar beroende av yttre faktorer som befintligt
fiberkablage till fastighet, natleverantérens ledtider for uppkoppling av
forbindelse samt leveranstid for nétutrustning (routrar/switchar).

Anslutning av datorer till LDnet férutsatter att fastighetsnatet uppfyller kraven for
datakablage kategori 5 eller hdgre.

Telefoni och Videokonferens

Egna IP-telefonildsningar kan inte hanteras i Region Dalarnas datanat (exempel
pa detta ar I6sningar som kraver installation av klientmjukvara pa RD-eKlient-
dator, portéppningar och évriga specialbehov for att egen l6sning ska fungera).
For privata vardgivare som nyttjar Region Dalarnas datanat med hyr-PC
(eKlient), medfor detta att egna telefonilésningar ar begransade till traditionell
telefoni via kopparnat, mobilnat eller ett separat datanéat for IP-telefoni som inte
RD eKlient ar ansluten till.

IP-baserad telefoni kan daremot levereras av Regionen till privata vardgivare pa
samma satt som till Regionens egen verksamhet, exempelvis vaxeltelefoni,
callback, mobilabonnemang och videokonferens. Mobila anknytningar i vaxeln
kraver att mobilabonnemangen ligger i regionens avtal. Da en vaxelleverans
innebar portering av nummerserier och annan konfiguration av engangskaraktar
kraver alla leveranser nagon form av férstudie innan leverans kan godkannas.
Forutom engangsavgifter for ovanstaende vid inférande foljer priserna for
leveransen regionens gangse prislista.

Privata vardgivare kan dock inte erbjudas telefonitjanster i Regions publika
nummerserier.

Observera att regionen kommer att std som juridisk agare varvid
nummerupplysning kan paverkas. Om ni vill att era telefonnummer ska synas
nagon annanstans an pa hemsidan med rétt information, ex Eniro eller Hitta, sa
ombesorjer ni det sjalva.

Forutsattningen for att bestalla exempelvis callback ar att telefoni som helhet
levereras genom regionen.

5 Utrustning

5.1

5.2

Krav

All IT-utrustning kopplat till LDnet ska folja Region Dalarnas standard.
For bestallning se avsnitt 4.4

Sakerhet

5.2.1 Fjarratkomst (RemoteAccess)

¢ Inloggning ska ske via regionens htip://extern.regiondalarna.se for att
uppratthalla sakerheten och minimera administrationen. Detta far aldrig

kringgas av tjanster som t.ex. "LogMeln”, "GoToMyPc”, "Teamviewer” eller



http://extern.regiondalarna.se/

motsvarande.

e Anvéandare ska identifiera sig med minst 2-faktorsautentisering,
foretradesvis via portalen och SITHS Certifikat.

e S.k. hardvaru-VPN kan stéllas ut i undantagsfall dar man kan pavisa att det
ar nodvandigt det ger en konstant anslutning till LDNET. En diskussion
mellan kund och leverantor och en behovsanalys ska forega detta.

¢ Alla Region Dalarnas barbara datorer med eKlient se 4.3.1 har automatisk
fiarraccess in till LD-net via AnyConnect. Inga sarskilda handgrepp kravs
fran anvandaren. For atkomst till journaldata kravs sarskild behdrighet som
foregdas av riskanalys i respektive verksamhet, ytterst ansvarige chef.

5.3 Typ av utrustning

5.3.1 Datorer

Alla datorer ska félja Region Dalarnas standard for hardvara, med eKlient som
grundplattform. Alla datormodeller genomgar en certifiering for att bli godkéanda.

5.3.2 Skrivare/multifunktionskopiatorer

All utskriftsfunktion ska folja Region Dalarnas standard. Riktlinje om anvandning
och placering finns framtagen, samt att utrustningen ar specificerad och
certifierad for de behov som finns och vilka utskriftsmangder som forekommer.

5.3.3 Kvitto- och etikettutskrifter

Utskriftsfunktionen ska folja Region Dalarnas standard. Se aven ovan om
skrivare.

5.4 Bestallning av utrustning

Alla inkop ska ske via regionens Sjalvbetjaningsportal och radgivning skots via
IT-Inkop. Bestallningar av ny datorutrustning kan goras dygnet runt till IT-inkdp
via Sjalvbetjaningsportalen eller pa helgfria vardagar kl. 9-12 pa telefonnummer
(023-)44 000. Normaltiden for leverans av PC &ar ca 2 veckor. Vid dverskridande
av denna tid ska kunden informeras via Sjalvbetjaningsportalen.

5.5 Installation

All grundinstallation utférs av MiT-enheten och inga egna installationer far goras.
Endast standardiserade och certifierade utrustning och programvara far installeras
i Region Dalarnas tekniska miljo och det &r darmed inte tillatet att installera andra
system och IT-komponenter an de som ar godkanda.

Applikationer som féljer som standard i var klientplattform ska anvandas i
mojligaste man, alternativ till dessa kan finnas och kan anvandas om behov
godkanns.

5.6 Leverans
All leverans av datorer och kringutrustning sker fran MiT-enheten.




6 Programvara

6.1

6.2

6.3

Grundinstallation programvara

Programvaran som ingdr i grundinstallation underhalls av MiT-enheten i enlighet
med Region Dalarnas standard, vilket innefattar antivirus och Windows-patchning.

Ovrig programvara

Endast paketerad programvara far installeras pa Region Dalarnas datorer och det
ar darmed inte tillatet att installera andra system och IT-komponenter &n de som ar
godkanda. All programvara ska paketeras for att kunna underhallas och installeras
om efter behov.

Ovrig programvara som det uppstar ett behov av, hanteras genom process for
detta.

Integration

TakeCare har integrationer mot andra system bl.a. eRecept, lab, réntgen,
operationsplanering och bildhantering. For atkomst till de integrerade systemen
kan det behdvas nédvéandiga avtal och att behdrigheter &r tilldelade.

7 HSA-Katalog

7.1

7.2

Tjansten HSA tillhandahalls pa nationell niva av Inera AB. HSA ar en nationell
katalogtjanst med uppgifter om enheter, personer som ar
anstallda/uppdragstagare, funktioner och medarbetaruppdrag kopplade till enheter
och personer. HSA anvands av t.ex. SITHS, NPO, Pascal, 1177, sakerhetstjanster
m.fl. WaHSAn &r regionens interna HSA-katalog som féder den nationella
katalogen med uppgifter.

Organisationer med vardavtal, t.ex. enheter som drivs pa entreprenad, laggs upp
i en sarskild gren i huvudmannens organisation. Ansvar for underhall och
uppdatering av uppgifter ligger pa huvudmannen (kan delegeras genom avtal).

Namn

Namnsattning av nya privata vardcentraler ska ske utifran Region Dalarnas
"Riktlinjer for namnsattning av verksamheter” och folja den redan paborjade
namnstandarden for vardverksamheter.

Organisationsforandringar

Vid organisationsforandringar som t ex ny enhet, borttagning av enhet, ansdkan
om namnbyten och flytt av enheter ar det viktigt att det meddelas i god tid till
hsa.organisation@regiondalarna.se

Blanketter for anmalan av organisationsforandringar finns att hamta pa
regionens intranat.

Byte av verksamhetschef maste anmalas via e-post in till:
hsa.organisation@regiondalarna.se



mailto:hsa.organisation@regiondalarna.se
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7.3 Anslutning av tredjeparts till HSA

Ombudet har en godkénd HPT Producent och &ger darmed ratt att efter
godkannande av HSA Policygrupp ansluta annan

organisation som bedriver vard- eller omsorgsverksamhet samt leverantorer av
tjanster till dessa ("Tredje Part”) till HSA.

Ombudet ansvarar gentemot Inera for att policys och 6vriga skyldigheter enligt
HSA.

7.4 Omfattning

Ombudets registrering och underhall av information om Kundens information om
organisation,

enheter, personer, funktioner och medarbetaruppdrag i HSA (nedan kallat
"kataloginformation” )

Registrering och underhall av Kundens kataloginformation i HSA enligt vid var
tid gallande HSA-policy samt 6vriga dokument och information publicerad pa
Ineras webbplats, www.inera.se.

Uppdatering av de uppgifter som finns i HSA-katalogen som rér enheter gors
centralt pa Region Dalarna. Vid férandringar meddelas dessa uppgifter snarast till
hitta.jamfor@regiondalarna.se

8 Anvandarkonton

8.1 Krav

Samtliga anvandare av Region Dalarnas natverk och doman LTDALARNA maste
kunna identifieras med en unik identitet (anvandarlD) samt ett personligt
I6senord.

Detta géller aven tillifalliga anvandare av applikationer i natverket sdsom
stafettlakare, barnmorskeelever, distriktsskoterskeelever, sjukgymnastelever,
l&karsekreterarelever m.fl. Dessa identiteter &r kopplad till personnumret och ska
anvandas i samtliga IT-system som anvandaren nyttjar inom regionen.

8.1.1 Doman LTDALARNA

Som anvandare i doméanen far anvandaren tillgang till en egen hemkatalog (H:\)
dar han/hon kan lagra sina egna arbetsdokument. Det finns aven mojlighet att fa
tillgang till en gemensam mapp for hela vardcentralen dar gemensam
information och dokument kan lagras, behdrigheter for detta godk&nns av
verksamhetschef. Genom anvandarkonto ges behorighet till Region Dalarnas
intranat - intra.ltdalarna.se, var informationsportal.

8.1.2 Hantering av anvandarkonto

Alla bestallningar och forandringar av ett anvandarkonto ska ske via Region
Dalarnas Sjalvbetjaningsportal. Atkomst till Sjalvbetjaningsportalen &r
behdrighetsstyrd och det ar respektive verksamhetschefs ansvar att utse vilka
som ska ha behorighet fran dennes vardcentral. Kravet for behorighet ar att
anvandaren ska logga in via doméan samt ha en @regiondalarna.se e-
postadress.
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9 eTjanstekort

Region Dalarna tillhandahaller eTjanstekort (for narvarande SITHS-kort) som en
tjanst enligt SITHS-avtal samt enligt krav om atagande och rutiner som finns
angivna pa Intranat. Syftet ar att anstallda pa ett sakert satt ska kunna
identifiera sig bade visuellt och elektroniskt.

Externt anlitad personal forses med korttypen "OSIS-kort” (foretagskort,
svartvita icke SIS-godkanda). Vid kortare anstéllningstid an 3 manader bestalls
reservkort.

Bestéllning av eTjanstekort sker genom ansvarig chef via
Sjalvbetjaningsportalen. Korten tas i bruk for elektronisk identifiering i IT-
systemen efterhand som de anpassats for &ndamalet. Korten anvands aven for
passagesystem och utskrifter.

10 E-post

10.1

10.2

10.3

Region Dalarna anvander Exchange 2016 fran Microsoft som e-postsystem.
Eventuell tillgang till en e-postbreviada inom regionen avgors av
verksamhetschefen utifran vilket behov anvandaren har.

Regional utvecklingsforvaltning (RUF) och Kollektivtrafiken anvander Microsoft
365 (molntjanst) for mailtrafik.

Bestallning och typ av brevlador

Bestallning av en e-postbreviada sker via Sjalvbetjaningsportalen antingen vid
skapande av ett anvandarkonto i domé&nen (se ovan 7.1.2) eller som en enskild
bestallning.

Det finns tva typer av e-postbreviador — personlig tjanstebreviada eller en
funktionsbrevlada. En funktionsbrevlada ar en officiell gemensam breviada for
funktioner/avdelningar, medan den personliga tjanstebreviadan ar kopplad till en
enskild anvandare.

Namnstandard

Namnstandarden for en personlig tjanstebrevlada ar Fornamn Efternamn.
Namn- uppgifterna till en e-postbreviada hamtas per automatik fran
Befolkningsregistret. Nar flera anvandare har samma namn anvands en
mellanbokstav, placerad mellan fér- och efternamn, for att sarskilja dem at.

Den externa e-postadressen ar:
e fornamn.efternamn@regiondalarna.se

eller om det finns flera med samma namn
e fornamn.i.efternamn@reqgiondalarna.se

Anvéandning och ansvar

E-posten ar ett tjansteverktyg och ska anvandas med ansvar och sunt férnuft.
All anvandning ska ske enligt regionens "Instruktion for anvandning av e-post”.

11 Lagring av information
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Region Dalarna har en central lagrings- och backuplésning vilken majliggor
lagring av olika typer av dokumentation. Lagring av allmén dokumentation kan
ske pa& gemensamma lagringsenheter som kan nas via LDnet och som
sakerhetskopieras automatiskt. Atkomst till dessa lagringsenheter sker genom
inloggning i domanen LTDALARNA.

All lagring av dokumentation ska ske enligt Region Dalarnas “Riktlinjer for
anvandning av IT-system” som bygger pa och regleras av “Riktlinjer
informationssakerhet” fér anvandarna.

Av sakerhets- och sekretesskal samt utrymmesskal ar det inte tillatet att lagra
nagon av foljande typer av dokumentation i hemkatalogen.

e Varddokumentation

e Annan sekretessbelagd information

e Personuppgifter (register)

e Privat dokumentation

¢ Installationsfiler (t.ex. exe)

e Multimediafiler (film, ljud, bild) som inte ar arbetsrelaterade

12 Service och support

12.1

12.2

12.3

Servicefdonster

Planerade driftstopp for underhall av den tekniska miljon genomfors regelbundet
(det kan forekomma storningar) i systemet. Information gar ut i god tid.

Serviceadtagande

All support gar via Gemensam kundtjanst (023)-44 000. | de fall arendet galler
nagot av Vardinformationssystemen (VIS) bl.a. TakeCare, Provisio, Picsara och
CareTalk kopplas samtal vidare till VIS support.

Kundtjanst dppettider

Regionens Kundtjanst/Servicedesks 6ppettider ar helgfri mandag till fredag
07.30-16.00. Servicedesk kontaktas via telefon (023)-44 000 eller
Sjalvserviceportalen som nas via intranatet.

VIS supportens Oppettider ar helgfri mandag till fredag 08:00-16:00 med
lunchstangt 12:00-13:00.

13 Ansvarsforbindelse

Sekretesserinran och IT-ansvarsforbindelse ska skrivas pa av samtliga i samband
med nyanstallning.
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