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Inledning

Detta dokument syftar till att ge en dverskadlig instruktion dver hur
behorigheter administreras och verkstalls i Cosmic. Sjélva administrationen
gors av behoriga bestéllare i verktyget Behorighetsportalen och
verkstéallandet sker antingen automatiskt via en dverforing till Cosmic eller
via manuell hantering av en handlaggare.

Ett forenklat normalflode for sjalva administrationen ser ut sa har. Mer
detaljer beskrivs i detta dokument.

Yrkesroll: | Sjukskoterska v
Bestall
e Enhet: Medicin Falun v e
Verksamhets- eller Anvroll: | Sjukskdterska W
1:a linje chef

Loggain Sk och vilj Andra Slutfér
el medarbetare behdrighet bestdlining

Forenklat flodesbild for att administrera behdrigheter via Behdrighetsportalen

Vid fragor eller problem, kontakta Servicedesk
Kontakt Servicedesk om t.ex.:

e Man som chef eller bestallare har problem med atkomst till
verktyget

e Inte har tillrackligt med rattigheter i verktyget, dvs. man kommer inte
at att bestalla for sin personal

o Bestallda rattigheter inte verkstalls som férvantat i Cosmic

e Yiterligare personer pa enheten behover kunna bestalla
behdrigheter

Information om verktyget Behdrighetsportalen - en del
av HSA Admin (CDA)

Behdrighetsportalen ar ett tillaggsprogram till det webbaserade
administrationsgranssnitt som anvands for att hantera den regionala HSA
katalogen. Programmet som ska 6ppnas heter alltsa HSA Admin (CDA)
och Behorighetsportalen bestar av ett antal funktioner i detta verktyg.
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Det &r endast anvandare med specifika rattigheter som kommer att kunna
Oppna Behdorighetsportalen. Det &r i normalfallet chefer men dven andra
anvandare kan fa administrationsrattigheter.

Behorighetsportalen ger mojligheten att administrera och skicka
behdrighetsinformation till andra system som t.ex. Cosmic. Systemet ar
med andra ord inte en del av Cosmic utan kopplas till Cosmic via
datadverforingar som genomfors efter att andringar gjorts. Overféringen
triggas t.ex. av att en anvandare med bestallarrattigheter tilldelar en ny
anvandarroll (dvs behdrighetsprofil) pa en av sina medarbetare.

Forutom att administrera behdrigheter ges aven majligheter for chefen att
folja upp vilka behdrigheter som en anvandare har tilldelats. Behorigheter
kan ha tilldelats maskinellt vid inférande av Cosmic eller via manuella
bestallningar.

Oversiktliga steg i manualen

Lathunden gar igenom de olika stegen som behorig bestéllare behdver
gOra i Behorighetsportalen for att forandra behdrigheter i Cosmic.
Delegeringsfunktionen beskrivs @ven i det sista kapitlet, vilket ar intressant
om andra medarbetaren an chefer skall administrera rattigheter.

Sok Oppna
medarbetare bestallningsvy

Loggain

Verkstallande Slutfor Genomfora
av behorighet bestallining forandringar

Folja upp
behdrigheter

Loggain i Behdrighetsportalen

Behorighetsportalen ar tillganglig via verksamhetssystemet
HSA Admin (CDA). Det kravs specifika rattigheter for att komma
in i systemet vilket man som chef far automatiskt.
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Hur kommer man in i systemet?

Systemet heter HSA Admin (CDA) och finns tillgangligt bland
Verksamhetssystem pa Inblick. Lanken till systemet ar
https://hsaadmin.ltdalarna.se/cda/

Inloggning sker genom autentisering via SITHS kort, vilket kraver
legitimeringskod (6 siffror).

Det ar endast anvandare med specifika rattigheter som kommer in i
systemet. Rattigheterna tilldelas automatiskt till chefer i regionen.

Observera att tva valbara certifikat kan dyka upp under inloggning (se
dialogruta tre nedan). Det &r i sant fall certifikatet som innehaller
bendmningen ”...HSA-id CA v1” som ska valjas.

Verksamhetssystem

HSA admin (CDA)

Av sakerhetsskal begar vi ytterligare information for
att verifiera ditt konto (se2321000180-
G till HSA admin (CDA) = -SwSR@Hdalemeoo —

______________ 1

[ - Logga in med SITHS H
| HSA admin (CDA) & § Spara verit :__ i) e
L i RMEFECTOT AUmRmTmoh

Vilj certifikat fér autentisering

Anvéand och spara verktyg

Ange dina i ifter for webbpl sts.ltdalarna.se:49443:

m Niklas Edmarker SE2321000180-3W52
SITHS e-id Person HSA-id 3 CA v1 Windows-sakerhet X

Smartkort

=) Niklas Edmarker SE2321000180-3W52
SITHS e-id Person ID 3 CA v1 Ange din PIN-kod.

Mer information

OK Avbryt
Certifikatinformation “ Avbryt

Dialogrutorna i samband med inloggning i systemet

Sok efter medarbetare

For att kunna administrera en medarbetares behdrighet kravs
det att anvandaren hittas via organisationstradet eller
sokfunktionen.

Hur hittar jag en medarbetare?
Som bestallare har man tre olika sektioner att véalja mellan i systemets
vanstermeny. | normalfallet skall sektionen Bestélla behodrighet anvandas,

da den bade ger mojlighet att se och administrera bestallda Cosmic
behorigheter.
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Bchirighet per medarbetare
Behirighet per system +
Bestillz behdrighet =

] Region Dalarna

Tillgangliga sektioner for bestéllare

Hitta den aktuella medarbetaren genom att antingen bladdra sig ner i
organisationstradet eller anvanda sokfunktionen (Sla upp)

Best3lla behorighet -
4 (] Region Dalarna a
") Fackliga organisationer
"] Hjdlpmedel Dalarna
4 () Halso- och sjukvard Dalarna
) Division Halso- och sjukvard gemensamt
) Divisian Kirurai

1 i S8 upp

] Division Medicinsk service
Oppna sokfunktionen i organisationstradet

Anvander man sokfunktionen kan attribut som namn eller anvadndarnamn
anvandas, men systemet kan dock inte lista for manga anvandare om
antalet traffar blir for stort.

Hantering av personer med skyddade personuppgifter
Dessa anvandare finns ej med i Behdrighetsportalen. Medarbetarens chef
lagger i dessa fall ett arende i Sjalvserviceportalen och anger att det géaller
bestallning av behdrighet for anstélld med skyddade personuppgifter och
att man onskar bli uppringda pa angivet telefonnummer. Inga
personuppgifter for medarbetaren ska anges i arendet utan det hanteras
Over telefon.

Oppna bestallningsvyn

Bestallningsvyn 0ppnas efter att aktuell anvandaren hittats. Vyn
ar endast tillganglig for medarbetare som du som bestéllare har
rattigheter till d.v.s. din personal (i normalfallet).

Hur dppnar jag bestéallningsvyn?
Nar aktuell medarbetare har hittats behéver bestallningsvyn dppnas. Det
kan kravas att man hogerklickar pa namnet och valjer Bestall eller att man
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vansterklickar pa anvandare for att bestallningsvyn ska bli tillganglig.
Beteendet &r lite olika beroende pa om man klickar namnet fran
organisationstradet eller fran sokresultatet.

0 Susanne Nilsson
»O Svea Alexandarccon
0 Ake Astror Bestall

Hogerklicka for att nd bestallvyn

Bestallningsvyn 6ppnas till hdger om Navigeringsytan.

Séakerstall att ratt medarbetare ar vald genom namnet som visas langst upp
till hoger i Bestallningsvyn eller under Personinformation.

Mavige

Svea Alexandersson, Testanvandare Cosmic, Hitso- och sjukvird Dalama, Region Dalama, Catamas fan. SE

+ Cosmic tilaggsbehirighet

Bestallningsvyn

Varje enskild behérighet som gar att bestalla finns representerad som ett
eget expanderbart formular i bestallningsvyn. Vissa formulér kan vara
villkorsstyrda, t.ex. sa syns Cosmic tillaggsbehdrighet endast for
medarbetare som redan har en Grundbehdérighet.

Observera att man inte kan 6ppna en bestallningsvy pa sin egen
anvandare eller for en anvandare som du som bestéllare saknar rattigheter
till. I normalfallet kan du endast bestélla behdrighet till dina egna
medarbetare.

Genomfora behoérighetsandringar
Behorighetsandringar genomfors i formular, dar varje typ av
behdrighet har sin egen uppséttning av falt och vallistor.
Andringar gors for respektive medarbetare for att sedan
bestéllas (slutforas).

Hur &ndrar jag en grundbehérighet?

For att anvandaren skall fa tillgang till Cosmic sa kravs minst en
Grundbehdorighet som ger anvandaren en behérighetsprofil kopplat till en
enhet.
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Foljande attribut ingar i grundbehdorighetsbestallningen:

e Enhet, vanligtvis vardenhet

e Anvandarroll, som ger tillgang till en behorighetsprofil for aktuell
enhet

e Startdatum, obligatoriskt att fylla i men som i dagslaget dock inte
paverkar starten for sjalva behorigheten

e Slutdatum, frivilligt att fylla och kan anvandas for att tydliggtra
tillfalliga behdrigheter

Anvandare kan ha flera grundbehorigheter, dvs kombinationer av enhet och
anvandarroll.

| samma inmatningsformulér som grundbehérighet anges &ven yrkesroll for
anvandaren. Yrkesroll anvands i Cosmic men hdr inte ihop med sjalva
behorigheten, dvs andras en medarbetares yrkesroll sa slar det igenom
generellt i alla sammanhang i Cosmic.

Yrkesroll maste anges i samband med att den forsta anvandarrollen
registreras och behover dven raderas fran formularet om en anvandares
alla grundbehdérigheter tas bort.

| formularet for grundbehorighet behéver man vara observant pa att trycka
pa knappen Lagg till for att den nya behorigheten skall Gverforas i listan
Over &ndrade eller tillagda &ndringar.

+ Cosmic

Yrkesroll: Apotekare v
Arbetsstille: Enhet: v
Anvandarroll: v
Startdatum: 3
Slutdatum: 03
Lagg till
Enhet ‘Anvandarroll Startdatum Slutdatum Status Redigera  Ta bort
Likemedelsavdelning Apotekare 2024-11-27 (Ej sparad) Redigera | | Ta bort

Lagga till Grundbehdrighet

Skall en behdrighet andras klickar man pa knappen Redigera till hoger om
aktuell behorighet, varpa informationen for den raden fylls i faltet i
formularet. Genomfor darefter 6nskade andringar och klicka pa Andra for
att 6verfora andringar i listan.

| Cosmic
Yrkesroll: Apotekare i
Arbetsstalle: Enhet: Lakemedelsavdelning

Anvandarroll:  Apotekare

Startdatum:  2024-11-27 3
Slutdatum: )
Andra | Avbryt

Redigera befintlig behérighet
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Samtliga nya, redigerade och borttagna behdrigheter kraver att man som
bestéllare i ndsta steg slutfor bestallningen. Nar man har andrat men annu
inte bestallt och slutfért behdrigheten visas raden listan med status (Ej
sparad). Se avsnitt Slutfor bestallningar for nasta steg.

Ta bort behdrighet
Ska en behorighet tas bort klickar man pa knappen Ta bort till hdger om
aktuell behorighet, en fraga dyker upp om du vill ta bort behérigheten,
svara Ja.
| Cosmic
Yrkesroll: Apotekare v
Arbetsstalle: Enhet: v
Anvandarroll:
Startdatum:
Slutdatum:

Lagg till
Enhet Anvandarroll Staridatum  Slutdatum Status Redigera  Ta bort

Likemedelsavdelning Apotekare 2024-11-27 (Ej sparad) Redigera | | Ta bort

Raden visas sedan med status (ej sparad), kom ihag att klicka p& Bestall
behdrighet for att spara andringen.

Om det &r anvandarens enda/sista behérighet som ska tas bort och man
bara tar bort anvandarrollen enligt beskrivningen ovan sa kommer féljande
felmeddelande att komma upp:

Fel

Misslyckades att spara
Felmeddelande: B3de yrkesroll och arbetsstille behiver bestillas/avbestillas
samtidigt

OK

Det betyder att man dven maste ta bort yrkesrollen och valja: (Inget val) i
denna droplist.

4 | Cosmic

Yrkesroll: (Inget val) X |
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Hur &ndrar jag en tillaggsbehdrighet?

Tillaggsbehorighet bestalls i Behdrighetsportalen i ett enskilt
inmatningsformular. Detta formular blir tillganglig for en behorig bestallare
om den aktuella medarbetaren har fatt minst en bestalld grundbehdrighet.

Tillaggsbehorigheter valjs utifran en lista med tillaggspaket och kommer
knytas till samtliga enheter som tacks av grundbehérigheten.

Startsida Sok Bestall ' * || Historik
Bestall behorighet Forhandsgranska Albert Frisk, Testanvandare Cosmic,

~ | Personinformation

Namn: Albert Frisk
Personnummer: 195305042367
HSA-id: SE2321000180-5BZ5
Anvandarnamn: tstfrealb
Leg yrkesgrupp: Vérde saknas
Titel: Varde saknas
Enhetsnamn: Vérde saknas

= | Cosmic

 Cosmic kringsystem

~ | Cosmic tillaggsbehdrighet
Tillaggsbehdrighet: ¥

Kassahantering

[Nk

Schemalaggare

Redigera tillaggsbehdrighet

Just tillaggsbehdrighet ar en behorighet som verkstélls genom en manuell
rutin. Det innebar att tillaggsbehdrigheten kommer att sla igenom i Cosmic
med en viss ledtid. Detta innebar att man vara observant pa att formularet
for behodrigheter inte erbjuder en direkt mojlighet att urskilja om
behorigheten &r verkstalld eller ej. Mojligheten att urskilja verkstéllda
tillaggsbehdorigheter finns genom att dppna fliken Historik i bestallningsvyn.
Om det finns en motsvarande rad med atgard Utfardat for aktuell
tillaggsbehdorighet, sa har behdrigheten hanterats av den regionala
forvaltningen. Dock sa kan dven Cambios hantering av bestéllningen dréja
ytterligare.

Tidpunki Anvandare Atgard Rattighet

= 2024-11-07

11:59:39 Zoran Mordgvist SE2321000160-5GGW utfardat Cosmic Tilliggsbehdrighet Schemaldggare (15)
11:59:39 Zoran Nordgvist SE2321000180-5GGW utfardat Cosmic Tilliggsbehdrighet Kassahantering (09)
11:50:01 Niklas Edmarker SE2321000180-3W52 godkant Cosmic Tilldggsbehdrighet Schemaldggare (15)
11:50:01 Niklas Edmarker SE2321000180-3W52 bestillt Cosmic Tilliggsbehdrighet Schemaldggare (15)
11:50:01 Miklas Edmarker SE2321000180-3W52 godként Cosmic Tilliggsbehdrighet Kassahantering (09)
11:50:01 Niklas Edmarker SE2321000180-3W52 bestallt Cosmic Tilliggsbehdrighet Kassahantering (09)

Vy som visar historik och vad som eventuellt utfardats
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Slutfor bestallning

Slutférande av bestallningen gors genom knappen Bestall
behorighet. Forsta da kommer andringarna att skickas till nasta
steg i bestéllningsflodet.

Hur slutfér jag och bestaller &ndringarna?
Samtliga behdorigheter som bestélls kraver att man som bestallare

1. Gor en eller flera férandringar i respektive formuléar for en specifik
medarbetare
2. Klickar pa knappen Bestall behorighet

Man slutfér en bestéllning for varje medarbetare dar andringar genomforts.
Fardigstallandet gbérs genom knappen Bestéll behdrighet [angst upp i
Bestallningsvyn. Forst dd kommer bestallningarna att exekveras och
skickas till nasta steg i bestéllningsflodet.

Startsida Sak Bestall

Bestill behdrighet Firhandsgranska

Knapp for att slutféra bestéllning

Verkstallande av behotrighet i Cosmic

Verkstallande av behorighetsforandringar gors pa tva olika satt,
manuellt eller automatiskt.

Vad hander efter bestallningen i Behorighetsportalen?

Ett verkstallande av behérighet innebar att &ndringen utférs i Cosmic,
antingen maskinellt av systemet eller manuellt av den férvaltning som
hanterar bestallningar. Vi utgar darfor om tva olika scenarier, automatiskt
eller manuellt verkstallande.

Om behdorigheten gar automatiskt skall aktuell anvandare kunna se effekten
av behorighetsférandringen i princip omedelbart i Cosmic.

De férandringar av réattigheter som har automatiskt utfardande ar:

e Cosmic grundbehdrigheter
e Forandring av yrkesroll

De manuellt utfardade rattigheterna kraver att behoérigheten laggs upp av
en central forvaltning pa Regional Dalarna och i nasta skede av en
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supportfunktion pa Cambio. Forst efter dessa tva delar ar fardiga slar
behorigheten igenom i Cosmic. De forandringar som hanteras manuellt &r

o Cosmic tillaggsbehoérighet

Folja upp aktuell behdrighet

Uppfoéljning av dina medarbetares aktuella behorigheter kan
utforas pa olika satt med olika perspektiv.

Vilka mojligheter till uppfdéljning ger Behoérighetsportalen?

BHP erbjuder inbyggda funktioner och vyer for att kunna se bestallda och
verkstallda behorigheter for enskilda medarbetare eller listor av anvandare
pa gruppniva.

Det finns flera sétt att se behdrighet for en enskild medarbetare.

Funktionen Bestélla behorighet ger en dverblick av vilka behérigheter som
medarbetaren har fatt bestallda till sig. Det finns aven specifika funktioner
under flikarna Behoérighet per medarbetare och Behdorighet per system som
listar aktuella utfardade behorigheter fran medarbetar- och
systemperspektivet.

Fliken Behorighet per medarbetare kommer troligtvis att upplevas lite
overflodig eller 6verlappande mot vyerna som Bestalla behdrighet erbjuder.

Fliken Behorighet per system utgar istallet ifran systemet, dvs Cosmic, och
listar i vanstermenyn alla anvandare som har behdérighet i nagon form.
Anvandarna som syns i vanstermenyn ar endast de som du har rattighet att
administrera i Behdrighetsportalen, se nedanstaende bild.

Navigering
Behorighet per medarbetare
Behorighet per system
Behorighetsportalsroll a
) Utfardarrok
. Cosmic
B Adina Sostrom SE2321000180-459T
",‘. Albert Frisk
B Ava Norberg SE2321000180-5KVS
B Andrea Endast robot Wallberg
~"A Anette Fernstrom SE2321000180-3QQW
B Anette Larsson SE2321000180-420S
2 Angelica Andersson SE2321000180-4PF8
B Anna-Carin Budgivars SE2321000180-495T
B, Ann-Sofie Unger SE2321000180-42VX
2. Bjorn Lindberg SE2321000180-55FX
B Bosse Endast BOS Bosson
B Catarina Beckman

»"“ Daniel Soderberg SE2321000180-5908

Vy som visar Behdrighet per system

Klickar man pa nagon av de listade anvandarna visas en tabell Gver
aktuella och utfardade behdrigheter for just den anvandaren.
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Om bestallda och utfardade behérigheter trots allt inte stammer med vilka
behorigheter som verkar finnas i Cosmic, s kan detta bero pa problem vid
overforing eller miss i den manuella rutinen. Detta kan behdva felsdkas
efter att man rapporterat det till Service desk.

Delegera bestéallarrattighet

Delegera rattigheten att administrera och bestalla
Cosmicbehdrigheter

Vad innebar Delegering

Som namns under "Logga in i Behoérighetsportalen” sa ar det enbart chefer
som automatiskt far access att logga in i Behorighetsportalen och hantera
behorigheter. Chefer far aven mojligheten att delegera rattigheten i
Behdrighetsportalen till andra medarbetare. Genom att delegera
Bestallarrattigheten sa kan vald medarbetare under administrera och
bestéalla Cosmic behdrigheter under den valda perioden som anges for
aktuell delegering.

Hur delegerar jag en behdrighet?

Delegeringsfunktionen genomfors pa liknande satt som man som bestallare
bestaller Grundbehdrighet for Cosmic. Som chef letar man ratt pa aktuell
anvandare och under Bestélla behorighet, se ovan under stycke "Oppna
bestallningsvyn”. Expandera bestallningsstycket Delegering.

Foljande attribut ingar i en Delegeringsbestallning:

Enhet, vanligtvis aktuell férvaltning

Adminroll, i dagslaget endast Bestéllare

Startdatum, obligatoriskt att fylla, start av delegering
Slutdatum, obligatoriskt att fylla, upphérande av delegering

Fyll i attributen, tryck Lagag till féljt av Bestall behorighet

 Delegering

Delegering: Enhet: Region Dalarna i
Adminroll: Bestallare ¥
Startdatum:  2025-06-18
Slutdatum: 2025-06-25

-
lLaW nll:

Enhet Adminroll Startdatum Slutdatum Status Redigera  Ta bort

Startsida Sok Bestall

I T
I Bestall behorighet

I Forhandsgranska
S— |

Ovanstaende bestallning kommer inom kort sla igenom sa aktuell
anvandare ocksa kan logga in i Behorighetsportalen och bestalla
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behorigheter under aktuell enhet. Dock kan inte en delegerad bestéllare i
sin tur delegera rattigheter till andra medarbetare.

Vanliga fragor (FAQ)
Nedanstaende exempel &r problem och fragor som dykt upp i
samband med att bestallare har anvant Behorighetsportalen

Inloggningsfel

? Fraga: Jag kommer inte in i HSA Admin utan far ett rott felmeddelande
vid inloggning ("Problem med smartkortshanteringen” eller "Felkod: 0").
Vad gor jag?

Svar: Detta kan bero pa att e-tjanstekortet inte ar korrekt insatt i datorn
eller att lasningen av kortuppgifter last sig. Folj dessa steg:

Kontrollera att kortet sitter ratt och starta om webbl&saren.
Om felet kvarstar, starta om datorn.

Hjalper inget av ovanstaende, kontakta helpdesk.

¥ Fréga: Jag kommer inte in i HSA Admin utan far ett langre
felmeddelanden med texten Ett fel har intraffat Autentiseringsforsoket
misslyckades... Vad gor jag?

Svar: Detta beror eventuellt pa att du valt fel certifikat (om fler certifikat
fanns valbara). Folj dessa steg:

Starta om webblasaren
Folj instruktionerna under stycke Logga in i Behdrighetsportalen

Hjalper inte ovanstaende, kontakta Servicedesk.

Bestallningsfunktionen

¥ Fraga: Det finns ingen bestallfunktion nar jag klickar p& en anvandare i
min organisation. Vad gor jag?

Svar: Detta kan bero pa att du sokt efter medarbetaren i fel sektion.
Kontrollera att du anvander sektionen Bestéll behorighet i verktyget. Mer
information finns i avsnittet SOk efter medarbetare i denna lathund.
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¥ Fréga: Bestallvyn ("Bestall”) ar inte tillganglig for alla medarbetare. Vad
beror det pa?

Svar: Detta ar normalt for medarbetare du inte har behérighet att
administrera, t.ex. medarbetare som inte ar kopplade till din roll som chef. |
praktiken innebar det att du som chefs kan séatta behdrighet pa
medarbetare som jobbar i den férvaltning som du ar placerad. Du kan inte
heller satta behdrigheter pa dig sjalv.

? Fraga: Jag lagger till behorigheter men systemet visar "Det finns data
som inte ar sparad..." Vad beror det pa?

Svar For att genomfora en bestéllning maste du:

1. Lagga till rattigheter i formularet.
2. Klicka pa Bestall behdrighet for att slutféra processen.

Se avsnittet Genomfora behérighetsandringar i denna lathund for mer
information.
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