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Sammanfattning

BDO har av Revisorernai Landstinget Dalarna fatt i uppdrag att folja upp en tidigare
granskning fran 2010-11-15 avseende landstingets tgérder for att motverka organiserad
ekonomisk brottslighet. Syftet med denna uppfdljande granskning &r att ge underlag for att
kunna bedoma om styrel sen efter foregaende granskning okat sakerheten och hojt
medvetenheten i organisationen avseende risken att utséttas for ekonomisk brottslighet.

Revisionsfragorna har varit féljande:
« Vilkaatgarder har styrelsen vidtagit med anledning av féregadende granskning, har t ex
atgarderna enligt yttrande 2011-03-28 verkstallts?
« Har vidtagna dtgérder varit effektiva och bidragit till en kad sakerhet respektive hojd
medvetenhet i organisationen (forbéttrad intern kontroll)?

» Har fortroendevalda och anstéllda tillrécklig kd&nnedom om innebtrden/definitionen av
vitala begrepp som t ex korruption?

Av granskningen framgar att Landstinget efter 2010 genomfort flera atgarder for att forebygga
och forhindra att landstinget utsétts for ekonomisk brottslighet, bl.a. har féljande atgarder
vidtagits: Anstélining av en sékerhetschef, genomférande av seminarie om ekonomisk
brottslighet, uppréattande riskanal yser inom ramen for internkontroll avseende ex avtalstrohet,
policys och riktlinjer samt anvisningar for internkontroll for att bl.a. motverka mutor och j&v,
regler om umgange med |&kemedelsindustrin och nya avtal med |akemedel sindustrin for att
motverka mutor, rutiner och regler i ekonomisystemet kring upplégg av leveranttrer samt
bevakning av " bluff-féretag”, rutiner och regler avseende hantering av " bluff-fakturor”, nya
verkstallighetsbestammel ser vad géller direktupphandling pa grund av ny lagstiftning,
anlaggningsregister i ekonomisystemet 6ver allainvesteringar, inférande av e-legitimation
(eTjanstkort), rutiner for kontroll av dverfakturering, instruktion om attestkontroll samt
chefsutbildning.

Det finns dock fortfarande utrymme for forbéttringar. Bland annat saknas en riskanalys av
vilken sorts ekonomisk brottslighet som det féreligger risk for. Vidare saknas en strategi for
att motverka just denna eller dessarisker som vil framga av analysen. Styrelsen har anstéllt en
sakerhetschef men denne har inte fatt ndgon instruktion och sakerhetsavdel ningen arbetar inte
i ndgon storre utstrackning med att férhindra ekonomisk brottslighet. Det verkar vidare finnas
oklara ansvarsférhallanden avseende forebyggande av ekonomisk brottslighet och det finns ett
behov av att utveckla en dokumenterad sakerhetsorganisation i landstinget. Slutligen saknar
verksamheterna en etisk kod for befattningshavare inom upphandling. Policys och riktlinjer
som finnsi landstingets intranat, Navet, ar svara att finna eftersom de finns pa olika platser i
intrandtet och sbkmajligheterna & begransade.

Det & svart att bedoma huruvida foértroendevalda och anstallda har en tillrécklig kénnedom
om innebdrden/definitionen av vitala begrepp som korruption. Landstingsstyrelsen har
vidtagit flera atgarder som bor ha 6kat forstael sen for begreppen men det behover inte
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innebéra att det finns en tillracklig kdnnedom. For att tillforsékra sig om att anstéllda och
fortroendeval da har bade tillracklig kannedom och samma uppfattning om vitala begrepp
inom ekonomisk brottslighet &r det enligt BDOs beddmning viktigt att landstingsstyrelsen ger
omfattande kurser och utbildningar for alla anstéllda och att ledningen har ett tydligt fokus pa
detta.

Avsaknaden av ett formaliserat utbildningsprogram for alla anstéllda gor det osannolikt att
alafortroendevalda och anstdllda har tillracklig kdnnedom om innebdrden och definitionen
av vitala begrepp som t ex korruption. Det &r vidare BDOs uppfattning att

landsti ngsstyrel sens fokus pa ekonomisk brottslighet inte &r tydlig nog vilket ytterligare
minskar sannolikheten for en tillracklig kdnnedom.

Sammanfattningsvis bedémer BDO att |andstingsstyrel sens vidtagna dtgéarder torde ha
bidragit till en viss 6kad sékerhet och hojd medvetenheten i organisationen avseende risken
att utsittas for ekonomisk brottslighet. BDO bedomer att de vidtagna atgardernatrots det, i de
flestafal, inte har varit helt tillréackligafor att det skall finnas en godtagbar sdkerhet och
medvetenhet.

Rekommendationer
Med beaktande av vad ovan anforts vidhaller vi f6ljande rekommendationer fran den forra
granskningen.

» Det bor sakerstéllas att befattningen som sakerhetschef ges ett innehdll som svarar mot
behovet av en samlad och pa nodvandig kompetens grundad brottsférebyggande
funktion inom alladelar av landstingets verksamhet. Befattningen bor kombineras
med en organisation av sakerhetsansvariga personer fran de olika verksamheterna.

« Enriskanalys med avseende pa den brottslighet av ekonomiskt slag som kan drabba
verksamheten bor uppréttas och fortlopande hallas aktuell

» Landstingets personal bor ges béttre information betraffande risken fér brott och hur
man motverkar brottsliga angrep.

« En etisk kod bor formuleras med sarskild inriktning pa befattningshavare med
uppgifter inom upphandling
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1. Inledning

Under &r 2010 genomforde BDO en granskning med syftet att bedoma landstingets arbete
med att motverka ekonomisk brottslighet. Granskningen visade att verksamhetens
medvetenhet om risken for att utséttas for ekonomisk brottslighet var 13g. Av granskningen
framkom ocksa att arbetet med att motverka forekomsten av brottslighet darmed inte
fungerade tillfredsstéllande. BDO rekommenderade ett antal olika atgéarder. Landstinget
redovisadei sitt yttrande, 2011-03-28 planerade aktiviteter for att minska risken for att
utséttas for ekonomisk brottslighet.

BDO har av revisorernai Landstinget Dalarna fétt i uppdrag att folja upp granskningen fran
2010. Syftet med denna granskning har varit att ge underlag for att kunna beddémaom
styrelsen efter foregdende granskning okat sakerheten och hojt medvetenheten i
organisationen avseende risken att utséttas for ekonomisk brottslighet.

1.1. Revisionsfragor
Granskningen bor ge svar pa foljande fragor:
« Vilkaatgarder har styrelsen vidtagit med anledning av féregadende granskning, har t ex
atgarderna enligt yttrande 2011-03-28 verkstallts?

« Har vidtagna dtgéarder varit effektiva och bidragit till en kad sakerhet respektive hojd
medvetenhet i organisationen (forbéttrad intern kontroll)?

» Har fortroendevalda och anstéllda tillrécklig kd&nnedom om innebtrden/definitionen av
vitala begrepp som t ex korruption?

1.2. Metod och genomforande

BDOs granskningsarbete har utférts genom att inhamta relevant dokumentation om hur
landstinget arbetar for att forebygga upptécka och hantera ekonomisk brottslighet, till
exempd riktlinjer, etiskaregler och anméalningsforfaranden. Y tterligare information har
samlats in genom moten och intervjuer med berdrda chefer och anstélldai landstinget. Totalt
har attaintervjuer genomforts. Insamlad information har jamforts med granskningsrapporten
frén 2010 och BDOs ramverk for hur foretag ska arbeta for att forebygga, upptacka och
hantera ekonomisk brottslighet. Den personal som har bidragit till granskningen genom
deltagande i méten och intervjuer har fatt mjlighet att sakgranska och lamna synpunkter pa
ett rapportutkast innan en slutlig rapport har uppréttats. Sarskild provning av
granskningsteamets oberoende har gjorts. Den har visat att det inte finns omsténdigheter som
kan rubba foértroendet for teamets opartiskhet och gdvstandighet.

1.3. Validitet och reliabilitet

Granskningen har baserats pa dokumentstudier och intervjuer. BDO har inte haft skal att
tvivla painformationens riktighet. Interna dokument fran administrationen har antingen
dversants direkt vid projektets borjan eller efter forfragan fran BDO.

De dokument som har studerats kan ségas vara styrdokument for landstinget. De har antingen

uttryckt malséttningar, riktlinjer och policys for internkontroll, eller s har deinnehallit

instruktioner, beslut eller procedurer géllande beslutshandlingar. Utéver de dokument som har
1
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granskats sa finns det antagligen en mangd dokument som hade varit intressanta att inkludera.
Likva menar BDO att de granskade dokumenten utgor ett relevant och tillrackligt urval av
kallor for att belysa problemstallningarna med avseende pa syfte och omfang.

1.4. Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som bildar underlag for revisorernas
analyser, slutsatser och bedémningar. Revisionskriteriernai denna granskning utgorsi forsta
hand av:

Granskningsrapport 2010-11-15, Atgarder for att motverka organiserad ekonomisk
brottslighet i Landstinget Dalarna

» Yttrande 2011-03-28 fran Landstingsstyrelsen - Svar parevisorernas granskning av
landstingets arbete med att motverka organiserad ekonomisk brottslighet

1.5. Proj ektor ganisation

Uppdragsansvarig vid BDO har varit partner i BDOs granskningsenhet, Kristian Thaysen. De
konsulter och experter fran BDO som har utgjort arbetsgruppen i granskningen har i all
huvudsak varit Gunn-Henny Dahl i rollen som projektledare och Arnt Olav Aardal som
genomforingsresurs.

1.6. Javsprovning
Sarskild prévning av granskningsteamets oberoende har gjorts. Den visar att det inte finns
omstandigheter som kan rubba fortroendet for teamets opartiskhet och g alvstandighet.

2. Vilka atgarder har styrelsen vidtagit med anledning av foregaende
granskning?

Styrelsen och landstinget har vidtagit flera &garder sedan den granskningen 2010-11-15.

Nedan framgér en kortfattad Gversikt.

Oversikt 6ver vidtagna atgar der

* Anstd8lining av en sékerhetschef

« Genomfdrande av seminarier med fokus pa ekonomisk brottslighet

» Uppréttande av riskanalyser inom ramen for intern kontroll, med exempelvis
avtalstrohet som kontrollomrade

» Uppréttande av policy, riktlinjer och anvisningar for internkontroll for att motverka
bl.amutor och jav finns paintranétet (Navet)

* Regler kring umgénge med |&kemedel sindustrin

* Nytt avtal mellan landstinget och |&kemedel sindustrin for att motverka mutor och jav

* Rutiner/regler i ekonomisystemet kring upplégg av leverantérer, bevakning av " bluff-
foretag”
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Rutiner och regler kring hantering av " bluff-fakturor”. Rutinen finns paintranatet,
Navet (Ekonomiavdelningen har fortydligat rutin for attest och sarskilt
uppméarksammat vikten av att vara uppmérksam pa bluff-fakturor under t ex
semesterperioder)

Nya verkstéllighetsbestammel ser vad géller direktupphandlingar pa grund av ny
lagstiftning

Anl&ggsregister i ekonomisystemet Over alainvesteringar

Inférande av e-legitimation (eTjanstekort)

Rutiner for kontroll av dverfakturering

Instruktioner om attestkontroll

Chefsutbildning

Oversikt dver atgarder som inte har slutforts an

Fordjupad info/utbildning runt upphandlingsprocessen

Starkt kontroll for att forhindra” svart” arbetskraft, rutiner och behdrighet vid
upphandling och fakturakontroll for att forhindra mutor, jav och ekonomisk
brottslighet i byggprocesserna

Matcha leverantorsfakturor med de avtal som upphandlats pa annat sétt
Tafram ett forglag till ansvar och befogenheter for sékerhetschefen

Det skainféras beloppsgranser i attestinstruktionen i ekonomisystem/Basware

3. Har vidtagna atgarder varit effektiva och bidragit till en 6kad saker het
respektive héjd medvetenhet i organisationen?

3.1

Denna granskning har varit en uppfdljning av resultatet fran den foregaende granskningen ar
2010. Vi har darfor bedomt sakerheten och medvetenheten i jamforelse med férhallandena vid
den forra granskningen och de omraden som sérskilt bedémdes dar. Bedémningen har gjorts

Inledning

utifran en tregradig skala:

Tillrécklig: Revisionskriterier bedomsi allt vasentlig vara uppfyllda. Brister kan
forekomma

Inte helt tillracklig: Revisionskriterier bedéms delvis vara uppfyllda. Det finns
alvarligabrister.

Otillracklig: Revisionskriterier beddms inte vara uppfyllda. Det finns mycket
alvarliga brister som méste atgardas snarast.
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3.2. Organisering av saker hetsar betet

321 Beskrivning

Det framgér av Landstingets dokument ” Faststallande av sakerhetsrédets uppdrag och
funktion” (2006-10-17) att Landstinget anser att sakerhetsfragor ar av strategisk natur. Vidare
har framgatt att det strategiska sakerhetsarbetet drivs av Sakerhetsradet, Sakerhetschefen samt
Sékerhets- och miljdavdel ningen.

Av intervjuerna har det framgaétt att styrelsen anstéllde en sakerhetschef i januari 2011.
Sakerhetschefen tillhor sékerhets- och miljéavdel ningen (nedan Sakerhetsavdel ningen) som &r
en del av den centrala férvaltningen och som rapporterar till den administrativa chefen.
Ansvaret for att motverka ekonomisk brottslighet ligger dock, enligt uppgift, hos
ekonomienheten, speciellt vad géller internkontroll. S&kerhetshetsavdelningen arbetar enligt
de intervjuade inte med att motverka ekonomisk brottslighet &ven om sékerhetschefen enligt
uppgift har ansvaret for helheten av sékerhetsarbetet. Under intervjuerna har det framkommit
att det finns brister i s8kerhetsarbetet och att det behtvs en 6kad samverkan mellan
ekonomienheten och Sé&kerhetsavdel ningen. Enligt uppgift saknas det fortfarande en faststélld
instruktion for sakerhetschefen. Chefgjuristen skall, enligt uppgift, hafétt i uppdrag att i
samarbete med sakerhetschefen upprétta ett forslag till instruktion ansvar och befogenheter.

Sakerhetsrédet blev enligt dokumentet ” Faststdllande av sakerhetsradets uppdrag och
funktion” (2006-10-17) inréttat & 2006. Sakerhetschefen &r enligt uppgift ordféranden pa
radets moten. Ekonomienheten saknar representation i radet. Under granskningen har det
gjorts gallande att sakerhetsradet i mindre grad involverar andra avdelningar i sitt arbete och
att det saknas ett storre fokus pa forebyggande arbete for att forhindra ekonomisk brottslighet.

Av granskningsrapporten fran 2010 framgick vikten av att sakerhetschefens ansvarsomrade
far en sddan utformning att behovet av en kvalificerad sammanhalande funktion i
landstingets totala brottsforebyggande arbetet tillgodoses.

3.2.2 BedOdmning

BDO menar att landstingsstyrelsen inte har fullt ut utvecklat en verksamhetskultur med hogt
sékerhetstankande vad géller att motverka ekonomisk brottslighet. BDO baserar sin
bedomning pa att det finns brister i organiseringen av sakerhetsfragor med en oklar
ansvarsfordelning som foljd samt att sakerhetschefen inte patre & fétt en instruktion med
ansvar och befogenheter. BDO noterar ocksa att Sakerhetsavdel ningen inte verkar vara
sarskilt involverad i arbetet med att motverka ekonomisk brottslighet.

Med hansyn till vad ovan anforts bedémer BDO att atgarderna som har vidtagits avseende
organiseringen av arbetet med att motverka ekonomisk brottslighet intei tillracklig grad har
hojt sakerheten eller medvetenheten och att tgarderna darfor inte ar tillrackliga.
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3.3 Riskanalys-Ekonomisk brottslighet

331 Beskrivning

Ekonomienheten har enligt uppgift sedan 2010 initierat ett antal kontrollaktiviteter, bland
annat avtalstrohet, och ”bluff-fakturor” samt genomfért riskanal yser avseende
fakturahantering och kassahantering.

Av intervjuerna har framgétt att Sakerhetsavdel ningen regel bundet uppréttar Gvergripande
riskanalyser och har en anstélld som arbetar med detta pa halvtid. Ekonomisk brottslighet
finns med som en identifierad risk (totalt ca 40 omraden som finns identifierade) men nagon
riskanalys for ekonomisk brottslighet har inte uppréttats én eftersom ledningen enligt uppgift,

hittills prioriterat andra omraden. BDO har fatt information om att sakerhetschefen kommer
att fa ansvar for koncernperspektivet vad géler riskanalyser och intern kontroll som avser
ekonomisk brottslighet. Idag &r det dock enligt de intervjuade ekonomienheten som har detta
ansvar.

3.3.2 BedOmning

BDO anser att landstingsstyrelsen har haft ett okat fokus pa riskanalyser och internkontroll
sedan den forra granskningen. Under 2010 saknade landstingsstyrelsen i hdg utstréckning
intern kontroll i detta avseende. Under 2014 har daremot ett storre fokus riktats mot den
interna kontrollen, bland annat genom kontroll av avtalstrohet, upphandling och attestering.
Landstingsstyrel sens interna kontroll inom ekonomiadministration har ocksa blivit granskad
av en extern aktor som kom fram till att ”landstingsstyrelsen i huvudsak har sékerstdllt en
tillrécklig intern kontroll avseende granskade processer inom landstingets
ekonomiadministration”*

Det & dock inte tillrackligt, enligt BDOs bedémning, att enbart identifiera en risk for
ekonomisk brottslighet i generellatermer. Landstingsstyrelsen behtver identifieravilka
former av ekonomisk brottslighet som det foreligger risk for. Det &r bl. a. dessa som skall
framkomma av riskanalysen. Vidare behtvs en strategi for att motverka den typ av ekonomisk
brottslighet som riskanalysen har lyft fram som risk.

Med beaktande av att landstingsstyrelsen &nnu inte har uppréttat en riskanalys for ekonomisk
brottslighet eller en strategi for att motverka dessa risker, menar BDO att de riskanalyser som
hittills har uppréattats inte ar tillrackliga. Vidtagna dtgarder bedéms darfor som inte
tillrackligalotillrackliga for att uppna en storre sakerhet och medvetenhet.

3.4. I nfor mation/Utbildning

! (Revisionsrapport: Internkontroll inom ekonomiadministrationen, PwC, februari 2014).
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34.1 Beskrivning

Under 2011 genomfordes i samverkan mellan revisionen och landstingsstyrel sen ett
seminarium med fokus p& ekonomisk brottslighet. Deltagare pé seminariet var bl.a.
fastighetschefen, sdkerhetschefen och representanter for de fortroendevalda
Verksamhetscheferna deltog inte. Det har enligt uppgift inte gjorts nagon uppfdljning pa
seminariet.

Landstinget har infort en chefsutbildning for allanya chefer. Denna utbildning har funnitsi 3
ar och fokuserar bl. a pa vad nya chefer skakannatill och var information finns samt
diskussion om sakerhetskulturen.

De ekonomer som stidjer verksamheterna har enligt uppgift fatt ansvar for att kontinuerligt
fokusera och uppmarksamma fragor kring ekonomisk brottslighet. Landstingsstyrelsen
forutsétter att verksamhetscheferna vidareformedlar den information de far till resten av
organisationen.

Vidare framgér av intervjuerna att landstingsstyrel sen arbetar med E — inl&rning for att na ut
till medarbetarna.

Landstingsstyrelsen har ocksa enligt uppgift publicerat information om ekonomisk
brottslighet paintranatet (Navet), exempelvis policy och riktlinjer kring mutor och j&v.

34.2 Bedbmning

Savitt BDO kan bedéma har det inte inforts nagra sarskilda rutiner for att utbilda landstingets
personal betréffande risken for brott och hur man motverkar brottsliga angrepp.
Chefsutbildningen verkar vara en bra dtgard men det &r oklart i vilken man den omfattar etik
och risker avseende ekonomisk brottslighet. Dessutom |&r det ta tid innan samtliga aktuella
chefer har deltagit i denna utbildning. Det tycksinte heller finnas ndgot formaliserat
utbildningsprogram for samtliga anstéllda. Det finns generella utbildningar for att de anstéllda
skall kunna utfora sitt jobb men det saknas utbildning/kurser i ekonomisk brottslighet och etik
for samtliga anstéllda.

Det finns viktig och relevant information paintranétet, Navet, men under granskningen har
det gjorts gallande att den information som finns déar & svér att hitta och inte agnad att ge en
klar forstéelse av vad som forvantas av landstingets personal nér det galler att forhindra
ekonomisk brottslighet.

Med beaktande av att det mer eller mindre saknas uthildning for att 6ka kunskapen om hur
ekonomisk brottslighet kan forhindras och att den information som finns att tillga ar
svartillganglig, havdar BDO att dtgarderna avseende information och utbildning inte har varit
helt tillrackliga for att 6ka sékerheten och medvetenheten.

3.5. Etisk kod
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35.1 Beskrivning

Av granskningsrapporten 2010 framgick rekommendationen att landstinget bor upprétta en
etisk kod med sérskild inriktning pa befattningshavare som har uppgifter inom
upphandlingsomradet. Enligt den information som BDO har fétt, saknas fortfarande en sadan
etisk kod. Av landstingsstyrel sens yttrande 2011-03-28 framkom att Sveriges Offentliga
Inkopare (SOI) arbetade med etiska regler under varen 2011 samt att det kommer att krévas
etiskaregler av medlemmarna nar dessa en gang har beslutats av SOI. SOI har dérefter, enligt
uppgift, beslutat om etiskaregler.

Av intervjuerna framgar dock att landstinget har beslutat om en policy om mutor och jav som
finnstillganglig paintranétet, Navet.

352 Bedbmning

Enligt BDOs beddmning saknas fortfarande en etisk kod som ger en tydligare och mer
tillganglig redogorel se avseende forvantad etik och atgarder for befattningshavare inom
upphandling. Vi anser &ven att det & lampligt med etisk kod for samtliga anstéllda och
fortroendevalda som kan utséttas for forsok till ekonomisk brottslighet.

BDO har inte heller funnit att SOI:s etiskaregler & kandainom landstinget vilket vi havdar
att man bor kunnaforvantasig.

Landstinget har en policy géllande mutor och jav som finns paintranétet. Tyvarr har framgatt
att intranatet & svartillgangligt och att policyn & svér att hitta.

Mot denna bakgrund bedémer BDO att de atgarder som har vidtagitsi detta avseende inte har
varit tillréckliga for att 6ka sékerheten och medvetenheten.

3.6. Direktupphandlingar

3.6.1 Beskrivning

Tidigare fanns enligt uppgift inga sarskilda internaregler vid upphandling for belopp under
281 000 kronor som var den nationella gransen for direktupphandling. Fran och med den 1
juli 2014 skall enligt beslut av ekonomidirektdren alla upphandlingar Gverstigande ett
kontraktsvarde om 100 000 kronor genomfdras via Upphandlingsenheten.
Direktupphandlingarna skall enligt uppgift diarieforas sa viss kontroll kan ske genom detta.

Av landstingsstyrel sens yttrande 2011-03-28 framkom att styrelsen avsag att utreda
befogenheterna for enskilda befattningshavare att gora direktupphandlingar och eventuellt
begransa dessa.

Det bor ocksa noteras att fran och med den 1 juli 2014 har riksdagen andrat bel oppen for
direktupphandling. Frén och med denna dag far kontraktsvarden upp till 505 000 kr
direktupphandias.
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3.6.2 Bedbmning

Som BDO forstar togs beslutet om internaregler for direktupphandling i samband med att de
nya bel oppsgransernai Lagen om Offentlig Upphandling (LOU) borjade géllafr.o.m. 2014-
07-01. Landstingsstyrelsen har efter detta, enligt vad BDO erfarit, inte nagon dokumenterad
kontroll paatt deinternareglernafoljs. Det forutsatts att verksamhetscheferna foljer
regelverket. BDO menar att landstingsstyrel sen bor folja upp efterlevnaden av regelverket,
exempelvis som en del av en 6vergripande riskanalys avseende ekonomisk brottslighet. Det
bor ocksa noteras att de fran vissaintervjuade har gjorts gallande att problemen med
direktupphandling kvarstar, bl akring problematiken med att fatag i medicinsk personal.

Mot bakgrund av det ovan anférda menar BDO att atgarden med ett internt regelverk for
direktupphandling & en &tgard som skall anses varatillracklig och att den hojer sakerheten
och medvetandet. BDO rekommenderar dock att den interna kontrollen, sarskilt vad avser
uppfoljningen, avseende regel verket utvecklas.

3.7. Inventarieforteckning

3.7.1 Beskrivning

Enligt de intervjuade ansvarar verksamhetscheferna for att ha kontroll 6ver stéldbegéarlig
egendom och fora en innehdlIsforteckning. Verksamheterna har enligt uppgift
inventariefdrteckningar avseende I T-utrustning, medicinteknik, |ékemedel och hj&l pmedel
samt inventarier vars varde 6verstiger 40 000 kr. Daremot saknas inventariefdrteckningar for
inventarier understigande 40 000 kr sdsom mobler och annat 16stre.

Sakerhetsavdel ningen har uppgett att det begas stélder vid ca 20 — 40 tillfallen per &r och att
inventariefdrteckningar ar ett viktigt verktyg for att forebygga och avsl6ja brottslighet.

3.7.2 BedOdmning

BDO rekommenderar |andstingsstyrelsen att utreda och revidera vilken typ av inventarier och
vilket minsta belopp per inventarie som skall upptasi inventarieférteckningarna. Det kan vara
en dlvarligare risk att det forsvinner mangainventarier som var och en har ett |agre varde én
ett fatal dyrare inventarier. BDO menar att inventarieférteckningarna har en viktig funktion
for att forebygga ekonomisk brottslighet och att arbetet med forteckningarna maste utveckl as.
BDO bedomer att atgéarden & pa gransen till att varatillracklig for att 6ka sakerheten och
medvetandet.

3.8. Riskanalys kring passagesystem
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Landstingsstyrelsen har enligt de intervjuade paborjat men inte slutfort en riskanalys avseende
passagesystem. Enligt uppgift har det saknats en person eller funktion som har haft det
Overgripande ansvaret for analysen.

Av deintervjuade framgar att det i arbetet med passagessystemen har funnits ett fokus pa att
fa en sakrare hantering och uppfoljning av vilka passagekort som var i bruk. Dérigenom har
man kunnat knyta anvandningen till fysiska personer. En annan del av utredningen var ocksa
att utreda vilka passagesystem Landstinget hade och hur de anvandes. Landstinget har ocksa
infort eTjanstekort som &r en legitimationshandling som kan anvandas bade fér visuell och
elektronisk identifiering. Inom Landstinget Dalarna anvands eTjanstekort for passage till
lokaler och arbetsplatser inom Landstinget Dalarna samt for att loggain i vissa datasystem.
For att forsdkra att alla eTjanstekort |dmnasin vid avdutad anstalining finns ett avtal med de
anstallda om avdrag med 1 000 kronor pa slutlénen om man inte |amnar tillbaka sitt kort.
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Riskanal ysen kring Landstingets passagesystem har inte slutforts men Landstinget synes anda
haforbéttrat den interna kontrollen avseende passagesystem. Den el ektroniska identifieringen
beddms vara sékrare an identifiering med anvandarnamn och |6senord. BDO anser att de
rutiner och reglar som finns paintranétet om eTjanstekort &ar tydliga. Landstinget bor
emellertid inte endast ha fokus pa den yttre skal sakringen utan ocksa pa behovet av kontroll
innanfor dorrarna, exempelvis pa kontor och i métesrum.

Med beaktande av utvecklingen av passagesystemen och den el ektroniska identifieringen
bedomer BDO att tgarderna ar tillrackligafor att 6ka sakerheten och medvetandet avseende
den yttre skalsakringen. BDO menar daremot att atgarderna avseende det inre skal skyddet
annu inte &r tillfredsstéllande.

3.9. Effektiva atgarder ?

Det &r enligt BDO vanskligt att uttala sig om huruvida atgarderna har varit effektiva, dels for
att det ar svart att veta vad som hade hant om atgardernainte vidtagits, dels for att det alltid
finns ett morkertal nér det géller ekonomisk brottslighet. Sakerhetsavdel ningen menar att det
rapporteras om ca 20 — 40 stélder per ar. Det & inte registrerat andra ekonomiska
brottsligheter i perioden efter 2010. Antalet registrerade brott och dess karaktéar kan
tillsammans innebéra att atgarderna fungerar tillfredsstéllande vad géller stold.

Det faktum att landstinget inte har registrerat andraformer av organiserad ekonomisk
brottslighet &n stdld behdver dock inte innebara att landstinget inte har varit utsatt for andra
sorters brott. Som ovan anforts kan det foreligga morkertal i statistiken. Landstingsstyrel sen
har inte genomfort nagon riskanal ys avseende den brottslighet av ekonomiskt slag som kan
drabba verksamheten. Det finns darfor en risk for att landstinget inte har en tillracklig 6versikt
over vilka de storstafarorna och riskerna ér. Det & ocksa méjligt att landstingsstyrelsen
darfor inte heller vet var den skall leta efter eventuella brott.



IBDO

4. Har fortroendevalda och anstéllda tillr &cklig kénnedom om

innebor den/definitionen av vitala begrepp som t ex korruption?
Efter BDOs beddmning har de nya kontrollrutinerna for bland annat e- Tjénstekort,
upphandling, " bluff-fakturor” och éven etikdverenskommel sen mellan svenska kommuner
och regeringen och |akemedel sbranschen bidragit till en 6kad forstaelse om vad som ligger i
begreppet ekonomisk brottslighet. Chefsutbildningen & ocksa en &tgard som pa sikt kommer
att bidragartill en okad forstael se.

Om detta ocksa innebér att fortroendeval da och anstéllda har tillrécklig kéannedom om
inneborden/definitionen av vitala begrepp som t ex korruption & svart att siga. De
individuella skillnaderna bland personalen kan vara manga och det finns manga maéjliga
tolkningar av begreppet. For att tillférsakra sig om att anstéllda och fértroendeval da har bade
tillracklig kdnnedom och samma uppfattning om vitala begrepp inom ekonomisk brottslighet
ar det enligt BDOs bedémning viktigt att det ges omfattande kurser och utbildningar for alla
anstallda och att ledningen har ett tydligt fokus pa detta.

Det har dock inte inforts négra sarskilda rutiner for att utbilda landstingets personal
betré&ffande risken for brott och hur man motverkar brottsliga angrepp. Seminariet, som
genomfordes 2011 och chefsutbildningen & positiva dtgarder men inkluderar inte alla
anstéllda. Avsaknaden av ett formaliserat uthildningsprogram fér alaanstéllda gor det
osannolikt att alla fortroendevalda och anstallda har tillrécklig kdnnedom om innebdrden och
definitionen av vitala begrepp som t ex korruption. Det & vidare BDOs uppfattning att

landsti ngsstyrel sens fokus p& ekonomisk brottslighet inte &r tydlig nog. Uppfattningen baseras
bland annat pa att det fortfarande saknas en faststalld instruktion for sakerhetschefen med
ansvar och befogenheter trots att sékerhetschefen har varit anstélld sedan januari 2011. BDOs
uppfattning styrks ocksa av det landstingets arsredovisningar under aren 2010-2013 i princip
saknas diskussioner om risken for ekonomisk brottslighet.

5. Avslutning

Syftet med denna granskning har varit att ge underlag till revisorerna for att kunna bedéma
om styrelsen efter féregdende granskning okat sakerheten och héjt medvetenheten i

organi sationen avseende risken att utséttas for ekonomisk brottslighet.

Denna granskning har visat att landstingsstyrelsen har vidtagit flera av de &garder som
rekommenderats av BDO vid den férra granskningen 2010 eller som landstingsstyrelsenii sitt
yttrande 2011-03-28 har &tagit sig att genomfdra. BDO bedomer dock att flera av dtgérderna
inte har varit tillrackliga for att fa en godtagbar sikerhet och medvetenhet om riskerna for
ekonomisk brottslighet &ven om de har medfort en viss 6kad sakerhet och medvetenhet.

Nér det géller en 6kad sékerhet och medvetenhet har det betydel se vad de anstéllda och

fortroendevalda har for kannedom om vitala begrepp som t ex korruption samt deras generella

medvetenhet kring dessa frégor. Det & BDOs mening att |andstingsstyrelsen har for lite fokus
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pa att motverka organiserad ekonomisk brottslighet. Det tycks vara en uppfattning att det inte
forekommer ekonomisk brottslighet i landstinget Dalarna. En avsaknad av detta fokus kan
innebara att denna syn fortplantar sig nerét i organisationen och kan i sig paverka hur
landstinget sedan lyckas med att implementera och arbeta med att motverka den ekonomiska
brottsligheten. En brist pa kunskap om vad korruption m m &r, kan ocksa innebara en ckad
risk for att inte upptécka den ekonomiska brottsligheten.

Aven om det finns en 6kad medvetenhet om organiserad ekonomisk brottslighet, sarskilt
avseende intern kontroll, anser BDO att det saknas en Gvergripande strategi pa omradet. All
sakerhet bor borja med en riskbeddmning och organisationen maste involverasi denna
forankringsprocess pa basta mojliga sétt. Dessutom bor alla anstdllda deltai kurser i
etik/dilemma utbildning avseende ekonomisk brottslighet. Sékerhetsavdel ningen har uppgett
att de arbetar pa ett E — inlarningsprogram, och sadana plattformar ar idealiska for att na ut till
manga anvandare i en organisation som &r stor bade i antalet anstéllda och geografiskt.

Oslo den 16. september
BDO AS
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Partner — Uppdragsansvarig
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