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Sammanfattning

Granskningens syfte har varit att bedoma om regionstyrelsen sakerstallt att Region Dalarnas arbete med
cybersakerhet dr andamalsenligt. Den samlade revisionella beddmningen ar att regionstyrelsen till viss del
har sakerstallt detta.

Granskningens fokus har varit styrningen av cybersakerhetsarbetet inom Region Dalarna. Tekniska
aspekter har endast behandlats i mycket begransad omfattning och enbart i den man det har varit
nodvandigt for att belysa hur regionstyrelsen styr, foljer upp och skapar forutsattningar for arbetet med
cybersakerhet.

Granskningen visar att det finns viktiga initiativ, vissa tekniska I6sningar och lokala strukturer, men att det
saknas en helhetsstyrning, systematik och integrering i den ordinarie styrmodellen. Cybersdkerhetsarbetet
bedrivs till stor del som separata aktiviteter utan samlad uppféljning eller analys, vilket medfor att
regionstyrelsen har begrinsade forutsattningar att bedéma om arbetet ger tillrdckligt skydd i forhallande
till de risker som finns.

Det finns ett stort antal styrande dokument inom cybersdkerhetsomradet, men dokumentationen utgor i
praktiken inte ett fungerande styrsystem. Flera respondenter beskriver svarigheter med att veta vilka
dokument som giller, var de finns och hur de hdnger ihop. Det saknas vagledning och struktur for hur
dokumenten ska tillampas och féljas upp.

Ansvarsfordelningen for cybersakerhet ar till viss del tydlig i styrande dokument, men upplevs i praktiken
som otydlig. Flera respondenter beskriver osdkerhet kring mandat, roller och gransdragningar, sarskilt i
skarningspunkten mellan IT, informationssédkerhet, dataskydd och verksamhet. ISSO-funktionen finns, men
dess forutsattningar varierar. Organisationen for cybersdkerhetsarbetet ar inte samordnad och saknar
gemensam styrning, koordinering och uppfoljning. Forutsattningarna att bedriva arbetet varierar, och det
saknas samlat systemstod for riskhantering, dokumentation och uppféljning. Kompetensférsorjningen ar
en utmaning, sarskilt inom specialistomraden.

Cybersakerhetsarbetet omfattar till viss del manniskor, processer och tekniska I6sningar, men inte pa ett
systematiskt och integrerat satt. Informationsinsatser och utbildning ar oregelbundna, och det saknas
struktur for att sprida och folja upp stodmaterial. Incidenthantering sker inte enhetligt i organisationen.

Regionstyrelsen har uppmarksammat cybersidkerhetsfragor i vissa beslut och budgetforslag, men stodet &r
inte samordnat eller systematiskt. Det saknas underlag och analyser som mojliggor strategisk styrning, och
omradet saknas i den formella internkontrollplanen.

Riskanalyser och egenkontroller forekommer, men det saknas struktur for att félja upp eller aterrapportera
cybersikerhetsrelaterade risker. Atgarder genomfors inte alltid, och det saknas samordning i arbetet med
riskhantering och aterrapportering till politisk niva.

Regionen har inte genomfort ndagon GAP-analys i forhallande till NIS2, och det saknas samlad planering for
hur kommande krav ska uppfyllas. Cybersakerhetsarbetet bedrivs i olika delar av organisationen utan
samlad styrning, och det saknas dokumentation som visar efterlevnad.

Cybersakerhetsfragorna ar inte integrerade i regionens dvergripande styrning, planering eller intern
kontroll. Arbetet bedrivs i separata spar, och resultaten fran egenkontroller aterfors inte systematiskt till
regionstyrelsen.

Upphandlingar och avtal innehaller i vissa fall relevanta cybersdkerhetskrav, men arbetet ar inte
systematiserat. Det saknas stdd, struktur och uppféljning, sarskilt i direktupphandlingar och mindre avrop.
Varje verksamhet ansvarar sjalv for kravstallning och uppféljning, vilket innebar en betydande risk.
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Sammantaget visar granskningen att cybersdkerhetsfragorna inte ar en integrerad del av Region Dalarnas
ordinarie styrning, planering eller uppfdljning.

Mot bakgrund av granskningens resultat lamnas foljande rekommendationer till regionstyrelsen:
1. Integrera cybersdkerhetsfragorna i regionens 6vergripande styrning, planering och uppféljning.

Regionstyrelsen bor sédkerstélla att cybersdkerhet betraktas som en ledningsfraga och integreras i
verksamhetsplanering, internkontroll, malstyrning och riskhantering — inte hanteras i separata spar.

2. Genomfor en nuldgesanalys i forhallande till NIS2 och ta fram en samlad atgéardsplan for att
sdkerstalla efterlevnad.

Detta bor inkludera roller, ansvar, uppféljningsmodeller och dokumentation som visar hur kraven i
NIS2 uppfylls — inklusive styrning av leverantorsled, incidenthantering och utbildningsinsatser.

3. Utveckla en strukturerad och sammanhallen modell for cybersdkerhetsrelaterad riskhantering.

Modellen bor mojliggora att risker identifieras, dokumenteras, aggregeras och analyseras pa regional
niva. Det bor ocksa finnas tydliga strukturer for att ta fram, folja upp och aterrapportera atgarder
kopplade till riskanalyser och handlingsplaner.

4. Siakerstall att samtliga verksamheter och nivaer i organisationen har tillgang till kompetens,
vagledning och stdd i cybersdkerhetsarbetet.

Detta innefattar systemstdd, rollbeskrivningar, utbildning till alla medarbetare samt metodstod som
gor det mojligt att arbeta systematiskt i vardagen.

5. Stark cybersdkerheten i leverantérsledet genom enhetliga krav, tydlig ansvarsfordelning och
systematisk uppfoljning.
Det bor finnas en modell fér hur cybersdkerhetsrisker identifieras, hanteras och f6ljs upp vid
upphandlingar, avrop och andra leverantorsrelationer — oavsett omfattning och typ av tjanst.

6. Sakerstill ledningens kompetens och beslutsstéd i cybersdkerhetsfragor.

Regionstyrelsen och andra beslutsfattare behéver aterkommande analysunderlag och riskbilder for
att kunna styra omradet proaktivt. Det bor aven finnas strukturer for kompetensutveckling kopplat till
cybersakerhet i styrande roller.
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1. Inledning

1.1 Syfte och revisionsfragor

Syftet med granskningen &r att ge revisorerna underlag for att bedoma om regionstyrelsen sakerstallt att
regionens arbete med cybersdkerhet ar andamalsenligt.

Granskningen besvarar foljande revisionsfragor:

e Finns aktuella och @ndamalsenliga dokument som styr cybersdkerhetsarbetet i regionen?

e Aransvar och roller for arbetet med cybersidkerhet tydliga och kidnda?

e Arorganisationen for arbetet med cybersidkerhet andamalsenlig och finns nddvindiga resurser for
arbetet (kompetensmassigt, ekonomiskt, systemstod etc.)?

e Omfattar regionens cybersidkerhetsarbete i tillrdcklig grad saval manniskor (t.ex. anstalldas
sakerhetsmedvetande) som processer och tekniska [6sningar?

e Har cybersdkerhetsarbetet ett tillrdckligt och andamalsenligt stod fran regionens ledning?

- Beaktas t.ex. cybersakerhetsaspekter i tillracklig grad vid olika verksamheters
onskemal om utvecklad digitalisering i regionen?

e Bedrivs ett systematiskt arbete med att identifiera (t.ex. via riskanalyser), hantera och atgarda
risker och behov for att sékerstalla en andamalsenlig cybersakerhet?

- Ar berérd personal och politisk ledning medvetna om de eventuella brister som finns i
cybersakerhetsarbetet?

- Genomfors t.ex. systematiska uppfoljningar och kontroller av vidtagna atgarder for att
upptdcka eventuella brister?

e Haller cybersdkerhetsarbetet i regionen sadan standard att regionen kan férvantas leva upp till
kraven i kommande lagstiftning?

- Ominte, vad saknas for att gora detta?

e Har regionen sakerstallt att cybersdkerhetsarbetet ar integrerat i den 6vergripande styrningen och
det interna kontrollsystemet pa ett satt som omfattar bade organisatoriska, tekniska och
verksamhetsmassiga perspektiv?

e Beaktas cybersikerhet vid upphandlingar for att sdkerstélla att regionens informations- och IT-
sakerhet inte hotas?

1.2 Metod

Granskningen har genomforts med hjalp av:

e Dokumentstudier av styrande dokument, handlingsplaner, riskanalyser, internkontrollplaner,
strategier, utbildningsmaterial m.m.

e Semistrukturerade intervjuer med foretradare for regionstyrelsen, regiondirektoren, IT-direktorer,
informationssakerhetschef, sakerhetschef, HR-direktor, informationssdkerhetssamordnare,
upphandlingschef samt andra nyckelfunktioner inom regionens organisation. Totalt har 19
intervjuer genomforts.

e Stickprov av utvalda upphandlingar och gallande avtal med leverantérer.
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Teknisk analys

Som en del av granskningen har en teknisk analys genomforts av Orange Cyberdefense, som granskat vissa
delar av regionens cybersakerhetsstruktur och gett kompletterande inspel till bedomningen. Resultatet
aterfinns i bilaga 3 och har vavts in i analysen déar det varit relevant.

Beddomningsskala

For varje revisionsfraga gors en samlad revisionell bedomning. Bedomningen baseras pa i vilken
utstrackning de kriterier som ligger till grund for granskningen ar uppfyllda. Skalan som anvénts ar:

e Ja— Revisionskriterierna bedéms vara uppfyllda i allt vasentligt.

e Till stor del — Revisionskriterierna ar i huvudsak uppfyllda, med vissa mindre avvikelser.
e Till viss del — Revisionskriterierna ar endast delvis uppfyllda, och det finns flera brister.
e Nej— Revisionskriterierna ar inte uppfyllda.

1.3 Avgrdnsningar

Granskningen fokuserar pa regionstyrelsens ansvar for cybersakerhetsarbetet och omfattar organisatoriska
och styrningsrelaterade aspekter. Tekniska detaljer kring skyddsatgarder, sarbarheter, natverkslosningar
och incidenthantering har endast 6versiktligt analyserats och inkluderas som en del av granskningens
helhetsbedomning.

Granskningen omfattar framst nuldget under 2025, med tillbakablickar dar det ar relevant for att forsta
utvecklingen over tid.

1.4 Revisionskriterier

Granskningen har utgatt fran féljande revisionskriterier:

e Kommunallagen (2017:725)

e lag(2018:1174) om informationssidkerhet for samhallsviktiga och digitala tjanster

e Regionstyrelsens reglemente

e Regionplan 2025-2027

e Andra styrande dokument och riktlinjer inom informations- och IT-sdkerhetsomradet

Beddmningar som ror kommande lagstiftning avser i denna granskning i forsta hand NIS2-direktivet, som
enligt SOU 2024:18 foreslas inforas i svensk ratt genom en ny cybersakerhetslag fran 15 januari 2026.
Granskningen har i dessa delar utgatt fran de férvantade krav som beskrivs i SOU 2024:18 “Nya regler om
cybersdkerhet” samt i andra tillgdngliga kadllor om féreslagna regelandringar.

1.5 Ansvarig namnd

Ansvarig namnd ar regionstyrelsen.

1.6 Kvalitetssakring

Kvalitetssakring har skett genom Qualitariums interna kvalitetsprocesser. Ett utkast till rapport har varit
foremal for faktagranskning av intervjupersonerna, i syfte att sakerstalla att sakuppgifter ar korrekt
atergivna.
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1.7 Forkortningar

Forkortning Betydelse

MIT Medicinsk teknik och IT (enhet under regionstyrelsens férvaltning)

ISSO Information Security Support Officer (informationssakerhetssamordnare pa
forvaltningsniva)

IAM Identity and Access Management (identitets- och behdrighetshantering)

NIS2 EU:s nya cybersakerhetsdirektiv (Network and Information Security Directive 2)
UoT Uttalande om tillamplighet (Statement of Applicability enligt ISO 27001)

ISAK Region Dalarnas mall for informationssdkerhetsbedémning

PUB-avtal Personuppgiftsbitradesavtal (enligt GDPR)

Synergi Regionens IT-verktyg for rapportering av avvikelser, tilloud eller risk

2. Bakgrund

Region Dalarna bedriver en omfattande verksamhet och hanterar stora mangder kanslig information.
Hanteringen av denna information ar i allt vasentligt digitaliserad, vilket staller hoga krav pa sakerheten i
system och processer. Samtidigt utvecklas bade tekniken och hotbilden snabbt — nagot som har lett till att
flera svenska kommuner och regioner drabbats av omfattande cyberincidenter med allvarliga
konsekvenser.

Cybersdkerhet omfattar de processer, metoder och tekniska I6sningar som syftar till att skydda viktiga
system och natverk fran digitala angrepp. Ett effektivt cybersdkerhetsarbete innefattar bade tekniska
aspekter och organisatoriska atgarder och behdver involvera hela organisationen — fran ledning till
medarbetare.

Regelverket kring cybersakerhet ar under utveckling. Under 2025 férvantas EU:s NIS2-direktiv inforlivas i
svensk ratt genom en ny cybersakerhetslag som ersatter nuvarande lag (2018:1174) om
informationssakerhet fér samhallsviktiga och digitala tjdnster. Aven det s kallade CER-direktivet vdntas
inforlivas i svensk lagstiftning under aret. Tillsammans innebar dessa nya regelverk skarpta krav pa bade
informationssidkerhet och férmagan att hantera stérningar inom samhallsviktiga verksamheter.

Regionens arbete med IT- och informationssédkerhet har tidigare granskats ar 2011 och 2018. Vid den
senaste granskningen konstaterades att sakerhetsarbetet generellt var valfungerande, men att
utvecklingstakten var 1ag och stddet fran ledningen bristfalligt.

Mot bakgrund av digitaliseringens omfattning, den fordndrade hotbilden samt det 6kade regeltrycket har
revisorerna beslutat att folja upp cybersakerhetsarbetet inom Region Dalarna under 2025.
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3. Granskningens resultat

Utifran det granskade materialet och de genomforda intervjuerna redovisas svaren pa granskningens
kontrollfragor i detta kapitel. Avsnitten ar uppdelade i en del som beskriver vara iakttagelser och en del
som aterger vara kommentarer och bedémningar. Svaren pa kontrollfragorna ligger till grund for vara
beddmningar kopplade till granskningens huvudfraga och syfte samt till de rekommendationer som
lamnas. | Region Dalarna anvands vanligtvis begreppen IT-sakerhet och informationssdkerhet. Begreppet
cybersdkerhet anvands mer séllan och férekommer inte konsekvent i styrdokument, planer eller andra
dokument. Detta bor beaktas vid tolkning av fragorna i denna granskning.

3.1 Finns aktuella och dndamalsenliga dokument som styr
cybersakerhetsarbetet i regionen?

lakttagelser

Det finns ett stort antal dokument som styr cybersakerhetsomradet i Region Dalarna. Dokumentationen
omfattar flera nivaer och typer av styrning, daribland policyer, strategier, handlingsplaner, riktlinjer, rutiner
och mallar. | bilaga 1 finns en sammanstallning av samtliga styrande dokument som ingar i denna
granskning.

Regionen har bland annat en informationssdkerhets- och dataskyddspolicy fran 2022 och en 6vergripande
sakerhetspolicy fran 2025. Det finns ocksa en digitaliseringsstrategi for 2024—-2028 med tillhérande
handlingsplan, dar flera av aktiviteterna beror cybersikerhetsomradet. Dartill finns dokument sasom
Handlingsplan for informationssdkerhet och dataskydd 2025, riktlinjer for identitets- och
atkomsthantering, rutin for riskhantering, checklista for egenkontroll, samt utbildnings- och
kommunikationsplaner. Regionen har ocksa ett ledningssystem for informationssdkerhet och dataskydd,
vilket i handlingsplanen beskrivs som ramverk for det systematiska arbetet.

Manga av dokumenten har uppdaterats under perioden 2023-2025, men det férekommer dven aldre
handlingar. Flera dokument ar forsedda med giltighetsdatum, vilket innebar att det finns en
grundlaggande struktur for dokumenthantering och uppdatering. Dokumenten som ingar i denna
granskning ar i huvudsak framtagna centralt inom ramen fér exempelvis IAM-programmet eller Medicinsk
teknik och IT (MIT). Lokalt i verksamheterna finns framtagna riktlinjer, rutiner, anvisningar och mallar.

Granskningen visar att det finns en stor mangd dokument inom omradet. Flera intervjuade personer,
sarskilt pa operativ niva, uppger att det ar svart att 6verblicka vilka dokument som géller, var de finns och
hur de hanger ihop. Det ar inte alltid tydligt vilket dokument som galler i vilken situation, sarskilt i de fall
dar innehallet 6verlappar mellan olika styrdokument. Under granskningen har det inte heller identifierats
nagon tydlig vagledning som visar hur dokumenten forhaller sig till varandra och vilka som galler for vem.

| vissa av styrdokumenten, exempelvis handlingsplanen for 2025, finns hanvisning till skarpta krav och
kommande lagstiftning, daribland EU:s NIS2-direktiv.

Bedémning

Var sammanfattande bedémning ar att det till stor del finns aktuella och d&ndamalsenliga dokument inom
cybersdkerhetsomradet, men dessa dokument &r inte fullt ut styrande och implementerade i arbetet med
cybersakerhet 6ver hela organisationen.
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Analys och motivering

Region Dalarna har ett stort antal styrande dokument som ror cybersdkerhetsomradet. Det finns policyer,
riktlinjer, handlingsplaner, strategier och operativa stoddokument som tacker flera viktiga delar, sdsom
informationsklassning, riskhantering, incidentrapportering och atkomstkontroll. Innehallet ar i flera fall
uppdaterat och delvis anpassat till kommande lagkrav, t.ex. genom hanvisningar till NIS2-direktivet.
Dokumenten har i manga fall angivna giltighetstider, vilket bidrar till en grundlaggande struktur for
uppdatering och 6versyn.

Granskningen visar samtidigt att dokumentationen i praktiken inte utgor ett fullt ut fungerande styrsystem.
Flera intervjuade beskriver svarigheter med att veta vilka dokument som géller i vilken situation, och var
de finns. Det saknas en tydlig struktur for hur dokumenten hdanger samman, samt vagledning for
tillampning pa olika nivaer i organisationen.

Det framgar ocksa att vissa dokument inte anvands konsekvent. Exempelvis uppger flera respondenter att
centralt framtagna mallar och checklistor inte alltid ar kdnda eller anvéands i verksamheten. Det saknas en
systematisk struktur for att folja upp dokumentens tillampning eller analysera hur val de efterlevs i
praktiken. Detta innebér att dokumenten inte far fullt genomslag som styrning i organisationen.

Darutover har det i granskningen identifierats ett antal dldre dokument som fortfarande &r i bruk. Mot
bakgrund av kraven i kommande lagstiftning och tillampliga standarder, t.ex. ISO 27001, bor samtliga
styrande dokument valideras arligen.

3.2 Ar ansvar och roller for arbetet med cybersdkerhet tydliga och
kanda?

Denna fraga fokuserar pa hur ansvar och roller for cybersakerhetsarbetet ar definierade, fordelade och
kdanda i organisationen ur ett individ- och rollperspektiv. Det handlar om i vilken utstrackning berérda
aktorer har ett tydligt uppdrag och mandat. Fraga 3.3 behandlar de organisatoriska och resursmassiga
forutsattningarna for dessa roller.

lakttagelser

Region Dalarna har definierat ett antal funktioner med roller kopplade till informations- och
cybersakerhet:

e Informationssdkerhetschef — placerad pa koncernstaben, med ansvar fér metodstdd och styrning
av informationssakerhetsarbetet.

e Informationssdkerhetssamordnare (1SSO:er) — utsedda personer pa verksamhetsniva som
samordnar det for forvaltningen gemensamma informationssékerhetsarbetet samt utformar
forslag till verksamhetsspecifika rutiner och informationssdkerhetsplan.

e IT-direktorer och teknisk chef — pa MIT-enheten, med ansvar for teknisk infrastruktur,
sakerhetsarkitektur och systemdrift.

e Sdkerhetschef — ansvarar for fysisk sakerhet, krisberedskap och sakerhetsskydd.

e IAM-programledare —fungerar som en lank mellan den operativa arbetsgruppen fér IAM och det
strategiska programradet. Rollen beskrivs i intervjuerna som samordnande snarare an
ansvarsbarande i sakfragor kring identitet och atkomst.

e Dataskyddsombud — ansvarar for dataskyddsfragor enligt dataskyddsférordningen (GDPR).
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e Forvaltningschefer — anges enligt styrdokument och intervjusvar som ansvariga for informations-
och cybersdkerhet inom respektive forvaltning.

Rollbeskrivningar aterfinns i styrdokument som sadkerhetspolicyn, handlingsplaner och dokument kopplat
till IAM-programmet. | ett verkstallighetsbeslut anges exempelvis att IT-direktoren har ett brett ansvar
inom MIT-enheten, men att informationssakerhetsansvaret ska utdvas i samverkan med andra funktioner.

Enligt intervjuerna upplevs ansvarsfordelningen som otydlig i vissa delar. Det forekommer osakerhet kring
roller, mandat och gransdragningar, sarskilt i skarningspunkten mellan IT, informationssakerhet, dataskydd,
fysisk sdkerhet och verksamhet. Flera personer uppger att funktioner inte alltid kdnner till varandras

uppdrag.

ISSO:er beskrivs som ansvariga for operativ informationssakerhet pa verksamhetsniva. Det finns
dokumenterade uppdragsbeskrivningar dar ISSO-rollen definieras som en stédjande funktion. Enligt
intervjuer varierar forutsattningarna for att fullgéra uppdraget, bland annat gallande avsatt tid, tydlighet i
uppdraget och gransdragning mot andra funktioner.

Det formella ansvaret for informations- och cybersakerhet ligger enligt styrdokument och intervjuer pa
forvaltningscheferna. | intervjuer beskrivs att cheferna inte alltid far sarskild utbildning eller stod kopplat
till detta ansvar. Det anges att ISSO:er, IT-funktioner eller centrala aktorer ofta utgor stod i sakerhetsfragor
i verksamheterna.

Inom regionen finns flera forum fér cybersdkerhetsfragor (vilka behandlas vidare i kommande avsnitt 3.3),
sasom ISSO-néatverket, MIT:s ledningsgrupp samt interna styr- och arbetsgrupper kopplade till
informationssakerhetsfunktionen.

Bedémning

Var sammanfattande bedémning ar att ansvar och roller for cybersdkerhetsarbetet ar till viss del tydliga
och kdnda.

Analys och motivering

Region Dalarna har definierat ett antal funktioner med ansvar inom informations- och cybersadkerhet.
Rollbeskrivningar forekommer i flera styrdokument, och det finns exempel pa centrala funktioner med
tydliga uppdrag, sdsom informationssakerhetschef, IT-direktor, dataskyddsombud och ISSO:er pa
verksamhetsniva. Det finns dven en uttalad fordelning dar forvaltningschefer bar det 6vergripande
ansvaret i respektive férvaltning, i enlighet med regionens styrmodell.

Trots denna formella struktur framkommer i granskningen att ansvarsférdelningen i praktiken inte alltid
upplevs som tydlig. Flera respondenter beskriver osdkerhet kring mandat, roller och gransdragningar,
sarskilt i skarningspunkten mellan IT, informationssdkerhet, dataskydd, fysisk sakerhet, upphandling och
verksamhet. Det forekommer exempel pa att olika funktioner inte kanner till varandras uppdrag, vilket
forsvarar samordning.

ISSO-funktionen finns i hela regionen, men uppdragets omfattning, férutsattningar och mandat varierar.

Det har ocksa framkommit att vissa forvaltningschefer saknar sarskilt stod eller utbildning for att utéva sitt
formella ansvar inom cybersakerhet, vilket medfor att mycket av arbetet férvantas ske genom
stodfunktioner. Detta kan leda till en otydlig ansvarsférdelning, sarskilt i de delar av organisationen dar
varken 1SSO-roll eller andra stodfunktioner har tillrdcklig kapacitet.

Det finns flera interna forum och natverk dar cybersdkerhetsfragor hanteras, bland annat inom MIT och
genom ISSO-natverket.
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3.3 Ar organisationen for arbetet med cybersdkerhet Gndamalsenlig
och finns nodvandiga resurser for arbetet (kompetensmassigt,
ekonomiskt, systemstod etc.)?

Denna fraga fokuserar pa vilka organisatoriska och resursmassiga forutsattningar som finns for att bedriva
ett systematiskt cybersdkerhetsarbete. Det ror saval personal, kompetens och ekonomi som systemstod,
verktyg och samverkansformer. Fragan har nara koppling till féregaende fraga som behandlar ansvar och
roller.

lakttagelser
Regionen har flera organisatoriska funktioner som arbetar med cybersakerhet pa olika nivaer:

e MiIT-enheten ansvarar for teknisk infrastruktur, IT-sakerhet, SOC och sakerhetsarkitektur.
Cybersakerhet hanteras i flera avdelningar inom enheten och ingar i verksamhetsplaneringen.

e Koncernstaben ansvarar bland annat for framtagande av styrdokument och metodstod for
dataskydd och informationssakerhet.

e Ett programrad bestaende av regionens direktorer ger uppdrag och beslutar gillande IAM.

e Verksamhetsnara funktioner, exempelvis ISSO:er, arbetar med sdkerhetsfragor i respektive
forvaltnings kontext

Enligt intervjuerna finns det inte nagon samlad struktur for samordning av cybersidkerhetsarbetet idag.
Arbetet beskrivs bedrivas inom olika delar av organisationen, och det uppges i flera fall vara oklart var det
overgripande ansvaret ligger. En ny ledningsgrupp under regiondirektéren som bland annat kommer att
hantera cybersakerhetsfragor har inrattats. Gruppen hade vid granskningstillfallet annu inte sammantratt.

Ekonomiska resurser for cybersakerhetsarbete hanteras framst inom ordinarie ramar hos respektive
forvaltning. Det finns inte nagon samlad 6versikt pa regionniva dver hur mycket resurser som avsatts for
cybersdkerhet. | regionstyrelsens budgetforslag for 2026 foreslas att 10 miljoner kronor avsatts for att
forstarka cybersdkerhetsarbetet. Enligt flera intervjuer ar syftet att mota 6kade krav kopplat till bland
annat tekniska I6sningar, 6verblick och systemforvaltning. Det har dven namnts att en del av medlen
kommer att anvandas for att hantera teknisk skuld, exempelvis genom utbyte eller uppgradering av dldre
IT-system.

Resurstillgangen inom vissa centrala funktioner, sdsom informationssdkerhetschef och dataskyddsombud,
beskrivs i intervjuerna som begrinsad i férhallande till uppdragets omfattning. Aven MIT-enheten lyfter att
uppdragen inom sidkerhet och digitalisering har vuxit. ISSO-funktionen ar organiserad pa liknande satt i
hela regionen, men enligt intervjuerna varierar de faktiska forutsattningarna att fullgéra uppdraget. Det
beskrivs exempelvis att vissa ISSO:er har ett tydligt uppdrag med avsatt tid och mandat, medan andra utfor
uppgiften som ett tillaggsansvar.

Regionen anvdnder flera systemstdd for att hantera cybersakerhetsrelaterade fragor. ISAK-verktyget
anvands for informationsklassning och riskanalyser. Det finns dock inte nagot digitalt systemstod for att
dokumentera och folja upp identifierade risker och atgarder pa en samlad niva. Systemet Synergi anvands i
vissa delar av organisationen for avvikelsehantering, men anvands inte konsekvent for
cybersakerhetsrelaterade incidenter.

Enligt intervjuerna efterfragas digitala verktyg inom flera delar av cybersdkerhetsomradet, sasom
behorighetsstyrning, logghantering, stod for sakerhetskrav vid upphandlingar samt dokumentation
kopplad till efterlevnad av NIS-regelverket.
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Kompetensforsorjning lyfts i intervjuerna som en utmaning, sarskilt inom specialiserade omraden som NIS,
SOC, IAM och sakerhetsarkitektur. Det beskrivs som svart att rekrytera och behalla personal inom dessa
omraden. Det uppges dven finnas behov av 6kad kunskap om cybersikerhet i verksamheterna, sarskilt vid
upphandlingar och i samband med férandringsarbete.

Bedémning

Var sammantagna revisionella bedémning ar att organisationen for arbetet med cybersakerhet till viss del
ar andamalsenlig och att det till viss del finns nédvandiga resurser for arbetet (kompetensmassigt,
ekonomiskt, systemstod etc.).

Analys och motivering

Regionen har inrattat flera organisatoriska funktioner med ansvar inom cybersakerhetsomradet, bade pa
strategisk och operativ niva. Det finns ocksa definierade roller inom IT, informationssakerhet, dataskydd
och fysisk sdkerhet. Dessa funktioner ar nédvandiga for att hantera cybersdkerhetsfragor, men i praktiken
ar ansvarsfordelningen inte fullt ut tydlig eller samordnad.

Cybersakerhetsarbetet bedrivs i dag inom flera organisatoriska enheter utan en sammanhallen modell for
styrning, koordinering och uppfdljning. Det férekommer 6verlapp och otydligheter i gransdragningar
mellan funktioner, vilket paverkar forutsattningarna for ett effektivt arbete. Det finns initiativ for att starka
samordningen, men dessa har dnnu inte hunnit fa genomslag.

Forutsattningarna att utfora cybersakerhetsuppdraget varierar mellan olika delar av organisationen. Vissa
funktioner har avsatt tid och mandat, medan andra hanterar uppdraget som ett tillaggsansvar vid sidan av
ovriga arbetsuppgifter. Detta géller bland annat ISSO:erna, vars roll i praktiken skiljer sig at mellan olika
forvaltningar. For att starka cybersdkerhetsarbetet i verksamheterna behovs bade 6kad kompetens och
operativ kapacitet. | dagslaget saknar flera ISSO:er tillrackligt med tid och forutsattningar att arbeta
operativt, vilket begransar deras mojligheter att stodja verksamheterna i det dagliga sakerhetsarbetet. Vi
beddomer att det finns behov fér 6kad tillgang till utbildning for chefer, nyckelpersoner och I1SSO:er for att
hoja den operativa formagan.

Kompetensfoérsorjningen ar en utmaning for regionen. Det galler sarskilt inom specialistomraden som
identitetshantering, behorighetshantering, incidenthantering och sdkerhetsarkitektur. Det finns ocksa ett
behov av 6kad kunskap i verksamheterna, vilket ar sarskilt relevant i samband med upphandlingar,
systemforandringar och implementering av nya sakerhetskrav. Vi bedomer att det behovs
utbildningsinsatser till medarbetare i hela organisationen pa ett mer systematiskt satt 4n vad som erbjuds
idag.

Vad galler systemstod bedéms befintliga verktyg inte ge tillrdckligt stod for ett samlat, effektivt och
uppféljningsbart cybersakerhetsarbete. Det saknas gemensamma digitala I6sningar for riskuppféljning,
dokumentation av atgarder och incidenthantering. Existerande verktyg som ISAK och Synergi anvands i viss
utstrackning, men inte konsekvent eller i samordning. Respondenterna efterfragar stod for bland annat
logghantering, atkomstkontroll och dokumentation av efterlevnad kopplad till NIS-krav. Vi bedémer att ett
gemensamt systemstod for riskhantering, uppféljning och aggregering saknas, och att detta bor
prioriteras. Ett sddant stod skulle maojliggora att risker hanteras pa flera nivaer och foljas upp pa ett
enhetligt satt.

Ekonomiska resurser hanteras i huvudsak inom forvaltningarnas ordinarie budgetramar. Det finns ingen
sammanstalld bild av hur mycket som totalt avsatts till cybersdkerhetsomradet. Regionstyrelsen foreslar
dock att 10 miljoner kronor avsatts for cybersakerhetsarbete i budgeten for 2026, vilket indikerar en 6kad
politisk prioritering av omradet. Det aterstar dock att sdkerstélla att dessa medel anvands pa ett satt som
moter behoven inom teknik, kompetens och styrning.
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3.4 Omfattar regionens cybersdkerhetsarbete i tillrdcklig grad savdl
manniskor (t.ex. anstalldas sakerhetsmedvetande) som processer
och tekniska losningar?

Denna fraga fokuserar pa hur cybersdkerhetsarbetet omsatts i praktiken och hur val det omfattar bade
tekniska system, organisatoriska processer och manniskors kunskap och beteenden. | tidigare fragor har
forutsattningarna for arbetet beskrivits. Har belyses hur dessa faktorer samverkar i det operativa
sakerhetsarbetet.

lakttagelser

Informationssidkerhetsfragor kommuniceras i viss utstrackning till medarbetare via intranat, APT:er och
interna natverk. ISSO:er uppger att de informerar om sdkerhetsfragor vid t.ex. personalmaoten, och
informationssakerhetschefen namns som en aktiv kommunikator internt. Regionen deltar i den nationella
sakerhetsveckan, da informationsinsatser riktade till medarbetare genomférs under en begransad period.

Det finns informationsmaterial tillgangligt pa intranatet, men flera intervjuade uppger att det kan vara
svart att hitta och veta vad som géller. Det forekommer introduktionsmoment kopplade ftill
informationssédkerhet for nyanstéllda, men det varierar mellan verksamheter och nivaer hur omfattande
dessa moment ar.

Regionen har tagit fram ett antal centrala dokument som ska stodja informationssdkerhetsarbetet i
praktiken, t.ex. mallar for informationsklassning och ISAK-analyser, checklistor for egenkontroll samt
riktlinjer for riskhantering och incidentrapportering. Under granskningen har inte identifierats nagon tydlig
struktur for hur dokumenten sprids, tillampas eller foljs upp. Respondenter beskriver att det varierar
mellan verksamheter hur dokumenten anvands, vilket forsvarar enhetlighet och kvalitetssakring i det
operativa arbetet.

Fragor kopplade till tekniska verktyg, systemstdd och digitala I6sningar behandlas under fraga 3.3. Dar
beskrivs att det finns vissa verktyg for t.ex. IAM och informationsklassning, men att flera respondenter
efterfragar ytterligare systemstdd, bland annat for incidenthantering, uppféljning och 6vervakning.

Nar det galler processer for kravstallning i upphandlingar hanvisar vi till fraga 3.9 som visar att det saknas
enhetliga arbetssatt for att beakta cybersakerhet i leverantorsrelationer. Granskningen visar ocksa att det
inte alltid genomfors strukturerad informationsklassning infor upphandling eller avrop, dven i fall dar
kansliga personuppgifter hanteras.

Bedémning

Var sammantagna revisionella bedémning ar att arbetet med cybersakerhet till viss del omfattar
manniskor, processer och tekniska l6sningar.

Analys och motivering

Granskningen visar att regionen har vidtagit atgarder for att hoja anstalldas medvetenhet om
informationssakerhet, bland annat genom riktad kommunikation, deltagande i sékerhetsveckan och vissa
utbildningsmoment. Det finns dven framtagna dokument, rutiner och mallar som syftar till att stodja ett
systematiskt arbete. Dessa initiativ bidrar till att omradet omfattar flera dimensioner av cybersikerhet.

Samtidigt visar granskningar att det finns ett antal begrdnsningar. Informationsinsatserna beskrivs som
oregelbundna och svara att hitta. Det finns skillnader mellan verksamheterna i hur introduktion, rutiner
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och stodmaterial anvands, vilket paverkar forutsattningarna for ett enhetligt arbetssatt. Det saknas
struktur for hur dokument och instruktioner sprids och f6ljs upp. Det saknas dven samlad uppfoljning av
om anstallda har tagit del av informationssdkerhetsutbildning eller genomfort egenkontroller.

Nar det galler processer ar det sarskilt relevant att notera att cybersidkerhet inte integreras pa ett
systematiskt satt i upphandlingar, avtal och leverantorsrelationer, vilket framgar av iakttagelserna under
fraga 3.9. Trots att vissa krav férekommer ar det inte alltid tydligt hur risker ska hanteras eller hur
sakerhetsklassning ska genomforas. Detta paverkar helheten i cybersakerhetsarbetet.

Vad galler tekniska l6sningar finns grundlaggande verktyg pa plats, inklusive stod for loggning och
sakerhetsovervakning. Samtidigt efterfragar flera intervjuade utékade funktioner och forbattrad
systematik, sarskilt kopplat till incidenthantering, uppfoéljning och dverblick. Det saknas i dagslaget ett
samlat tekniskt systemstdd som ger en heltdckande bild av cybersakerhetsrelaterade aktiviteter.

Sammantaget innebar detta att cybersdkerhetsarbetet visserligen omfattar saval manniskor, processer
som tekniska l6sningar, men att arbetet inte ar fullt ut integrerat eller systematiskt pa alla nivaer. Den
genomforda tekniska analysen (bilaga 3) bekraftar ocksa att arbetet med incidenthantering inte ar
enhetligt. Det framkommer att det finns olika arbetssatt for att rapportera incidenter och i vissa fall sker
rapportering endast till ndrmaste chef, utan skriftlig dokumentation. Detta innebar att det finns en
betydande risk att identifierade sdkerhetsrisker inte hanteras systematiskt eller nar upp till ledningen,
vilket ytterligare forsvarar ett sammanhallet och effektivt cybersdkerhetsarbete.

3.5 Har cybersdkerhetsarbetet ett tillrdckligt och dndamalsenligt stod
frdn regionens ledning?

- Beaktas t.ex. cybersdkerhetsaspekter i tillrdcklig grad vid olika verksamheters 6nskemal om utvecklad
digitalisering i regionen?

Denna fraga belyser hur cybersakerhetsarbetet prioriteras och hanteras pa hogsta strategiska niva i
regionen. Det handlar om i vilken utstrackning regionens ledning initierar, foljer upp och stédjer arbetet,
samt hur sdkerhetsaspekter integreras i 6vergripande styrning och i beslut om digital utveckling. Fragan
har kopplingar till tidigare fragor om organisation och samordning (se sarskilt fraga 3), men fokuserar har
pa ledningsnivans engagemang och styrning.

lakttagelser

En genomgang av regionstyrelsens protokoll visar att styrelsen hanterat flera arenden med koppling till
informations- och cybersakerhet, inklusive strategiska satsningar och rapportering av sakerhetsrelaterade
hédndelser. | forslaget till regionstyrelsens budget for 2026 ingar en post om 10 miljoner kronor avsatt for
att starka cybersdkerhetsarbetet.

Det framkommer i intervjuerna att cybersakerhetsomradet har fatt 6kad uppmarksamhet pa strategisk
niva. Samtidigt beskrivs det som komplext och svaréverblickbart, vilket kan gora det utmanande att
beddma hur arbetet bor foljas upp och prioriteras. Nagra respondenter uttrycker att bristen pa samlad
analys och rapportering kan forsvara styrning och uppféljning.

Regionstyrelsens internkontrollplan for 2025 innehaller ett kontrollomrade kopplat till robusthet och RSA
(risk- och sarbarhetsanalyser). Det finns daremot inte nagot uppdrag i planen som explicit ror
cybersdkerhet eller informationssakerhet. | 2024 ars internkontrollplan fanns ett sadant uppdrag, men det
togs bort infor 2025. Enligt intervju med representanter for regionstyrelsen berodde detta pa att omradet
inte visade pa nagra avvikelser, medan andra omraden prioriterades.
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Det har inte framkommit nagon enhetlig beskrivning av hur cybersakerhetsaspekter vags in i
digitaliseringsarbetet. Regionens digitaliseringsstrategi och tillhérande handlingsplan innehaller vissa
formuleringar som ror cybersakerhet, exempelvis kopplat till ansvarsfordelning, informationsklassning och
saker utveckling. Det finns dven en digitaliseringsberedning under regionstyrelsen, med uppdrag att
hantera strategiska digitaliseringsfragor. Flera personer med ansvar for informations- och cybersakerhet
namner dock inte dessa dokument eller beredningen spontant i intervjuerna, och beskriver i stallet att
arbetet sker i olika strukturer.

Bedémning

Var sammantagna revisionella bedémning ar att cybersdkerhetsarbetet till viss del har ett tillrackligt och
dndamalsenligt stod fran regionens ledning.

Analys och motivering

Vi bedomer att cybersdkerhetsaspekter inte beaktas pa ett systematiskt satt vid olika verksamheters
dnskemal om digitalisering. Aven om det finns strategiska dokument och vissa beredningar pa plats, ar inte
arbetet tillrackligt integrerat i styrningen av digitala utvecklingsinsatser. Darfoér bedémer vi att detta endast
till viss del ar uppfyllt.

Granskningen visar att regionstyrelsen har hanterat ett antal arenden med koppling till cybersidkerhet, och
att omradet har uppmarksammats i budgetférslag och vissa protokoll. Det finns ocksa exempel pa att
strategiska dokument, som digitaliseringsstrategin och tillhérande handlingsplan, innehaller hanvisningar
till sdkerhetsfragor sasom ansvarsfordelning och informationsklassning. Detta tyder pa att fragorna finns
pa agendan och att ledningen i viss utstrackning stodjer cybersdkerhetsarbetet.

Samtidigt framkommer att detta stod inte ar samordnat eller systematiskt. Cybersdkerhetsomradet
uppfattas som komplext och svart att 6verblicka, och det saknas samlade analyser, riskbilder eller
rapporter som ger underlag for strategiska beslut. Detta minskar regionstyrelsens mojlighet att bedriva ett
proaktivt och prioriterat arbete inom omradet.

Att det i internkontrollplanen fér 2025 inte ingar nagot uppdrag kopplat till cybersdkerhet innebar ocksa
att omradet inte f6ljs upp eller kontrolleras inom ramen for den ordinarie styrningen, vilket férsvagar
méjligheten till kontinuerlig ledningsstyrning. Aven om robusthetsfragor finns med i planen, hanteras inte
cybersdkerhet som en integrerad del av regionstyrelsens kontrollfunktioner.

Det saknas ocksa en tydlig koppling mellan cybersdkerhet och digitaliseringsstyrning. Flera personer med
ansvar for informations- och cybersakerhet kanner inte till digitaliseringsstrategin eller
digitaliseringsberedningens arbete, vilket tyder pa bristande kinnedom och koppling mellan centrala
funktioner. Utan en strukturerad samordning riskerar sdakerhetsaspekter att hanteras ad hoc eller [amnas
utanfor i samband med utvecklingsinitiativ.

Bristerna i koppling mellan cybersakerhet och den dvergripande styrningen bekraftas dven i den tekniska
analysen (bilaga 3), som visar att sdkerhetsrelaterade initiativ ofta drivs parallellt med ordinarie
styrningsprocesser. Det saknas strukturer for att sakerstélla att sdkerhetsfragor beaktas systematiskt vid
digitalisering, upphandling, planering och ledningsbeslut. Liknande analys framkommer dven nedan i fraga
3.8, dar tydliggors att cybersakerhet inte utgor en integrerad del av verksamhetsutvecklingen eller den
interna kontrollen.
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3.6 Bedrivs ett systematiskt arbete med att identifiera, hantera och
atgarda risker och behov for att sdkerstdlla en dndamalsenlig
cybersakerhet?

- Ar berdrd personal och politisk ledning medvetna om de eventuella brister som finns i
cybersakerhetsarbetet?

- Genomfors t.ex. systematiska uppféljningar och kontroller av vidtagna atgarder for att upptacka
eventuella brister?

Denna fraga fokuserar pa hur regionen arbetar med att systematiskt identifiera, hantera och folja upp
cybersdkerhetsrelaterade risker. Den omfattar bade det I6pande arbetet med riskanalyser och upprattande
av atgarder, samt vilken struktur som finns for uppféljning och aterrapportering. Fragan berér dven i vilken
utstrackning berord personal och politisk ledning har kinnedom om eventuella brister i
cybersakerhetsarbetet.

lakttagelser

Regionen arbetar med riskanalyser genom verktyget ISAK, som enligt riktlinjerna ska anvandas vid
forandringar som paverkar informationshantering, t.ex. inférande av nya system eller andrade arbetssatt.
Det finns instruktioner for anvandningen av ISAK, men enligt flera intervjupersoner ar det otydligt i vilka
situationer det ska tillampas.

| praktiken varierar tillampningen av ISAK mellan olika verksamheter. Enligt intervju med medarbetare
inom upphandling finns varken fastlagda rutiner for hur urval av cybersdkerhetskrav ska goras, eller for
vilket forarbete som ska forega urvalet. Samtidigt pagar ett utvecklingsarbete for att skapa tydligare stod i
dessa delar.

Riskanalyser som genomfors kan leda till framtagande av lokala handlingsplaner. Flera respondenter
uppger dock att det forekommer att atgarder inte genomfors fullt ut, till exempel pa grund av resursbrist
eller otydlig ansvarsférdelning. Risker som identifieras fors ibland vidare till kommande ars planering. Det
har inte identifierats nagon gemensam struktur for hur dessa atgarder dokumenteras, foljs upp eller
aterrapporteras pa regional niva.

Det saknas ett system for att samla in, folja upp och analysera risker och atgarder pa 6vergripande niva.
Riskbeddmningar gors lokalt i verksamheterna, men aggregeras inte till en gemensam regional lagesbild.
Enligt flera intervjuer har detta tidigare inneburit att endast ett begrdnsat antal risker natt ledningen.
Under 2025 har férandringar genomforts for att forbattra aterrapporteringen, men det finns fortfarande
inte nagon etablerad modell for samlad analys.

Verksamheterna genomfor arliga egenkontroller inom informationssakerhet, baserat pa centralt
framtagen mall. Flera personer beskriver att dessa uppfattas som en formalitet och att resultaten sallan
aterfors till central niva for analys eller vidare atgarder.

Det finns strukturer for aterkoppling av risker till politisk niva, exempelvis genom internkontrollplaner och
verksamhetsrapporter. Det har dock inte framkommit att cybersdkerhetsrelaterade risker regelbundet
ingar i dessa aterrapporteringar, eller att det finns en samlad bild av cybersakerhetslaget i regionstyrelsens
riskhantering.

Bedémning

Var sammantagna revisionella bedémning ar att Region Dalarna till viss del bedriver ett systematiskt
arbete med att identifiera, hantera och atgarda risker och behov kopplat till cybersédkerhet.
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Analys och motivering

Vi bedémer vidare att berord personal till viss del ar medveten om de brister som finns i
cybersdkerhetsarbetet, men att denna kdnnedom inte systematiskt aterfors till politisk ledning. Bristande
struktur for aterrapportering, i kombination med begransade och oregelbundna utbildningsinsatser,
innebar en risk for att ledning och nyckelpersoner saknar tillracklig 6verblick 6ver aktuella brister.

Vi bedémer ocksa att systematiska uppfoljningar och kontroller av vidtagna atgérder inte genomfors.
Egenkontroller och riskanalyser forekommer, men anvands inte konsekvent som underlag for styrning,
prioritering eller larande pa 6vergripande niva.

Regionen har vissa strukturer for att identifiera och hantera cybersidkerhetsrisker, men arbetet saknar
samordning och enhetlighet. Det finns ingen 6vergripande struktur for att félja upp eller aterrapportera
risker pa regionniva, vilket forsvarar larande och prioritering.

Riskanalyser och egenkontroller genomfors, men anvands inte systematiskt som styr- eller
uppfoljningsunderlag. Det forekommer att atgarder skjuts upp eller inte genomfors fullt ut, ibland utan
dokumenterade skal. Arbetet praglas av otydlighet och bristande samordning. Det finns ingen gemensam
struktur for att aggregera, folja upp eller aterrapportera cybersdkerhetsrelaterade risker. Riskanalyser och
egenkontroller anvands inte systematiskt som underlag for styrning eller forbattringsarbete.

Cybersakerhetsrisker rapporteras i vissa fall vidare till ndsta ars planering utan dokumentation av skél, och
det finns exempel pa att atgarder inte genomfors fullt ut. Detta minskar mojligheten till larande och
prioritering utifran en samlad riskbild.

Det ar ocksa oklart i vilka situationer riskanalyser ska genomforas, till exempel vid upphandlingar, och det
rader olika tolkningar inom organisationen. Det saknas beslutsstdd och vagledning for nar och hur dessa
analyser ska goras, vilket paverkar kvaliteten i kravstallning och sakerhetsatgarder.

Avsaknaden av samordning och systematik forsvarar en strategisk hantering av cybersdkerhetsrisker och
innebar att risker hanteras reaktivt snarare an proaktivt.

Aven den tekniska analysen (bilaga 3) pekar pa brister i regionens systematiska cybersakerhetsarbete.
Bland annat lyfts avsaknad av gemensamt systemstod for riskhantering, begréansad sparbarhet i
dokumentation och behov av forbattrad uppfoljning. Analysen bekraftar att det saknas struktur for att
aggregera och folja upp identifierade risker pa regionniva, samt att mognadsnivan inom flera omraden
behover starkas.

Det finns etablerade standarder och l6sningar for att hantera risker inom informationssakerhet, till
exempel ISO 27005 och olika kommersiella systemstod. Den genomférda tekniska analysen betonar ocksa
vikten av att genomfora riskanalyser vid alla typer av beslut, inte enbart vid inférande av nya system. Detta
understryker behovet av en mer systematisk och konsekvent tillampning av riskanalysverktyg som ISAK i
regionens arbete, samt behovet av att infora ett samlat stod for riskhantering som kan anvandas pa alla
nivaer i organisationen och maijliggor uppfoljning, aggregering och larande.

Granskningen visar dven att medvetenheten om brister i cybersdkerhetsarbetet varierar inom
organisationen. Flera respondenter pa operativ niva uttrycker kinnedom om utmaningar kopplat till
resurser, ansvarsfordelning och brist pa systemstéd, medan denna bild inte i samma utstrackning verkar na
den politiska ledningen. Risker lyfts i vissa fall till kommande planering, men det finns inte nagot
strukturerat arbetssatt for att aterfora brister till ledningsniva pa ett samlat satt.

Vidare framkommer att det saknas en etablerad modell for att systematiskt félja upp och kontrollera att
vidtagna atgarder genomférs och far dnskad effekt. Egenkontroller genomfors, men resultaten aterfors
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inte konsekvent till central niva och anvands inte for gemensam analys. Detta innebar att brister riskerar
att kvarsta over tid utan att atgardas fullt ut eller foljas upp pa ett larande och systematiskt satt.

3.7 Haller cybersakerhetsarbetet i regionen sadan standard att
regionen kan forvantas leva upp till kraven i kommande lagstifining?

- Om inte, vad saknas for att gora detta?

Denna fraga fokuserar pa i vilken utstrackning Region Dalarnas cybersakerhetsarbete ar anpassat for att
mota kraven i kommande lagstiftning, framfor allt EU:s nya NIS2-direktiv, som ska implementeras i svensk
ratt genom en ny cybersakerhetslag. Kraven i den nya lagstiftningen dr mer langtgdende an tidigare och
omfattar bland annat:

e Tydlig ansvarsfordelning och ledningsengagemang i cybersidkerhetsarbetet.

e Systematiskt arbete med riskhantering, incidentrapportering och kontinuitetsplanering.
e Aterkommande uppfoljning och kontroll av skyddsatgarder.

e Dokumentation av sdakerhetsarbetet och mojlighet att visa efterlevnad.

e Sikerhetsatgarder som omfattar bade teknik, processer och manniskor.

e Kompetenskrav for berorda roller samt krav pa utbildning och medvetandegorande.

lakttagelser

Det har inte genomforts nagon samlad analys (t.ex. gap-analys) for att bedéma hur val organisationen i
dagslaget uppfyller kraven i den kommande lagstiftningen. | flera intervjuer uppges att regionen dnnu inte
beddms leva upp till samtliga krav, men manga namner pagaende utvecklingsarbeten. Det finns ett antal
initiativ och funktioner inom regionen som berér omraden som regleras i NIS2, exempelvis:

e MIT:s arbete med tekniska sdakerhetslosningar, och sakerhetsévervakning.

e |ISSO-funktioner som arbetar med informationsklassning och riskanalyser.

e Centralt framtagna riktlinjer och mallar for riskanalyser, incidentrapportering och
egenkontroller.

e |AM-programrad

e En nyinrattad ledningsgrupp som kommer bl.a. att hantera cybersakerhetsfragor.

Det finns dven ett dokument kallat “Uttalande om tillamplighet” (UoT), som beskriver vilka
sakerhetsatgarder regionen anser relevanta. Dokumentet saknar dock datum.

Riskanalyser genomfors i samband med forédndringar som paverkar informationshantering, t.ex. vid
inférande av nya system. Arbetet sker i huvudsak inom forvaltningarna, och resultaten dokumenteras
lokalt. Det finns inga samlade systemstdd eller rutiner for att folja upp eller aggregera riskanalyser pa
regional niva.

Cybersakerhetsrelaterade incidenter hanteras i férsta hand lokalt, och det férekommer olika arbetssatt for
rapportering. Systemstddet Synergi anvands inom vissa delar av organisationen, men det anvands inte
konsekvent for incidenter kopplade till informationssakerhet.

Flera personer uppger i intervjuer att ansvars- och rollférdelning inom cybersikerhetsomradet inte alltid ar
tydlig, sarskilt i gransytor mellan funktioner. Det férekommer olika tolkningar av hur cybersdkerhets-
fragorna ska kopplas till digitaliseringsarbetet, och flera respondenter beskriver att fragorna hanteras inom
separata strukturer.
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Det har i granskningen inte identifierats nagon samlad Oversikt 6ver hur arbetet med att uppfylla
kommande krav enligt NIS2 bedrivs inom regionen.

Bedémning

Var sammantagna revisionella bedémning ar att Region Dalarnas cybersidkerhetsarbete inte haller sadan
standard att regionen kan forvantas leva upp till kraven i kommande lagstiftning.

For att regionen ska kunna leva upp till kraven i kommande lagstiftning behover bland annat foljande
utvecklingsomraden adresseras:

e Ensamlad gap-analys och 6vergripande plan for efterlevnad

e Systematik i sdkerhetsarbetet med e6 riskbaserat arbetssa6 utifran allriskperspektivet
e Tydlig ansvarsfordelning och styrstruktur

e Systematik i incident- och kontinuitetshantering

e Systematik i behorighets- och andringshantering

e HOjning av kunskapsnivan géllande cybersidkerhet hos alla medarbetare

e Systematik i hantering av leverantskedjor

Analys och motivering

Regionen har inlett flera initiativ som ligger i linje med de krav som stélls i NIS2-direktivet. Det handlar
bland annat om tekniska l6sningar som IAM och sidkerhetsévervakning, riktlinjer for incidenthantering,
mallar for riskanalyser, och rollbeskrivningar for ISSO:er. En ny ledningsgrupp som bland annat kommer att
hantera cybersidkerhet har ocksa bildats pa ledningsniva.

Trots detta saknas en samlad plan for hur regionen ska mota kraven i den kommande lagstiftningen.
Nagon GAP-analys har inte genomforts, och det finns inget 6vergripande program som kopplar samman
de olika delarna av arbetet. Krav pa ansvarsfordelning, uppfoljning, dokumentation och
ledningsengagemang hanteras i olika delar av organisationen, men utan en gemensam struktur.

Det finns inte heller nagon dokumentation som visar hur efterlevnaden ska bedémas eller féljas upp.
Incidenter hanteras pa olika satt i olika delar av organisationen, och gransdragningar mellan funktioner
upplevs som oklara. Flera respondenter beskriver dessutom att kopplingen mellan cybersdkerhet och
digitalisering ar svag, med arbete som bedrivs i separata spar.

Avsaknaden av en samlad bild av cybersakerhetslaget innebar att regionen inte har tillrackligt
beslutsunderlag for att bedéma vilka brister som finns eller vilka atgarder som bor prioriteras. Arbetet
bedrivs i praktiken fragmentariskt, med varierande ambition och struktur. Det finns darmed en pataglig
risk att regionen inte kan mota kraven pa ansvar, rapportering och tillsyn nar den nya lagstiftningen trader
i kraft.

Aven den tekniska analysen (bilaga 3) pekar pa att regionens mognadsniva ar 13g i forhallande till NIS2-
kraven. Analysen visar bland annat att det saknas tydliga spar av en enhetlig struktur for styrning, att
incidenthantering inte ar konsekvent implementerad, och att dokumentationen inte haller tillracklig niva
for att visa efterlevnad. Brister identifieras i forutsattningarna att folja upp atgarder, sakerstalla kompetens
och fa overblick 6ver cybersdkerhetslaget. Sammantaget bekréftar analysen att regionen har langt kvar till
att fullt ut mota kraven i den kommande lagstiftningen.

Vad saknas for att mota kraven?

For att Region Dalarna ska kunna leva upp till kraven i den kommande lagstiftningen saknas flera
grundlaggande komponenter. Det behdvs en samlad strategi och plan for hur NIS2-kraven ska uppfyllas,
inklusive en gap-analys som visar vilka brister som finns. Regionens styrning, uppféljning och
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incidenthantering behdver samordnas och dokumenteras, sa att ansvarsfordelning, atgarder och
efterlevnad blir tydliga. Det saknas ocksa strukturer for att félja upp och rapportera cybersakerhetsarbete
till ledningsniva. Slutligen behovs forstarkt kompetens och utbildningsinsatser samt ett 6kat
ledningsengagemang for att driva det systematiska arbetet framat.

Utover detta beddomer vi att cybersdkerhetsarbetet behover baseras pa ett helhetsperspektiv pa risk, dar
bade kdnda och okédnda hot, sarbarheter och konsekvenser beaktas. Det innebar att regionen inte enbart
bor arbeta med enstaka riskbedémningar kopplade till specifika projekt eller system, utan dven genomfora
en samlad och kontinuerlig riskanalys for hela organisationen utifran ett allriskperspektiv. Ett sadant
angreppssatt kraver struktur och stod for att identifiera, vardera, dokumentera och hantera olika typer av
cybersdkerhetsrelaterade risker, inklusive beroenden mellan system, leverantorer, datafloden och
processer. | dag saknas verktyg och rutiner for detta, vilket férsvarar mojligheten att agera proaktivt och
prioritera ratt atgarder. Att etablera ett systematiskt riskhanteringsramverk ar darmed en nodvandig
komponent for att kunna uppfylla NIS2-kraven och skapa motstandskraft mot framtida cyberhot.

3.8 Har regionen sakerstallt att cybersakerhetsarbetet ar integrerat i
den 6vergripande styrningen och det interna kontrollsystemet pa ett
satt som omfattar bade organisatoriska, tekniska och
verksamhetsmassiga perspektiv?

Fragan belyser hur cybersakerhetsarbetet ar integrerat i Region Dalarnas 6vergripande styrmodell,
inklusive planering, uppfoljning och intern kontroll. Detta omfattar bade organisatoriska, tekniska och
verksamhetsmassiga perspektiv, och har aven koppling till krav i kommande lagstiftning sasom NIS2.

lakttagelser

Cybersakerhetsrelaterade fragor behandlas i flera av regionens styrdokument. | Regionplan 2025-2027
lyfts malsattningar om att vara en trygg och robust region, och insatsomraden kopplade till beredskap och
informationssdkerhet finns med. Digitalisering beskrivs som en viktig drivkraft, men det framgar inte hur
sakerhetsaspekter integreras i det 6vergripande styr- och utvecklingsarbetet.

Regionstyrelsen far I6pande information i arenden dar IT-sakerhet, informationssakerhet eller dataskydd
aktualiseras. | budgetforslaget for 2026 foreslas sarskilda medel avsattas for att forstéarka
cybersakerhetsarbetet, vilket hanteras inom den ordinarie styr- och planeringsprocessen.

Internkontrollplanen fér 2025 innehaller inte nagot sarskilt uppdrag som rér informationssakerhet eller
cybersdkerhet. 1 2024 ars plan fanns daremot tva uppdrag kopplade till omradet robusthet, samt ett
uppdrag kopplat till informationssakerhet. Av intervjun med representanter for regionstyrelsen framgar att
omradet informationssakerhet togs bort i planeringen infér 2025, da det inte bedémdes visa pa nagra
avvikelser, medan robusthetsrelaterade uppdrag kvarstod. Det anges som vanligt férekommande att fokus
i internkontrollen andras fran ar till ar.

Egenkontroller inom informationssakerhet genomfors arligen av verksamheterna enligt en centralt
framtagen mall, men dessa hanteras inte inom ramen for den formella internkontrollplanen. Det har inte
identifierats nagon samlad modell for hur resultaten fran egenkontrollerna aterfors till regionstyrelsen.

Cybersakerhetsrelaterade fragor hanteras inom flera stodfunktioner, daribland MIT och koncernstaben. |
intervjuerna beskrivs att fragor kopplade till sékerhet, digitalisering och planering hanteras i olika
processer och av olika funktioner.
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Bedémning

Var sammantagna revisionella beddmning ar att Region Dalarna inte har sakerstallt att
cybersdkerhetsarbetet ar integrerat i den Gvergripande styrningen och det interna kontrollsystemet, pa ett
satt som omfattar organisatoriska, tekniska och verksamhetsmassiga perspektiv.

Analys och motivering

Cybersakerhetsomradet finns omnamnt i flera 6vergripande dokument, och regionstyrelsen hanterar
arenden med koppling till informationssdkerhet och IT. | forslag till budget for 2026 foreslas aven riktade
medel till cybersdkerhetsarbete, vilket tyder pa att omradet uppmarksammas pa strategisk niva.

Granskningen visar samtidigt att det saknas en struktur for att integrera cybersakerhetsarbetet i den
ordinarie styrningen. Cybersdkerhet namns i styrdokument och malformuleringar, men inte som en
integrerad komponent i verksamhetsutveckling, malstyrning eller planering. Arbetet sker ofta i separata
spar: digitalisering, sakerhet, robusthet, snarare dn som en sammanhallen helhet. Avsaknaden av en
integrerad modell blir sarskilt relevant i ljuset av kommande krav i NIS2, dar just styrning, kontroll och
ansvarsfordelning ar centrala delar.

Internkontrollplanen fér 2025 innehaller inte nagot uppdrag kopplat till cybersédkerhet, och resultaten fran
egenkontroller inom omradet aterfors inte systematiskt till regionstyrelsen. Det saknas ocksa strukturer for
att vaga samman verksamhets-, teknik- och sdakerhetsperspektiv i styrningen.

Det finns darmed en risk att cybersakerhetsfragor inte hanteras pa ett enhetligt och proaktivt satt i
planering och uppfoljning. Samtidigt ar omradet tekniskt komplext och forutsatter tillgang till ratt
kompetens. | dag finns inga strukturer for aterkommande kompetenshéjande insatser for regionstyrelsen
eller andra beslutsfattare, vilket kan forsvara mojligheten att tolka och agera pa information fran
verksamheten.

Aven den tekniska analysen (bilaga 3) bekréftar bilden av att cybersiakerhetsarbetet i nuldget inte ar
tillrdckligt integrerat i regionens 6vergripande styrmodell. Analysen visar att det saknas en sammanhallen
struktur for styrning, dokumentation och uppféljning, samt att informations- och cybersakerhetsfragorna
hanteras isolerat fran andra styr- och kontrollsystem. Det efterlyses ett 6vergripande riskramverk som
integrerar dessa fragor pa alla nivaer av verksamheten. Detta ligger i linje med kommande krav enligt NIS2,
dar styrning, kontroll och ansvarsférdelning utgoér grundlaggande komponenter.

3.9 Beaktas cybersakerhet vid upphandlingar for att sakerstalla att
regionens informations- och IT-sakerhet inte hotas?

Inledning

Cybersakerhet i leverantorsledet ar en viktig aspekt av det 6vergripande sakerhetsarbetet. Region Dalarna
anlitar ett stort antal externa leverantoérer inom bade teknikintensiva omraden och verksamhetsnara
tjanster. Det innebar att en betydande del av regionens informationshantering, systemférvaltning och
tekniska infrastruktur hanteras av aktérer utanfér den egna organisationen.

Mot denna bakgrund har vi valt att lyfta fragan om kravstéallning i upphandling som en egen kontrollfraga.
Det bedéms som en fraga med tydlig baring pa ovriga delar av cybersidkerhetsarbetet, bland annat
styrning, riskhantering, tekniska I6sningar och incidentberedskap. Fragan ryms inom projektplanens
formulering om att granska om regionens cybersakerhetsarbete ar systematiskt och andamalsenligt, och
ligger i linje med saval géllande lagstiftning som kommande krav enligt EU:s NIS2-direktiv.
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Relevanta krav och kriterier

Enligt NIS2-direktivet ska offentliga aktérer som omfattas av lagstiftningen vidta lampliga
sakerhetsatgarder for att skydda sina natverks- och informationssystem. Detta inkluderar sakerstallande av
cybersakerhet i hela vardekedjan, inklusive hos leverantorer. | artikel 21 anges att organisationer ska vidta
atgarder for att hantera risker i samband med anvandningen av leverantérer eller tredjepartsleverantorer.
Detta krav aterkommer i flera andra regelverk, bland annat:

e [SO/IEC 27001: kréver hantering av informationssikerhetsrisker i leverantorsledet

o GDPR: stiller krav pa att personuppgiftsbitraden ska ha tillrdckliga tekniska och
organisatoriska skyddsatgarder

e Lagen om offentlig upphandling (LOU): medger kravstallning kopplad till sékerhet och
riskhantering nar det ar motiverat av kontraktets art

e MSB:s vagledning: betonar vikten av saker upphandling i offentlig sektor

Stickprovskontroll

For att belysa hur cybersakerhetskrav hanteras vid upphandlingar och i avtal har vi genomfort en
stickprovskontroll av fem upphandlingar och fem avtal. Urvalet har gjorts ur en bruttolista av pagaende
och nyligen avslutade upphandlingar under 2025 samt avtal tecknade under 2023. Urvalet gjordes
slumpmassigt, men med hansyn till att tacka olika verksamhetsomraden (t.ex. tekniska system, vardnara
tjdanster, konsulttjanster, kommunikationslésningar och stédprocesser).

| stickproven har vi granskat féljande aspekter:

e Forekomst av krav pa informationssakerhet

e Forekomst av tekniska sdakerhetskrav

e Krav pa incidenthantering

e Forekomst av informationsklassning

e Forekomst av personuppgiftsbitradesavtal (PUB)
e Forekomst av sekretessklausuler

e Krav pa robusthet, tillganglighet eller kontinuitet

Stickproven och bedémningarna aterges i sin helhet i bilaga 2.
lakttagelser

Stickprovskontrollen visar att Region Dalarna staller cybersakerhetsrelaterade krav i vissa upphandlingar
och avtal, men att tillampningen saknar enhetlighet. Kravens omfattning varierar beroende pa
upphandlingens eller avtalets art och det finns inte nagon faststalld modell for vad som ska kravas vid olika
typer av avrop eller avtalstecknande.

| ett fall (doshanteringssystem) aterfanns ett flertal detaljerade krav som rorde bade tekniska,
organisatoriska och juridiska sédkerhetsaspekter, inklusive informationsklassning, IT-standarder och
eKlientmiljo. | andra fall (exempelvis upphandling av psykologiska testverktyg) saknades motsvarande krav
trots att upphandlingens innehall innebar potentiella cybersakerhetsrisker.

| flera upphandlingar och avtal férekommer personuppgiftsbitradesavtal, sekretessklausuler eller andra
legala krav. Daremot saknas ofta tekniska sakerhetskrav, hanvisningar till relevanta standarder, krav pa
informationsklassning eller beskrivning av hur incidenter ska hanteras. Det framgar inte heller att nagon
systematisk informationsklassning har genomforts infor upphandlingarna.
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Enligt intervjuer med upphandlingschef, kravstallande funktioner och sakerhetsansvariga saknas i
dagslaget:

e En overgripande modell eller metodstod for cybersakerhetsrelaterad kravstallning

e Faststadllda rutiner for nar och hur sakerhetskompetens ska involveras i upphandlingar
e En modell for uppfoljning av stallda sakerhetskrav i avtal

e Resurseriform av avtalscontroller

Enligt upphandlingsenheten ar resurserna begransade. Det finns inte tillracklig kapacitet att ge
verksamheterna stod i kravstallningen. Verksamheterna ar avtalsagare och darmed ansvarar for
avtalsuppfoljning, inklusive uppféljning av sdkerhetsrelaterade villkor i avtalen, men beroende pa
klassificering av avtalet kan andra stodfunktion hjalpa till med avtalsuppfoljning.

| flera av de granskade upphandlingarna och avtalen framgar att det finns en rutin for att konsulter eller
leverantorer ska underteckna ett sekretess- och tystnadspliktsavtal i samband med uppstart av leverans.
Dessa hanteras ocksa av linjeverksamheten direkt, utan stod fran upphandlingsenheten eller ggmensam
uppféljning.

Av intervjuerna framgar att ansvaret for att formulera kravstallning vid upphandling samt f6lja upp avtal
ligger pa verksamheterna, men beroende pa klassificering av avtal kan stdd som behdvs fran andra
stodfunktioner inom regionen fas. Upphandlingsenheten fungerar som en stédfunktion, men uppger att
den saknar resurser for att aktivt stotta verksamheterna i sakerhetsfragor. Det innebar att varje
verksamhet sjalv behover identifiera behov och formulera relevanta krav, dven i upphandlingar dar
cybersdkerhetsaspekter ar centrala. Inom upphandlingsenheten finns viss sakkunskap om cybersakerhet.
En funktion ansvarar for att forvalta och uppdatera den tekniska kravlista som anvands som stod i
upphandlingar. Enligt intervju med tjanstepersonen innebar uppdraget att ge stod i att valja [ampliga krav
fran listan. Det saknas dock rutiner for hur urvalet ska goras, nar kravlistan ska anvdndas eller hur tidigare
urval har dokumenterats. Upphandlingsenheten papekar att ansvaret for detta aligger helt rollen "IT-
kravledare" som jobbar inom MIT, inte upphandlingen. Det pagar ett utvecklingsarbete hos MIT, men i
nuldget ar stodet beroende av enskilda personers initiativ och bedémningar.

Granskningen visar att det rader oenighet om i vilka situationer en ISAK-analys ska genomféras infor en
upphandling. Vissa anser att det endast bor ske vid upphandling av IT-system, medan andra menar att
analysen bor goras daven nar upphandlingen géller tjanster som innebar hantering av information.
Avsaknaden av gemensam tolkning och tillampning innebér att riskbeddmningar inte genomfors pa ett
enhetligt satt infor upphandlingar, vilket paverkar kravstallningen. Upphandlingsenheten papekar behovet
for att ansvariga for informationssakerhet inom regionen ska tydligt definiera nar ISAK ska goras.

Direktupphandlingar dar vardet understiger 100 tkr genomfors direkt av verksamheterna, utan att
upphandlingsenheten involveras. Det finns i nulaget ingen systematisk kontroll eller dokumentation av
vilka krav som stalls i dessa upphandlingar. Samtidigt bedomer upphandlingsavdelningen att dven dessa
mindre upphandlingar kan omfatta [6sningar dar cybersakerhetsrisker forekommer, till exempel dar
personuppgifter hanteras eller systemanslutning sker.

Bedémning

Var sammantagna revisionella bedémning ar att cybersdkerhet vid upphandlingar beaktas till viss del for
att sakerstalla att regionens informations- och IT-sdkerhet inte hotas.

Analys och motivering

Det finns exempel pa upphandlingar dar Region Dalarna har stallt genomténkta krav kopplade till
cybersdkerhet — bade legala, tekniska och organisatoriska. | upphandlingen av doshanteringssystemet och i
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biljettsystemets avtal gar det att se hur kravstallningen har tagit hojd for risker och sdkerhetsaspekter.
Dessa exempel visar att det finns forutsattningar for ett fungerande arbetssatt nar ratt kompetens
involveras och fragan hanteras tidigt i processen.

Samtidigt visar granskningen att detta inte ar den generella bilden. Kravstallningen ar varken enhetlig eller
strukturerad. Det saknas vagledning for hur cybersdkerhetsrisker ska analyseras och hur krav ska utformas
beroende pa upphandlingens innehall. | praktiken innebér det att upphandlingar med potentiella
sakerhetsrisker kan genomféras utan tillracklig forberedelse. Som vi visade ovan i fraga 3.6 finns det dven
brister i den 6vergripande riskhanteringen, vilket paverkar mojligheten att identifiera sdkerhetskrav pa ett
systematiskt satt.

Granskningen visar att det inte finns nagon samlad funktion fér uppféljning av cybersakerhetskrav i avtal.
Detta innebaér att det i praktiken ar upp till varje verksamhet att sékerstalla att krav efterlevs, vilket kan
vara svart nar kraven inte ar tydligt formulerade eller nar verksamheterna saknar expertstod.

Avsaknaden av struktur, metodstéd och uppfdljning gor att regionen i nuldget inte sékerstéller att
cybersdkerhetsrisker i leverantorsledet hanteras pa ett enhetligt och riskbaserat satt. Mot bakgrund av de
krav som féljer av NIS2-direktivet och andra regelverk bor detta ses som ett viktigt utvecklingsomrade.

Intervjuerna och den tekniska analysen pekar ocksa pa att det i dag saknas en sammanhallen modell som
tacker hela inképskedjan, fran direktupphandlingar och avrop till mer omfattande upphandlingar. Vi
beddmer att cybersakerhet bor hanteras utifran en gemensam process med dokumenterade kriterier,
troskelvarden och véagledande stdd, oavsett upphandlingens storlek eller karaktar. En sadan modell bor
dven innehalla strukturer for nar sdkerhetskompetens ska involveras och hur uppféljning av sdkerhetskrav
ska genomforas. Avsaknaden av en sadan helhet innebar att cybersédkerhetsrisker i leverantorsledet
riskerar att forbises, sarskilt i mindre upphandlingar dar sédkerhetsaspekterna kan vara svarare att
identifiera.

4. Sammanfafttande beddmning och
rekommendationer

Syftet med granskningen har varit att ge revisorerna underlag for att beddéma om regionstyrelsen
sakerstallt att regionens arbete med cybersdkerhet ar andamalsenligt. Var samlade revisionella bedémning
ar att regionstyrelsen till viss del har sakerstéllt att arbetet med cybersdkerhet ar andamalsenligt.

Granskningen visar att det finns viktiga initiativ, vissa tekniska I6sningar och lokala strukturer, men att det
saknas en helhetsstyrning, systematik och integrering i den ordinarie styrmodellen. Cybersdkerhetsarbetet
bedrivs till stor del som separata aktiviteter utan samlad uppféljning eller analys, och regionstyrelsen har
darmed begransade forutsattningar att bedoma om arbetet ger tillrdckligt skydd i forhallande till de risker
som finns.
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Nedan redovisas granskningens svar pa respektive revisionsfraga:

Revisionsfraga

Bedémning

Kort motivering

med att identifiera, hantera och
atgarda risker och behov for att

3.1 Finns aktuella och dndamalsenliga | Till stor del | Det finns ett stort antal styrande dokument som

dokument som styr beror cybersakerhetsarbetet, men vi bedomer

cybersakerhetsarbetet i regionen?? samtidigt att dokumentationen i praktiken inte
utgor ett fullt ut fungerande styrsystem.

3.2 Ar ansvar och roller fér arbetet Till viss del | Vissa roller ar tydligt definierade i styrande

med cybersdkerhet tydliga och dokument, men trots denna formella struktur

kanda?? upplevs ansvarsfordelningen i praktiken inte alltid
som tydlig.

3.3 Ar organisationen for arbetet med | Till viss del | Cybersikerhetsarbetet bedrivs i dag inom flera

cybersdkerhet andamalsenlig och organisatoriska enheter utan en sammanhallen

finns nodvandiga resurser for arbetet modell for styrning, koordinering och uppfdljning.

(kompetensmassigt, ekonomiskt, Forutsattningarna for att bedriva arbetet varierar

systemstod etc.)? mellan verksamheterna.
Kompetensfoérsorjningen ar en utmaning for
regionen. Det galler sarskilt inom
specialistomraden som identitetshantering,
behorighetshantering, incidenthantering och
sakerhetsarkitektur.
Vad galler systemstod bedéms befintliga verktyg
inte ge tillrackligt stod for ett samlat, effektivt och
uppfoljningsbart cybersdkerhetsarbete.

3.4 Omfattar regionens Till viss del | Regionen har vidtagit atgarder for att hoja

cybersakerhetsarbete i tillracklig grad anstalldas medvetenhet om informationssakerhet,

saval manniskor (t.ex. anstalldas men insatserna beskrivs som oregelbundna.

sal;etrhket:c,rzetljyet'ande)?som processer Nar det galler processer ar det sarskilt relevant att

och tekniska loshingar: notera att cybersakerhet inte integreras pa ett
systematiskt satt i upphandlingar, avtal och
leverantorsrelationer.

3.5 Har cybersakerhetsarbetet ett Till viss del | Omradet uppmarksammas, men saknar

tillrdckligt och andamalsenligt stod genomgaende prioritering, samlad

fran regionens ledning? aterrapportering och strategisk styrning.
Vi beddmer att stodet inte dr samordnat eller
systematiskt. Omradet uppfattas som komplext och
det saknas samlade analyser, riskbilder eller
rapporter som ger underlag for strategiska beslut.

3.6 Bedrivs ett systematiskt arbete Till viss del | Regionen har vissa strukturer for att identifiera

och hantera cybersakerhetsrisker, men arbetet
saknar samordning och enhetlighet. Det finns
ingen Overgripande struktur for att folja upp eller
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sakerstalla en andamalsenlig aterrapportera risker pa regionniva, vilket forsvarar
cybersakerhet? larande och prioritering.

Aven den tekniska analysen lyfter avsaknad av
gemensamt systemstod for riskhantering,
begrinsad sparbarhet i dokumentation och behov
av forbattrad uppfoéljning.

3.7 Haller cybersakerhetsarbetet i Nej Flera funktioner beror kraven i NIS2, men nagon
regionen sadan standard att regionen samlad analys, planering eller 6versikt finns inte.
kan forvantas leva upp till kraven i

kommande lagstiftning? Avsaknaden av en samlad bild av

cybersakerhetslaget innebar att regionen inte har
tillrdckligt beslutsunderlag for att bedoma vilka
brister som finns eller vilka atgarder som bor

prioriteras.
3.8 Ar cybersikerhetsarbetet Nej
integrerat i den 6vergripande
styrningen och interna kontrollen?
3.9 Beaktas cybersdkerhet vid Till viss del | Enstaka upphandlingar innehaller relevanta krav,
upphandlingar for att sdkerstalla att men arbetet ar inte systematiserat, stodet ar
regionens informations- och IT- otillrackligt och uppfdljning saknas.

sakerhet inte hotas?

Rekommendationer

Mot bakgrund av granskningens resultat lamnas foljande rekommendationer till regionstyrelsen:
1. Integrera cybersikerhetsfragorna i regionens évergripande styrning, planering och uppfoéljning.

Regionstyrelsen bor sdkerstélla att cybersdkerhet betraktas som en ledningsfraga och integreras i
verksamhetsplanering, internkontroll, malstyrning och riskhantering — inte hanteras i separata
spar.

2. Genomfor en nuldgesanalys i forhallande till NIS2 och ta fram en samlad atgéardsplan for att
sdkerstidlla efterlevnad.

Detta bor inkludera roller, ansvar, uppféljningsmodeller och dokumentation som visar hur kraven i
NIS2 uppfylls — inklusive styrning av leverantorsled, incidenthantering och utbildningsinsatser.

3. Utveckla en strukturerad och sammanhallen modell for cybersidkerhetsrelaterad riskhantering.

Modellen bor mojliggora att risker identifieras, dokumenteras, aggregeras och analyseras pa
regional niva. Det bor ocksa finnas tydliga strukturer for att ta fram, folja upp och aterrapportera
atgarder kopplade till riskanalyser och handlingsplaner.

4. Siakerstill att samtliga verksamheter och nivaer i organisationen har tillgang till kompetens,
vagledning och stdd i cybersdkerhetsarbetet.

Detta innefattar systemstdd, rollbeskrivningar, utbildning till alla medarbetare samt metodstod
som gor det mojligt att arbeta systematiskt i vardagen.
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5. Stark cybersakerheten i leverantérsledet genom enhetliga krav, tydlig ansvarsfordelning och
systematisk uppfoljning.

Det bor finnas en modell for hur cybersakerhetsrisker identifieras, hanteras och féljs upp vid
upphandlingar, avrop och andra leverantorsrelationer — oavsett omfattning och typ av tjanst.

6. Sakerstill ledningens kompetens och beslutsstéd i cybersdkerhetsfragor.

Regionstyrelsen och andra beslutsfattare behdver aterkommande analysunderlag och riskbilder
for att kunna styra omradet proaktivt. Det bor dven finnas strukturer for kompetensutveckling
kopplat till cybersakerhet i styrande roller.

Malmo den 13 november 2025

Teodora Heim
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