Region Dalarnas revisorer 2025-12-10

Regionstyrelsen

Granskning av regionens arbete med cybersikerhet

Vi rekommenderar regionstyrelsen

o att sikerstélla sin tillgang till relevanta beslutsunderlag for att
dérigenom fa forutséttningar att ta en tydligare roll i att styra och folja
upp arbetet och for att tillforsikra sig att detta &r &ndamélsenligt och
effektivt, samt

e atti Gvrigt beakta de rekommendationer som ldmnas i Qualitariums
granskningsrapport

Granskningen 6verlimnas med begiiran om yttrande senast 2026-03-31.

Vi har genomf6rt en granskning av regionens arbete med cybersdkerhet (i Region Dalarna
anvinds oftast begreppen IT-sikerhet och informationssikerhet). Syftet med granskningen &r att ge
oss underlag for att kunna bedéma om regionstyrelsen sékerstéllt att regionens arbete med
cybersikerhet dr &ndamélsenligt. En viktig del i granskningen har utgjorts av en
granskning utford Qualitarium AB.

Granskningen har fokuserarat pa regionens organisation, ansvarsfordelning, systematik i
arbetet e t ¢ for att sdkerstilla ett indamalsenligt arbete med cybersékerhet och
forutsittningar for att méta kommande lagstiftning. Granskningen har inte haft till syfte att
bedéma dndamaélsenligheten i regionens tekniska skydd mot intrang i system e t c.

Av Qualitariums granskning framgar bl a att det tagits viktiga initiativ och finns vissa
strukturer for arbetet med cybersidkerhet men att det saknas helhetsstyrning, systematik och
integrering i regionens ordinarie styrmodell. Bl a framhalls att regionens
cybersdkerhetsarbete inte haller sddan standard att regionen kan forvéntas leva upp till
kraven i kommande lagstiftning.



Var bedomning &r att cybersikerhetsfragorna dr komplexa men ocksé av stor vikt for
regionen da eventuella brister i forlingningen kan leda till allvarliga konsekvenser.
Styrelsen har ocksé vidtagit olika atgérder for att stidrka arbetet med sdkerheten men
granskningen visar att atgédrderna hitintills varit otillrédckliga.

For styrelsens vidkommande ser vi det som centralt att sékerstélla sin tillgang till
relevanta beslutsunderlag for att ddrigenom fa férutsittningar att ta en tydligare roll i
att styra och folja upp arbetet och for att tillforsékra sig att detta dr &ndamalsenligt och
effektivt.

I den genomférda granskningen pavisas ocksé en rad omraden dér visserligen vissa
atgarder vidtagits men dér behovet av utveckling fortfarande &r stort. Granskningen
torde utgora en bra grund for fortsatt arbete med att 6ka styrelsens ansvarstagande och
ytterligare stérka regionens arbete med cybersikerhet.

Med hénsyn till vikten av ett fungerande och effektivt cybersikerhetsarbete ser vi skél
att dterkomma till fragan i en kommande uppfoljningsgranskning.
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