Granskning av sakerheten vid Region Dalarnas
sjukhus

Slutrapport, oktober 2026

Granskningsrapport utford av Sirona pa uppdrag av de fortroendevalda revisorerna

T SIRONA



Granskning av sakerheten vid Region Dalarnas sjukhus

Innehall
=T 0T o =10 £ 1 1 41 V- P 4
2 Bakgrund, syfte och metod for genomforande.........ccccuueiiiiiniiiiiiniiiiiiniiniiernen. 7
2.1 Revisorerna i Region Dalarnas bakgrund till granskningen ..........ccceevvveeiviiiieieiiiieee e 7
2.2 YT ettt e e e —— e e e e e —— e e e e e——ee e e e b—eeeeabaeeeeataeeeaanaaeaeeanraeas 7
2.3 ROVISIONSTIAZON ...ttt ettt ettt ettt e et e e et e e et e e eetae e sabeeetee e aseesabeeeesseesabeeetaeennreean 7
2.4 JANY - [ a1 a1 =2 | S U TP U USSR 8
2.5 REVISIONSKITEE T ...eiitiieiie ettt st sab e st e bt e e sabe e e s bt e e sabeesbeeesaneens 8
2.6 Metod 0Ch ENOMFOIANTE ...eiiiiiiiie e e e e e s ssba e e e s saaeeeeas 9
2.6.1 DOKUMENESTUGIET ..cvtiiitieiieetie ettt et sttt et b e s bt sbe e st e e beenbeesbeesaeeeas 10
SN A 14 H=] oV [V =] SRS 10
B ST T 410 o] o1 RPN 10
2.6.4 BENCHMAIKING «vvviiiiiiiee ettt et e e e e et e e e e bte e e e s bteeessbbeeesebtaeeessaeeeesseeeeeanses 11
3 Organisation och struktur for sdkerhetsarbetet ........c.ccoiieiiiiiiiiiiiiiircrrrcr e reneees 12
4 lakttagelser, analyser och bed6mningar per revisionsfraga........ccceeereereeunneccieeieeeeeenneeeseeeeeeeennns 13
41 Revisionsfraga 1: Overgripande policy och strategi fér sikerheten vid sjukhusen................... 13
B R 1 =YY Y=Y o Yol o I [ F= 1AV £T =Y PRSPPSO 13
A = 1= Fo T3 o 11V PSPPSR 14
4.2 Revisionsfraga 2: Kontroll 6ver personer och tilltradesskydd..........ccccoovveeiiiiiiiiiiiie e, 15
4.2.1 1aKtEAgeISEr OCN @NAIYSEI ...veieeiieee et e e e e et e e et e e e e ba e e e e ae e e eaareaaean 15
Vo 2 Y=Y o 0 o1 g =R USRPRRE 16
4.3 Revisionsfraga 3: Beredskap for akuta sdkerhetsinCidenter .........ccccveeeieeeceeecieeciee e 17
4.3.1 1aKttagelSer OCH @NAlYSEI ....vii i e e e et e e e araae s 17
B 2 Y=Y o 0 o1 g =R USRPROE 19
4.4 Revisionsfraga 4: Ansvar och befogenheter for sdkerhetshdjande atgarder...........ccccvveeennnneen. 19
L R =YY Y=Y o 1ol o I [ F= 1 A 2T RO USRI 20
A = =Y [o T3 0 | 1Y PRSP 21
4.5 Revisionsfraga 5: Sakerhet vid om- och nybyggnationer ..........ccceeevvieeiieiccee e 22
4.5.1 |akttagelSer OCH @NAlYSEr .....uuuiiiiee e e e e e e e e e et e e e e e e e e ernabaaeeeeeeeeeannnnees 22
N 2 Y=Y o 0 o1 g =R USRPROE 23
4.6 Revisionsfraga 6: Uppfoljning, aterforing och larande.........ccveicveiiiiiccieccee e 24
o R o =YY (Y=Y o Tol o I [ F= 1 2T O UPPRP 24

WWW.sironagroup.se



Granskning av sakerheten vid Region Dalarnas sjukhus

Y A = 1Yo Lo 10 0 a1 1oV SRR 25

N 0111V 1 o (o £ T4 T ] YRR 26
5.1 Benchmarking mot REgION BIEKINGE ......cuiiiiiiieciie et 26
5.2 Relevanta jamforelsepunkter for Region Dalarna.........eeeeeveeeeiiiiee s 27

(ST Y-10 01 X0 o T=Te Fo T 11 Y- P 28
7  Rekommendationer.......oviiiiiiiiiiiiiiiiiiiii 30
7.1 Rekommendationer till regionstyrelSEN . ... ..viiviiii i 30
7.2 Rekommendationer till hdlso- och sjukvardsnamnden.........cccocveeeiieeiiee e 31

L N - 11 1= Lo PPN 33
8.1 Bilaga 1: Granskade doKUMENT........cccuiiiiiiiei e et aree e e 33
8.2 Bilaga 2: INTEIVJUSUITE ...ceeeeiie et e e et e e e et e e s e b e e e e e b e e e e ennbaeeeenneeas 35

3

WWW.sironagroup.se



Granskning av sakerheten vid Region Dalarnas sjukhus

1 Sammanfattning

Sirona har pa uppdrag av de fortroendevalda revisorerna i Region Dalarna genomfért en granskning av
sakerheten vid regionens sjukhus i Falun, Mora, Ludvika och Avesta. Syftet har varit att bedéma om
regionens arbete med sdkerheten for personal, patienter och ovriga besdkare samt skyddet av egendom
ar tillrackligt och andamalsenligt. Granskningen har huvudsakligen omfattat dokumentstudier, intervjuer
och riskbaserade stickprov, kompletterat med benchmarking.

Sironas samlade bedomning ar att saval regionstyrelsen som hélso- och sjukvardsnamnden delvis har
sakerstallt ett tillrdckligt och andamalsenligt sdkerhetsarbete vid regionens sjukhus. For regionstyrelsen
avser de huvudsakliga utvecklingsbehoven den regionévergripande styrningen och samordningen, ansvar
och mandat samt formerna fér gemensam beredskap och uppfdljning. For hélso- och sjukvardsnamnden
avser utvecklingsbehoven framfor allt att sdkerstdlla att den regiondvergripande styrningen omsatts,
tillampas och f6ljs upp i hdlso- och sjukvardens verksamheter.

Granskningen visar saledes inte pa en generell avsaknad av sdkerhetsarbete. Regionen har flera
etablerade strukturer, tekniska l6sningar och verksamhetsnara arbetssadtt, men dessa behover i hogre
grad hallas samman, fa genomslag i verksamheterna och féljas upp systematiskt.

| granskningen har féljande huvudsakliga iakttagelser och bedémningar gjorts:

o Overgripande policy och strategi for sidkerheten vid sjukhusen: Region Dalarna har en
Overgripande sakerhetspolicy som beddms vara andamalsenlig. Darutover finns mer detaljerad
styrning inom flera sdkerhetsomrdden och verksamheter. Policyn har ddremot inte omsatts i en
tillrackligt sammanhallen styrning av sjukhussdkerheten och ar inte allmént kand bland de chefer
och nyckelpersoner som intervjuats. Det saknas framfor allt en gemensam inriktning for
riskprioriteringar, ambitionsniva, genomférande och uppfoljning. Sironas bedémning dr att den
samlade styrningen av sjukhussékerheten och dess genomslag i vdrdverksamheterna delvis dr
dndamadalsenliga.

e Kontroll over personer och tilltradesskydd: Regionen har etablerade passage- och
behorighetssystem och mer langtgaende kontroll i verksamheter och utrymmen med hdogre
skyddsbehov. Kontrollen dr daremot mindre heltackande i 6vergangen mellan publika och interna
miljoer. Internrevisionen har aven identifierat brister i delar av behorighetsstyrningen. Regionen
har vidtagit korrigerande atgdrder, men delar av forbattringsarbetet ar relativt nytt eller
fortfarande pagdende. Aven den praktiska efterlevnaden av kontrollatgérder behdver stirkas.
Sironas bedémning dr att regionen delvis har tillréicklig och dndamdlsenlig kontroll éver de
personer som passerar in och ut ur eller rér sig i sjukhusens lokaler.

e Beredskap for akuta sdkerhetsincidenter: Regionen har larmvéagar, bevakningsresurser och lokala
rutiner som ger forutsattningar att snabbt hantera aterkommande hot- och valdssituationer.
Beredskapen for inrymning, pagaende dodligt vald och andra allvarliga antagonistiska hot &r
daremot inte tillrackligt utvecklad. Regionen saknar en aktuell gemensam operativ vigledning for
inrymning och praktiska dvningar genomfors inte systematiskt i de verksamheter som granskats
narmare. Beslutsvagarna behover ocksa tydliggoras nar akuta atgarder kraver samordning mellan
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Baserat

flera verksamheter och funktioner. Sironas bedémning dr att regionen delvis har en tillréicklig
beredskap att hantera olika typer av akuta sdkerhetsincidenter vid sjukhusen.

Ansvar och befogenheter for sikerhetshojande atgdrder: Sakerhetsansvaret foljer
linjeorganisationen och mandatet att hantera sdkerhetsfragor inom den egna verksamheten
framstar i huvudsak som tydligt. Otydligheten ar storre nar sakerhetsfragor kraver samverkan
mellan flera funktioner. Sakerhetsfunktionens radgivande och stodjande uppdrag behover
tydliggoras i forhallande till andra funktioners och verksamheters beslutsbefogenheter. Det
behovs ocksa tydligare former for samordning, prioritering och eskalering nar bedémningar skiljer
sig at eller den egna verksamhetens mandat eller budget inte racker till. Sironas bedémning dr att
férdelningen av ansvar och befogenheter fér séikerhetshéjande Gtgdrder inom sjukhusen delvis dr
tydlig och dndamdlsenlig.

Sakerhet vid om- och nybyggnationer: Regionfastigheter har ett utvecklat tekniskt regelverk som
ger goda forutsattningar att integrera tilltradesskydd och andra sdkerhetskrav tidigt i
projekteringen. Sakerhetsfunktionen involveras ocksa tidigare och mer systematiskt an historiskt.
Samtidigt saknas en tillrackligt tydlig gemensam riskbaserad metod for att faststélla sakerhetsniva
och vilka sdkerhetsaspekter som ska beaktas i olika typer av lokalprojekt. Vardverksamheternas
riskbilder och sdkerhetsbehov behover ocksa tydliggoras tidigt i projekten. Sironas bedémning dr
att sdkerhetsfragor och tilltrédesskydd i huvudsak beaktas vid om- och nybyggnationer av lokaler
vid sjukhusen.

Uppfdljning, aterféring och larande: Det finns former for rapportering, uppféljning och larande
inom enskilda verksamheter och processer, men dessa bildar inte en sammanhallen regional
struktur. Utvecklingsbehoven géller framfor allt samlad analys av riskmonster, uppféljning av
atgardernas effekt och systematisk aterforing mellan verksamheter och sjukhus. Sironas
bedémning dr att regionstyrelsen inte har sdkerstdllt en sammanhdllen regionévergripande
uppfélining av sdkerhetsincidenter, avvikelser och vidtagna dtgdrder, inklusive daterféring av
erfarenheter, medan hdlso- och sjukvdrdsndmnden delvis har sékerstillt detta inom hdélso- och
sjukvdrden.

pa granskningens samlade iakttagelser och beddmningar I|dmnar Sirona féljande

rekommendationer till regionstyrelsen och halso- och sjukvardsnamnden.

Féljande rekommendationer riktas till regionstyrelsen:

Omesatt sdkerhetspolicyn i en sammanhallen inriktning for sjukhussdkerheten med gemensamma
mal, riskprioriteringar, ambitionsniva och atgarder med ansvar, tidsramar och uppféljning. Stark
kdannedomen om policyn och beakta vasentliga sdkerhetsrisker i styrelsens riskanalys och, dar
risknivan motiverar det, interna kontroll.

Tydliggdr samordning samt besluts- och eskaleringsvagar i tvarfunktionella sdkerhetsfragor,
inklusive sdkerhetsfunktionens uppdrag. Ange vart fragor lyfts nar bedémningar skiljer sig at,
mandat inte racker till eller finansieringsbehov inte ryms inom befintliga budgetramar.
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Stark den gemensamma riskbaserade styrningen av tilltrddesskyddet och folj upp
behorighetsadministrationen inom styrelsens ansvarsomrade samt effekten av genomfdrda
forbattringar.

Sakerstall gemensam operativ vagledning for inrymning och allvarliga antagonistiska hot med
tydliga beslutsvagar, information och samordning samt stod for lokala rutiner, utbildning och
ovning.

Komplettera den tekniska styrningen med en gemensam riskbaserad metod for
sakerhetsbedémningar i lokal- och byggprojekt. Tydliggdr nar sakerhetskompetens ska involveras
och hur beddmningar ska dokumenteras i samverkan med bertérda verksamheter och
Regionfastigheter.

Etablera gemensamma former for sammanstallning, analys och aterforing av sakerhetsincidenter,
avvikelser och atgarder fran samtliga fyra sjukhus. Sakerstall aterrapportering om vasentliga risker
och atgardernas effekt samt att resultaten beaktas i styrelsens riskanalys och interna kontroll.

Féljande rekommendationer riktas till hélso- och sjukvdrdsnédmnden:

Sakerstall att sdkerhetspolicyn och relevant sakerhetsstyrning &ar kanda och tillampas i
vardverksamheterna samt att sdkerhetsrisker och atgarder hanteras i ordinarie ledning, riskanalys
och intern kontroll.

Tydliggor hur vardverksamheternas sakerhetsbehov bedéms, prioriteras och fors vidare nar andra
funktioners medverkan kravs. Ange vem som driver och foljer fragan samt hur finansieringsbehov
som inte ryms inom verksamhetens budget lyfts vidare.

Sakerstall riskbaserade bedomningar av vardverksamheternas tilltradesskydd, efterlevnad av
beslutade kontrollatgérder och korrekt hantering av bestallningar, fordndringar och avslut av
passagebehdrigheter.

Sakerstall aktuella och kanda lokala rutiner for akuta sakerhetsincidenter, inklusive inrymning och
allvarliga antagonistiska hot, samt aterkommande praktiska Gvningar. Anpassa rutinerna till
verksamheternas riskbilder och gemensam végledning nar denna tas fram eller uppdateras.

Sakerstall att vardverksamheternas riskbilder och sédkerhetsbehov dokumenteras tidigt i lokal- och
byggprojekt samt att verksamheterna féljer upp om genomférda losningar tillgodoser behoven.

Sakerstall lokal rapportering, uppféljning av atgardernas effekt och aterféring av erfarenheter
mellan vardverksamheter och sjukhus. Sakerstdll aterrapportering till ndmnden, beakta
resultaten i dess riskanalys och interna kontroll samt bidra med underlag till den
regiondvergripande uppfoljningen.
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2 Bakgrund, syfte och metod for genomforande

2.1 Revisorerna i Region Dalarnas bakgrund till granskningen

Region Dalarnas sjukhus ar éppna verksamhetsmiljéer med en omfattande daglig genomstrémning av
patienter, anhériga, medarbetare och andra besokare. Oppenheten &r en naturlig del av vardens
tillganglighet, men behover samtidigt balanseras mot sdakerheten fér de personer som vistas i lokalerna
och skyddet av regionens egendom.

Sakerhetsfragor har under senare ar fatt 6kad betydelse inom hélso- och sjukvarden. Incidenter sdsom
stolder, hot, vald och andra ordningsstérningar innebar behov av ett systematiskt sdkerhetsarbete ur saval
arbetsmiljo- och patientperspektiv som utifran skyddet av regionens egendom och verksamhet.

Revisorerna har mot denna bakgrund beslutat att granska om Region Dalarnas sakerhetsarbete vid
sjukhusen i Falun, Mora, Ludvika och Avesta ar tillrackligt och andamalsenligt. Granskningen omfattar
saval regionens Overgripande styrning och ansvarsfordelning som tilltradesskydd, incidentberedskap,
sakerhet vid om- och nybyggnationer samt uppféljning och aterforing av sakerhetsrelaterade handelser.

Revisorerna har tidigare granskat narliggande omraden. | en granskning av hot och vald fran 2018
uppmarksammades bland annat avsaknaden av ett 6vergripande strategiskt och samordnat synsatt pa
sdkerhetsfragorna. | en granskning av kontinuitetsplaneringen fran 2025 konstaterades dven brister i den
regiondvergripande styrningen, ansvarsfordelningen, uppfoljningen och den systematiska
dvningsverksamheten.! Den aktuella granskningen har darfér dven omfattat hur regionens olika delar av
sakerhetsarbetet halls samman.

2.2 Syfte

Syftet med granskningen har varit att ge de fértroendevalda revisorerna underlag for att bedéma om
Region Dalarnas arbete med sidkerheten for personal, patienter och 6vriga bestkare samt skyddet av
egendom vid sjukhusen i Falun, Mora, Ludvika och Avesta ar tillrackligt och andamalsenligt.

2.3 Revisionsfragor

Foremal for granskningen har varit regionstyrelsen och halso- och sjukvardsnamnden. Revisionsfragorna
har besvarats for respektive organ inom ramen for dess ansvarsomrade. Foljande revisionsfragor har
besvarats inom ramen for granskningen:

1. Harregionen nagon overgripande policy, strategi eller motsvarande fér sédkerheten vid
sjukhusen? Ar denna i forekommande fall andamalsenlig?

2. Harregionen tillrdcklig och andamalsenlig kontroll 6ver de personer som passerar in och ut ur
eller ror sig i sjukhusens lokaler? Finns kameradvervakning eller andra system for 6vervakning,
exempelvis legitimationskontroller, passersystem eller slussar?

3. Arberedskapen att hantera olika typer av akuta sikerhetsincidenter vid sjukhusen tillrdcklig?
Finns larmrutiner dar hjalp snabbt kan finnas pa plats vid incidenter samt beredskap eller system

1) Region Dalarna, Granskning av arbetet med Region Dalarnas kontinuitetsplanering (2025)
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for inrymning vid akuta hot? Ar det tydligt vem som beslutar om akuta sikerhetshéjande
atgarder vid incidenter eller hot och, i forekommande fall, finns planer for vilka atgdrder som
kan vidtas?

4. Arférdelningen av ansvaret for, liksom befogenheten att besluta om och vidta sdkerhetshdjande
atgarder inom sjukhusen, tydlig och &ndamalsenlig?

5. Beaktas sakerhetsfragor och tilltradesskydd i samband med om- och nybyggnationer av lokaler
vid sjukhusen?

6. Finns en sammanhallen uppféljning av sdkerhetsincidenter, avvikelser och vidtagna atgarder,
inklusive aterforing av erfarenheter fran intréffade incidenter, dvningar och andra
sakerhetsrelaterade handelser?

2.4 Avgransningar

Granskningen har omfattat sdkerhetsarbetet vid Region Dalarnas sjukhus i Falun, Mora, Ludvika och
Avesta. Bedomningarna avser i huvudsak regionens strukturer, processer och tillampade arbetssatt.
Granskningen har inte utgjort en heltdckande teknisk sdkerhetsbesiktning av lokaler, system eller
installationer. Granskningen har inte omfattat Region Dalarnas processer for sdakerhetsprévning och
registerkontroll av personal. Inte heller utrymningsorganisation och utrymningsplanering eller sarskilda
skyddsatgarder for konst och andra enskilda vardeféremal har granskats sarskilt.

Krisberedskap har omfattats i den utstrackning den har direkt koppling till granskningens revisionsfragor,
exempelvis riskanalys, larm, inrymning, ansvar och beredskap for allvarliga sdkerhetsincidenter.
Granskningen har daremot inte utgjort en fullstdndig granskning av Region Dalarnas samlade
krisberedskap, kontinuitetsplanering eller efterlevnad av samtliga krav enligt lagen om extraordinara
handelser.

Granskningen har genomforts med beaktande av att uppgifter om sdkerhetsldsningar, sarbarheter,
larmvagar och andra skyddsatgarder kan omfattas av sekretess eller annars vara olampliga att redovisa i
en offentlig rapport. Sadana uppgifter har inte redovisats pa ett satt som direkt eller indirekt kan forsdmra
regionens sakerhet.

2.5 Revisionskriterier

Beddmningen av revisionsfragorna har gjorts med utgangspunkt i relevant lagstiftning samt Region
Dalarnas egna styrande dokument och beslut med baring pa ansvar, intern kontroll, krisberedskap och
systematiskt sdkerhetsarbete.

Huruvida Region Dalarnas arbete med sidkerheten vid de fyra sjukhusen ér tillrackligt och andamalsenligt
har i huvudsak bedomts med utgangspunkt i féljande:

e Arbetsmiljolag (1977:1160) och relevant arbetsmiljorattslig reglering, avseende arbetsgivarens
ansvar att férebygga ohalsa och olycksfall samt att undersdka, bedéma och atgarda risker i
arbetsmiljon.

e Kommunallag (2017:725), 6 kap. 6 §: om namndernas ansvar att inom sina respektive omraden
sakerstalla att verksamheten bedrivs i enlighet med fullméaktiges mal och riktlinjer samt de
8

WWW.sironagroup.se



Granskning av sakerheten vid Region Dalarnas sjukhus

bestammelser i lag eller annan férfattning som galler for verksamheten, att den interna
kontrollen ar tillracklig for att férebygga fel och oegentligheter samt att verksamheten i ovrigt
bedrivs pa ett tillfredsstéllande satt.

e Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordindra hindelser i
fredstid och héjd beredskap, sdrskilt 2 kap. 1 och 8 §§: i de delar som har direkt baring pa
granskningens revisionsfragor, bland annat avseende risk- och sarbarhetsanalys samt utbildning
och 6vning.

e Region Dalarnas reglementen, delegationsordningar och andra styrande dokument: avseende
ansvar, mandat och befogenheter for berdrda politiska organ, ledningsfunktioner, verksamheter
och stodfunktioner.

e Region Dalarnas sdkerhetspolicy samt regionovergripande och lokala riktlinjer och rutiner:
avseende bland annat sakerhetsarbetets inriktning, riskhantering, tilltradesskydd,
incidentberedskap, ansvar och uppfdéljning.

e Regionens styrande krav for fastigheter och lokalprojekt, avseende hur sdkerhetsfragor och
tilltradesskydd ska beaktas vid om- och nybyggnationer.

2.6 Metod och genomforande

Granskningen genomfdrdes av Sirona under perioden juni till oktober 2026. Granskningsteamet bestod
av:
e Shadi Abbas - Uppdragsansvarig och granskningsledare

e Johan Assarsson - Granskare, senior expert och sakkunnig inom styrning, ledning och uppféljning
e Stefan Bengtsson — Granskare, senior expert inom sakerhet och sdkerhetsskydd

e Gunilla Jerklind Platzer - Skyrev certifierad expert och kvalitetssdkrare

e Klas Andersson - Granskningskoordinator

Uppdragsgivare och kontaktperson vid Region Dalarnas revisionskontor var revisionschef Kjell Johansson.

Granskningen har byggt pa dokumentstudier, semistrukturerade intervjuer, riskbaserade stickprov samt
benchmarking. Dokumentstudier, intervjuer och stickprov har vagts samman for att identifiera
Ooverensstammelser och skillnader mellan beslutad styrning, beskrivna arbetssatt och dokumenterad
tilldmpning. Benchmarkingen har anvants som en kompletterande jamforelsepunkt och har inte utgjort
grund for bedémningen av Region Dalarnas efterlevnad eller andamalsenlighet.

Beddmningen av respektive revisionsfraga har uttryckts enligt en fyrgradig skala: ja, i huvudsak, delvis och
nej. Ja har anvants nar revisionsfragan bedomts vara uppfylld utan vasentliga brister. | huvudsak har
anvants nar relevanta strukturer, rutiner eller arbetssatt i huvudsak funnits pa plats och tillampats, dven
om vissa utvecklingsomraden kvarstatt. Delvis har anvants néar viktiga delar funnits pa plats, men det
funnits brister i exempelvis systematik, lokal tillampning, uppfoljning eller likformigt genomslag. Nej har
anvants nar karnkravet i revisionsfragan inte kunnat anses vara uppfyllt.
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Rapportutkastet har faktagranskats av nyckelpersoner som intervjuats eller lamnat skriftliga underlag.
Faktagranskningen har avsett sakuppgifter och beskrivningar.

2.6.1 Dokumentstudier

Granskningen har omfattat en systematisk genomgang och analys av regionévergripande och lokala
styrdokument samt andra underlag med béring pa sakerheten vid sjukhusen.

Dokumentstudien har bland annat omfattat sakerhetspolicy, riktlinjer och rutiner, underlag avseende
passage och tilltradesskydd, lokala sakerhetsrutiner, underlag om bevakning och incidenthantering,
internrevision samt tekniska riktlinjer for sdkerhet vid om- och nybyggnationer.

Dokumentstudien har anvants for att bedoma den formella styrningen samt for att identifiera fragor som
behovt verifieras eller fordjupas genom intervjuer och stickprov.

En forteckning 6ver granskade dokument aterfinns i Bilaga 1: Granskade dokument.

2.6.2 Intervjuer

For att fa ett fordjupat underlag om hur sikerhetsarbetet fungerar i praktiken genomférdes
semistrukturerade intervjuer med 20 personer inom Region Dalarna.

Urvalet omfattade foretradare for regionledning, sakerhetsfunktion och halso- och sjukvardsledning,
verksamhetschefer samt funktioner inom Regionfastigheter, Regionservice, bevakning, fastighetsdrift och
passagehantering. Verksamhetsnara intervjuer genomférdes bland annat inom akutmottagning och
psykiatri.

Intervjuerna har belyst hur styrning, ansvar, tilltradesskydd, incidentberedskap, uppfoljning och sakerhet
vid om- och nybyggnationer fungerar i praktiken samt om det finns relevanta skillnader mellan sjukhus
och verksamheter.

Den intervjuguide som anvants i granskningen aterfinns i Bilaga 2: Intervjuguide.

2.6.3 Stickprov

Dokumentstudien och intervjuerna kompletterades med ett begrédnsat antal riskbaserade stickprov. Syftet
har varit att foérdjupa och verifiera sarskilt relevanta iakttagelser genom att granska exempel pa hur
beslutade rutiner och kontrollatgarder har tillampats och foljts upp.

Stickproven omfattade bland annat passage- och behoérighetsprocessen, dar regionens internrevision,
aktuella rutiner och intervjuer med berdorda funktioner vagdes samman. Darutdver jamfordes
dokumenterade lokala sdkerhetsrutiner fran akutmottagningarna i Falun och Mora med intervjubaserade
beskrivningar av tillampningen, bland annat avseende larm samt hantering av hot och vald.

Mojligheten att genomféra ett motsvarande arendebaserat stickprov av sakerhetsincidenter har varit
begrdnsad eftersom sdkerhetsincidenter och efterféljande atgarder inte dokumenteras och sammanstalls
pa ett sddant satt att ett samlat underlag har kunnat identifieras.
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Granskning av sakerheten vid Region Dalarnas sjukhus

Stickproven har utgjort verifierande exempel och ger inte en heltdckande bild av samtliga sjukhus,
verksamheter, incidenter eller sdkerhetsatgarder. De har inte omfattat tekniska funktionstester eller
fullstandiga sdkerhetsbesiktningar. Se sammanstallning av stickprovsomraden, underlag och inriktning i
Tabell 1 nedan.

Tabell 1. Stickprovsomrdden, underlag och inriktning.

Stickprovsomrade Underlag Inriktning

Passage och Internrevision av Om rutiner for behoérighetsstyrning och

behorigheter passagekort, aktuella entreprendrstilltrade tillampats samt hur identifierade
rutiner samt intervjuer brister har atgardats
med berdrda funktioner

Lokala rutiner vid hot Handlingsplaner och Overensstammelse mellan dokumenterade larm- och

och vald larmrutiner fran handlingsrutiner och verksamheternas beskrivning av
akutmottagningarna i praktisk tillampning

Falun och Mora samt
verksamhetsintervjuer

Sakerhetsincidenter Inhdmtning av underlag Arendebaserat stickprov kunde inte genomféras
och intervjuer eftersom nagon samlad population med incidenter
och efterfoljande atgarder inte kunde identifieras

2.6.4 Benchmarking

Som komplement till dokumentstudier, intervjuer och stickprov genomférdes en benchmarking mot
Region Blekinge. Syftet har varit att satta Region Dalarnas sdkerhetsarbete i ett bredare sammanhang och
identifiera relevanta jamforelsepunkter och arbetssatt.

Benchmarkingen baserades pa en semistrukturerad intervju med Region Blekinges sadkerhetschef.
Intervjun omfattade 6vergripande styrning och ansvarsférdelning, tilltradesskydd, incidentberedskap och
inrymning, sdkerhet vid om- och nybyggnationer samt uppféljning och regiondvergripande
riskprioritering.

Benchmarkingen har anvants som referenspunkt i analysen och ska inte betraktas som en granskning eller
sjalvstandig verifiering av Region Blekinges sdkerhetsarbete. Resultatet redovisas i kapitel 5.
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3 Organisation och struktur for sakerhetsarbetet

Region Dalarnas sakerhetsarbete utgar fran att sikerhetsansvaret foljer verksamhetsansvaret i linjen.
Respektive verksamhet ansvarar darmed for sakerhetsfragorna inom sitt ansvarsomrade, medan centrala
specialist- och stédfunktioner bidrar med kompetens, tekniska I6sningar och operativt stdd.?

Den centrala funktionen ”Sékerhet, risk och beredskap” stédjer verksamheterna inom sakerhetsomradet
och har ett regiontvergripande perspektiv pa bland annat sdkerhet, risk och beredskap. Funktionen leds
av regionens sakerhetschef.

Regionfastigheter ansvarar for regionens fastigheter samt tekniska system och riktlinjer med betydelse
for den fysiska sdkerheten, bland annat avseende passage, |&s och dérrmiljoer.? Regionservice ansvarar
for flera operativa stodfunktioner, daribland delar av den praktiska hanteringen av passagebehérigheter
och bevakning.*

Inom halso- och sjukvarden ligger det verksamhetsnara sdkerhetsansvaret i linjeorganisationen.
Verksamheter med sarskilda riskbilder, sasom akutmottagningar och psykiatri, har darutover lokala
rutiner och arbetssatt fér bland annat larm, hot och vald och andra sidkerhetshindelser.®

2) Region Dalarna, Sakerhetspolicy, 2025

3) Region Dalarna, Regionfastigheter, Riktlinje Tekniska anvisningar Inbrottslarm- och entré- och passagekontrollsystem, 2024; Region Dalarna,
Regionfastigheter, Riktlinje Dorrtyper med elektrisk funktion, 2024.

4) Region Dalarna, Internrevision — Hantering av passagekort elutrymmen, 2025; Region Dalarna, Lansservice, Bevakningen 2026

5) Region Dalarna, Lansvuxenpsykiatri Falun Sater, Sdkerhet vid psykiatrisk tvangsvard, 2026; Region Dalarna, Akutmottagning Falun,
Handlingsplan vid vald och hot, 2025

12

WWW.sironagroup.se



Granskning av sakerheten vid Region Dalarnas sjukhus

4 lakttagelser, analyser och bedomningar per revisionsfraga

| detta kapitel redovisas granskningens iakttagelser, analyser och beddmningar for respektive
revisionsfraga. Bedomningarna bygger pa en sammanvéagning av dokumentstudier, intervjuer och
genomfdrda stickprov och gors for regionstyrelsen respektive hilso- och sjukvardsndmnden inom ramen
for deras ansvarsomraden. For regionstyrelsen avser bedomningarna framst regionévergripande styrning,
samordning och gemensamma férutsattningar. For hélso- och sjukvardsnamnden avser de styrning,
tillampning och uppféljning inom hélso- och sjukvardens verksamheter.

4.1 Revisionsfradga 1: Overgripande policy och strategi fér sikerheten vid
sjukhusen

Har regionen ndgon évergripande policy, strategi eller motsvarande for sikerheten vid sjukhusen? Ar
denna i forekommande fall éndamdlsenlig?

4.1.1 lakttagelser och analyser

Regionfullmaktige faststallde i februari 2025 en ny sdkerhetspolicy for Region Dalarna, som ersatte policyn
fran 2010. Policyn anger 6vergripande principer for sdkerhetsarbetet och omfattar samtliga medarbetare,
uppdragstagare och fortroendevalda. Sakerhetsarbetet ska vara férebyggande och bygga pa strukturerad
riskhantering och standiga forbattringar. Verksamheterna ska bland annat arbeta med riskanalyser,
kontinuitetsplanering och incidenthantering. Sakerhetsansvaret féljer verksamhetsansvaret i linjen, och
inom omradet allman sakerhet omfattas bland annat fysisk sékerhet samt hot och vald. Mer konkreta krav
ska enligt policyn regleras i riktlinjer for respektive sdkerhetsomrade.®

Dokumentstudien visar att policyn har konkretiserats inom flera avgransade omraden. Regionfastigheter
har exempelvis detaljerade tekniska riktlinjer for passage, dorrmiljoer och tilltradesskydd. Inom
Lansvuxenpsykiatrin ~ finns ett omfattande lokalt regelverk som bland annat omfattar
sakerhetsklassificering, larm, lokaler, utbildning och hantering av sakerhetsbrister. Granskningen visar
saledes inte pa en generell avsaknad av underliggande styrning. Styrningen ar daremot férdelad mellan
olika nivéer, funktioner och verksamheter.”

Intervjuerna visar en relativt samstammig bild av att den 6vergripande policyn inte har kompletterats med
en sammanhallen strategi for hur sjukhussakerheten ska utvecklas och omsattas i praktiken. Strategiska
arbetssatt finns inom vissa delomraden, men granskningen har inte identifierat nagon samlad struktur
som binder samman sadkerhetspolicyn med langsiktiga prioriteringar, konkreta sakerhetsmal,
genomforande och uppfoljning inom de olika sdkerhetsomradena.

“Policyn finns, men policyn dr i sig ingen strategi. Det behévs ocksd en struktur fér hur den ska
omsdttas i praktiken.”

6) Region Dalarna, Regionfullméaktige, Revidering av Region Dalarnas Sakerhetspolicy (2025); Region Dalarna, Sakerhetspolicy Region Dalarna
(2025).

7) Region Dalarna, Regionfastigheter, Riktlinje Tekniska anvisningar Inbrottslarm- och entré- och passagekontrollsystem (2024); Region Dalarna,
Regionfastigheter, Riktlinje Dorrtyper med elektrisk funktion (2024); Region Dalarna, Lansvuxenpsykiatri Falun Sater, Sakerhet vid psykiatrisk
tvangsvard (2026); Sakerhetsklassificering HSLF-FS 2025-52 (2025); Sakerhetsrutin inom Lansvuxenpsykiatri Falun (2025); Utbildning i
sakerhetsfragor och sakerhetssamtal LVP (2025); Sakerhetsbrister vid tvangsvard, IVO-anmalan (2025).
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Granskning av sakerheten vid Region Dalarnas sjukhus

— Foretradare for central sidkerhetsfunktion

Av en tidigare revisionsgranskning framgar att Region Dalarna har en regiondvergripande risk- och
sarbarhetsanalys (RSA) och riskanalyser pa flera nivaer i organisationen.® Sikerhetspolicyn anger att
verksamheterna ska arbeta med riskanalyser, kontinuitetsplanering och incidenthantering.® Underlagen
om intern styrning och kontroll visar daven att riskanalyser genomférs inom regionstyrelsens och halso-
och sjukvérdsndmndens verksamheter och anvénds i ordinarie styrning och uppféljning.'® Granskningen
visar daremot inte att dessa underlag vags samman till en gemensam prioritering av sjukhusens mest
vasentliga sdkerhetsrisker. Det saknas ocksa en tydlig regiongemensam ambitionsniva for
sjukhussdkerheten som anger vilka risker som ska prioriteras och hur avvagningar mellan sidkerhet,
tillganglighet och verksamhetens funktion ska goras. | intervjuerna efterfragas dven en mer samlad riskbild
i halso- och sjukvardens ledning, dar olika sdkerhetsrisker kan vagas och prioriteras mot varandra.

Den 6vergripande styrningen har inte heller fatt fullt genomslag i organisationen. | vissa intervjuer beskrivs
sakerhetspolicyn som tillrackligt vdagledande och den huvudsakliga utmaningen som genomférandet och
integreringen av sakerhetsfragorna i ordinarie ledning. Andra intervjuer visar samtidigt att policyn inte ar
allmant kand och att det finns begransad kinnedom om hur den ska omsattas i den egna verksamheten.
Styrdokument beskrivs ocksa som svara att hitta och anvanda.

Bilden ar dock inte enhetlig. Inom exempelvis psykiatrin finns en mer utvecklad lokal struktur dar
sakerhetsfragor ges en tydlig plats i verksamhetsstyrningen och dar rutiner har konkretiserats och [6pande
utvecklats. Aven inom passage, bevakning och vissa tekniska sidkerhetsomraden finns i manga fall
etablerade processer och operativa arbetssatt.

Sammantaget visar granskningen ett glapp mellan den regiondvergripande policyn och en sammanhallen
styrning av sjukhussakerheten. Konkretiseringen sker i hog grad genom separata tekniska riktlinjer, lokala
rutiner och verksamhetsspecifika arbetssdtt, medan den sammanhadllna strukturen for langsiktiga
prioriteringar, mal, genomférande och uppfdljning ar mindre utvecklad.

4.1.2 Bedomning
Regionstyrelsen

Sironas beddmning ar att regionen har en 6vergripande sakerhetspolicy som dr andamalsenlig, men att
regionstyrelsen endast delvis har sdkerstallt en &ndamalsenlig samlad styrning av sakerheten vid
sjukhusen.

Det finns mer detaljerad styrning inom flera sékerhetsomraden, men policyn har inte omsatts i en
tillrackligt sammanhallen inriktning for sjukhussdkerheten. Det saknas framfér allt en gemensam
struktur for hur sjukhusens sakerhetsrisker ska vagas och prioriteras, vilken 6vergripande ambitionsniva
som ska galla samt hur prioriterade atgarder ska genomféras och foljas upp.

Regionstyrelsens utvecklingsbehov avser darfor att tydliggéra den regiongemensamma inriktningen och
hur sdkerhetspolicyn ska omsattas i mal, prioriteringar och uppféljning. Det behover framga vilka fragor

8) KomRedo AB. Granskning av regionens planering infor allvarliga kriser och krigshandelser (2023).
9) Region Dalarna. Sakerhetspolicy Region Dalarna (2025).

10) Region Dalarna. Tjansteutlatande — Internkontrollplan 2026 fér Regionstyrelsen (2025); Region Dalarna. Internkontrollplan 2026 — Hélso- och
sjukvardsforvaltningen (2025).
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som ska hanteras regiongemensamt och vilka som ska hanteras inom respektive verksamhets
ansvarsomrade.

Hdlso- och sjukvdrdsndmnden

Sironas beddomning ar att hdlso- och sjukvardsnamnden delvis har sédkerstallt att sdkerhetspolicyn och
ovrig regionovergripande sdkerhetsstyrning omsatts pa ett andamalsenligt satt i hdlso- och sjukvardens
verksamheter. Det finns utvecklade lokala rutiner och arbetssatt inom flera verksamheter, men styrningen
har inte fatt tillrackligt sammanhallet genomslag.

Sakerhetspolicyn och dess praktiska innebord ar inte allmant kdnda i de verksamheter som omfattats av
granskningen. Kopplingen mellan den 6vergripande styrningen och verksamheternas sikerhetsarbete
behover darfor starkas.

Halso- och sjukvardsnamndens utvecklingsbehov avser att sakerstalla att berérda chefer och medarbetare
kanner till och tillampar relevant sdkerhetsstyrning samt att sakerhetsrisker, prioriteringar och atgarder
hanteras i hdlso- och sjukvardens ordinarie ledning och styrning.

4.2 Revisionsfraga 2: Kontroll 6ver personer och tilltradesskydd

Har regionen tillrdcklig och éndamdlsenlig kontroll éver de personer som passerar in och ut ur eller rér sig
i sjukhusens lokaler? Finns kameraévervakning eller andra system for &vervakning, exempelvis
legitimationskontroller, passersystem eller slussar?

4.2.1 lakttagelser och analyser

Region Dalarna anvander flera tekniska och administrativa I6sningar for att styra tilltradet till sjukhusens
lokaler. Passagekontrollen bygger huvudsakligen pa SITHS/e-tjanstekort och passagesystemen ARX och
RCO. For vissa skyddsvarda tekniska utrymmen finns sdrskilda krav pa bestéllning, tidsbegransning och
godkiannande.!

Kontrollnivan ar riskdifferentierad. | verksamheter med hogre sdkerhetsbehov finns mer langtgaende
tilltradesbegrdnsningar. Inom Lansvuxenpsykiatrin finns exempelvis lokala rutiner for hur externa
personer ska tas emot och vistas i verksamheten. Aven intervjuer fran andra skyddsvérda verksamheter
beskriver |&sta och behdrighetsstyrda miljoer.??

Sjukhusens publika delar ar samtidigt i stor utstrackning 6ppna. Flera intervjuer pekar pa att gransen
mellan publika och interna miljéer inte alltid ar tydligt avskild och att personer, framfor allt vid de storre
sjukhusen, i vissa fall kan réra sig relativt [angt in i byggnaderna innan de méter en fysisk tilltradesbarriar.
Intervjuerna beskriver ocksa exempel pa att dérrar lamnas 6ppna av bekvamlighetsskal och att externa
personer antas vara behoriga utifran kladsel eller upptradande. Tilltradesskyddets effekt ar darmed
beroende av bade den fysiska utformningen och den praktiska efterlevnaden.

11) Region Dalarna, Regionfastigheter, Riktlinje Tekniska anvisningar Inbrottslarm- och entré- och passagekontrollsystem (2024); Region Dalarna,
Ansokan tilltrade tekniska utrymmen — Instruktion for hantering av nycklar och passagekort till entreprendrer (2026).

12) Region Dalarna, Lansvuxenpsykiatri Falun Sater, Sakerhet vid tillfallig patientkontakt (2025); Region Dalarna, Lansvuxenpsykiatri Falun Sater,
Sakerhet vid psykiatrisk tvangsvard (2026).
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Kamerabevakning anvands selektivt i vissa delar av sjukhusen. Bevakningen &r inte heltdckande och nagon
generell utbyggnad var vid granskningstillfallet inte planerad.

En central del av granskningen har avsett hur personalens och entreprendrers passagebehdrigheter
administreras. Intervjuerna visar att det finns etablerade processer for bestdllning och sparr av
behorigheter. En mer rutinbaserad process for onboarding och offboarding har inforts eller varit under
inforande for att minska risken for kvarliggande behérigheter. Processen ar samtidigt beroende av att
ansvariga i verksamheterna registrerar och anmaler avslut och foérandringar korrekt. Intervjuerna
beskriver daven utvecklingsbehov kring aterlamning av fysiska kort.

“Ndr det gdller SITHS-kort och behérigheter skulle jag inte séiga att vi dr toppklass. Certifikat och
passagebehdrigheter spdrras relativt bra, men det finns utvecklingspotential i bland annat
dterldmning av fysiska kort och avslut av behérigheter.”

— Foretradare for central sikerhetsfunktion

Regionens internrevision av passagebehorigheter till vissa tekniska utrymmen identifierade brister i
behérighetsstyrningen och i hanteringen av entreprenérers tilltride.*

Efter genomford internrevision har regionen vidtagit flera atgarder. Rutinen for entreprendrers tilltrade
har skarpts och innehaller bland annat tydligare krav pa férhandsbestallning, identifiering, vilket tilltrade
som behdvs och slutdatum. For sarskilt skyddsvarda tekniska utrymmen kravs ytterligare prévning.
Parallellt pagar en 6versyn och rensning av behorighetsgrupper, och intervjuerna beskriver férbattrad
hantering av avslut och tidsbegransade behérigheter.*

Sammantaget har regionen ett relativt omfattande system av tekniska och administrativa
kontrollatgarder, framfor allt for personal, entreprendrer och sarskilt skyddsvarda miljéer. Kontrollen ar
svagare i 6vergangen mellan publika och interna miljoer. Sjukhusens 6ppenhet &r i sig inte en brist, men
granskningen visar behov av tydligare riskbaserade stallningstaganden till var och hur tilltradet ska
begrdnsas samt av att beslutade kontrollatgarder tillampas i praktiken. Internrevisionen visar dessutom
att de formella rutinerna inte i alla delar har fungerat som avsett. De atgarder som darefter har vidtagits
starker kontrollen, men delar av forbattringsarbetet ar relativt nyligen genomférda eller pagaende.

4.2.2 Bedomning
Regionstyrelsen

Sironas beddmning ar att regionstyrelsen delvis har sdkerstallt regiongemensamma foérutsattningar for
tillracklig och andamalsenlig kontroll 6ver de personer som passerar in och ut ur eller ror sig i sjukhusens
lokaler.

Regionen har etablerade passage- och behorighetssystem samt administrativa och tekniska
kontrollpunkter foér bland annat personal, entreprendrer och sarskilt skyddsvarda utrymmen.
Internrevisionen har samtidigt identifierat brister i delar av behorighetsstyrningen och hanteringen av
entreprendrers tilltrade.’ Korrigerande atgarder har vidtagits, men delar av férbattringsarbetet ar relativt

13) Region Dalarna, Hallbarhetsavdelningen, Internrevision — Hantering av passagekort elutrymmen (2025).
14) Region Dalarna, Ansokan tilltrade tekniska utrymmen — Instruktion for hantering av nycklar och passagekort till entreprendrer (2026).
15) Region Dalarna, Hallbarhetsavdelningen. Internrevision — Hantering av passagekort elutrymmen. 2025.
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nya eller pagaende och deras fulla effekt kan darfor annu inte bedémas. Det finns ocksa behov av tydligare
gemensamma riskbaserade principer for var och hur tilltradet ska begransas.

Regionstyrelsens utvecklingsbehov avser darfér den regiongemensamma styrningen och samordningen
av tilltradesskyddet. Det omfattar principer for tilltradesbegransningar, sarskilt mellan publika och interna
miljoer, samt former for att folja upp forbattringsarbetet i de gemensamma behorighetsprocesserna.

Hdlso- och sjukvdrdsndmnden

Sironas bedomning ar att halso- och sjukvardsnamnden delvis har sdkerstallt tillracklig och andamalsenlig
kontroll 6ver de personer som passerar in och ut ur eller rér sig i hdlso- och sjukvardens lokaler vid
sjukhusen.

| verksamheter med hogre skyddsbehov tillampas mer langtgaende tilltradesbegransningar och det finns
utvecklade lokala arbetssatt. Kontrollen ar daremot mindre heltackande i 6vergdngen mellan publika och
interna miljoer. Tilltradesskyddets effekt begrdnsas ocksa i vissa fall av den praktiska efterlevnaden.

Halso- och sjukvardsnamndens utvecklingsbehov avser darfor att sakerstalla att vardverksamheterna
beddmer sina behov av tilltradesskydd, for identifierade behov vidare till berérda funktioner och tillampar
beslutade kontrollatgarder. Namnden behover dven sakerstalla att bestallningar, férandringar och avslut
av passagebehorigheter hanteras korrekt inom hélso- och sjukvarden.

4.3 Revisionsfraga 3: Beredskap for akuta sakerhetsincidenter

Ar beredskapen att hantera olika typer av akuta sékerhetsincidenter vid sjukhusen tillriicklig? Finns
larmrutiner ddr hjdlp snabbt kan finnas pd plats vid incidenter samt beredskap eller system fér inrymning
vid akuta hot? Ar det tydligt vem som beslutar om akuta sikerhetshéjande Gtgdrder vid incidenter eller
hot och, i féorekommande fall, finns planer fér vilka dtgdrder som kan vidtas?

4.3.1 lakttagelser och analyser

Region Dalarna har flera etablerade resurser och arbetssatt for att hantera akuta hot- och
valdssituationer. Vid Falu och Mora lasarett bedrivs bevakning i egen regi dygnet runt. Bevakningens
uppdrag omfattar bland annat 6verfallslarm, ordningsstérningar och utryckning vid olika typer av larm.
Vid Avesta och Ludvika lasarett bedrivs bevakningen av extern leverantér.®

Som ett verksamhetsnara stickprov har lokala sdkerhetsrutiner vid akutmottagningarna i Falun och Mora
jamforts med verksamheternas beskrivning av hur rutinerna tillampas. Vid bada akutmottagningarna finns
dokumenterade arbetssatt for larm samt hantering av hot- och valdssituationer. | Falun reglerar
handlingsplanen bland annat anvandning av personligt 6verfallslarm, kontakt med bevakning och polis
samt lokala lasningsatgarder vid hotfulla situationer. | Mora omfattar handlingsplanen bland annat
riskfaktorer, forebyggande arbete, dverfallslarm, bevakningsstod, rapportering i Synergi och uppféljning
efter intraffade handelser.'’

16) Region Dalarna, Regionservice Linsservice, BEVAKNINGEN LANSSERVICE (2026).

17) Region Dalarna, Akutmottagning Falun, Handlingsplan vid vald och hot vid Akutmottagningen Falun (2025); Region Dalarna, Akutsjukvard
Mora, Handlingsplan vid hot- och valdssituation, odaterad

17

WWW.sironagroup.se



Granskning av sakerheten vid Region Dalarnas sjukhus

Mora har dven en separat rutin for regelbundna funktionstester av 6verfallslarm. De lokala rutiner som
tillhandahallits ar aldre; en rutin har passerat angiven giltighetstid och handlingsplanen hanvisar till
davarande Landstinget Dalarna. | intervjuer uppges samtidigt att rutinerna fortsatt &r adekvata och
aktuella.’®

Aven inom Lansvuxenpsykiatrin finns utvecklade lokala rutiner fér larm och sikerhet. Intervjuerna visar
ocksa exempel pa att verksamheter har kunnat mobilisera férstarkt bevakning och inféra lokala
skyddsatgarder nar en specifik hotbild har uppstatt.*®

Regionen har ett dldre regiondvergripande dokument om vald och hot som anger att riskutsatta
arbetsplatser ska ha lokala handlingsplaner for forebyggande arbete, agerande vid akuta situationer och
uppfoéljning. Dokumentet hanvisar till dldre organisation och regelverk, och granskningen har inte
identifierat ndgon nyare regiongemensam motsvarighet eller operativ rutin fér inrymning.?°

Regionfastigheters tekniska riktlinjer anger att funktioner sdsom paniklasning kan beaktas i
tilltradesplaneringen. Detta utgor dock inte en gemensam operativ instruktion for hur verksamheterna
ska agera vid ett akut antagonistiskt hot.?*

“Vii @r fortfarande relativt tidigt i arbetet med pdgdende dédligt vald och inrymning. Det har gjorts
insatser i vissa verksamheter, men inte pd ett sammanhdllet sdtt.”

— Foretradare for central sikerhetsfunktion

Ovning och utbildning varierar mellan verksamheter. Vid akutmottagningen i Falun har inrymning tagits
upp i information och introduktion, men nagon praktisk inrymningsévning hade inte genomforts vid
granskningstillfallet. Vid akutmottagningen i Mora uppges det ha gatt lang tid sedan inrymning senast
dvades. Aven andra intervjuer pekar pa begrinsad praktisk évning.

Ett konkret exempel fran Mora visar betydelsen av gemensamt forberedda arbetssatt vid allvarliga hot.
Vid en konkret hotbild uppstod osdkerhet kring hur berérda verksamheter skulle agera och samordnas.
Handelsen illustrerar behovet av att gemensamma principer for information, inrymning och andra
skyddsatgarder ar kanda pa forhand.

Intervjuerna visar att mandatet att vidta omedelbara atgarder inom den egna verksamheten ofta upplevs
som relativt tydligt. Nar atgarder behéver samordnas mellan flera verksamheter eller funktioner, eller
omfatta storre delar av ett sjukhus, ar beslutsordningen daremot mindre tydlig. Intervjuerna visar inte
heller att sadana beslutsmandat ar enhetligt dokumenterade och kdnda i organisationen. Lokala
handlingsplaner anger mojliga atgarder vid hot- och valdssituationer, men motsvarande gemensam
operativ vagledning saknas for inrymning och andra allvarliga antagonistiska hot.

De fysiska forutsdttningarna paverkar samtidigt mojligheten till inrymning. Sjukhus med stora
byggnadskomplex, flera entréer och omfattande personfloden krdver andra losningar dan mindre

18) Region Dalarna, Akutsjukvard Mora, Overfallslarm rutin fér funktionstest — Akutkliniken Mora, (2021); Region Dalarna, Akutsjukvard Mora,
Handlingsplan vid hot- och valdssituation (u.a.).

19) Region Dalarna, Lansvuxenpsykiatri Falun Sater, Sakerhetsrutin inom Lansvuxenpsykiatri Falun (2025).
20) Region Dalarna, Vald och Hot (u.a.).
21) Region Dalarna, Regionfastigheter, Riktlinje Tekniska anvisningar Inbrottslarm- och entré- och passagekontrollsystem (2024).
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verksamheter. Detta understryker behovet av verksamhets- och lokalanpassad planering snarare an
identiska l0sningar vid samtliga sjukhus.

Sammantaget har regionen etablerade larmvéagar, bevakningsresurser och lokala handlingsrutiner for
aterkommande hot- och valdssituationer. Beredskapen for inrymning och allvarliga antagonistiska hot ar
daremot mindre systematiskt utvecklad. Regiongemensam operativ vagledning saknas och i de
verksamheter dar granskningen omfattat fordjupade intervjuer framgar inte att inrymning ovas
systematiskt i praktiken.

4.3.2 Bedomning
Regionstyrelsen

Sironas beddmning ar att regionstyrelsen delvis har sakerstallt regiondvergripande forutsattningar for en
tillracklig beredskap att hantera olika typer av akuta sdkerhetsincidenter vid sjukhusen.

Det finns styrning och stodfunktioner inom bland annat fysisk sdkerhet, hot och vald samt beredskap.
Granskningen visar daremot att det saknas en aktuell gemensam operativ vagledning for inrymning och
andra allvarliga antagonistiska hot. Nar flera verksamheter och funktioner behéver samordnas ar
beslutsordningen inte heller tillrackligt tydligt dokumenterad och kand.

Regionstyrelsens utvecklingsbehov avser darfor att sdkerstilla gemensam vagledning for hur sadana hot
ska hanteras och tydliga beslutsvdagar nar atgarder krdver samordning Over organisationsgranser.
Vagledningen behover ge stod for verksamhets- och lokalanpassade rutiner inom respektive verksamhets
ansvarsomrade.

Hdlso- och sjukvdrdsndmnden

Sironas bedémning ar att halso- och sjukvardsnamnden delvis har sdkerstallt en tillracklig beredskap att
hantera olika typer av akuta sdkerhetsincidenter inom héalso- och sjukvardens verksamheter vid
sjukhusen.

Verksamheterna har tillgang till larmvéagar, bevakningsstdd och lokala rutiner som ger férutsattningar att
snabbt hantera aterkommande hot- och valdssituationer. Befogenheten att vidta omedelbara atgarder
inom den egna verksamheten framstar ocksa i huvudsak som tydlig. Beredskapen for inrymning, pagaende
dodligt vald och andra allvarliga antagonistiska hot ar daremot inte tillrdckligt systematiskt utvecklad i de
verksamheter som granskats ndrmare, och inrymningsovningar genomfors inte systematiskt.

Halso- och sjukvardsnamndens utvecklingsbehov avser darfor att sdkerstalla att vardverksamheterna har
aktuella och kdnda handlingsrutiner som ar anpassade till deras riskbilder och lokala férutsattningar.
Ndamnden behover ocksa sakerstdlla att rutinerna tillimpas och att praktiska Ovningar genomfors
aterkommande.

4.4 Revisionsfraga 4: Ansvar och befogenheter for sakerhetshéjande atgarder

Ar férdelningen av ansvaret fér, liksom befogenheten att besluta om och vidta sékerhetshéjande Gtgdrder
inom sjukhusen, tydlig och éndamdlsenlig?
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4.4.1 lakttagelser och analyser

Region Dalarnas sakerhetspolicy anger att sakerhetsansvaret foljer verksamhetsansvaret i linjen och att
sdkerhetsfragor ska hanteras dar de uppstar och av ndarmast berérda. Grundprincipen dr darmed att
respektive verksamhet ansvarar for sdkerheten inom sitt ansvarsomrade, medan centrala specialist- och
stodfunktioner bidrar med sakkunskap och st6d.??

Intervjuerna visar samtidigt att gransen mellan linjens ansvar och den centrala sakerhetsfunktionens
mandat inte &r fullt tydlig. Sdkerhetsfunktionens uppdrag beskrivs i intervjuer som i huvudsak radgivande
och stédjande, medan det formella mandatet att exempelvis besluta om atgarder inom fysisk sakerhet
inte upplevs som tydligt reglerat. Samtidigt finns forvantningar i organisationen om att
sdkerhetsfunktionen har mer langtgdende befogenheter. Bilden &r dock inte enhetlig. | vissa intervjuer
beskrivs den dvergripande ansvarsfordelningen och samspelet mellan ledning och stédfunktioner som
fungerande, samtidigt som behovet av att fortydliga sdakerhetsfunktionens mandat uppmarksammas.

Intervjuerna visar exempel pa att sakerhetsfunktionen férvantas besluta om sdkerhetshéjande atgarder
vid hojd hotbild, utan att det &r tydligt om ett sddant mandat ar formellt delegerat. Inom mer avgransade
processer, sasom kort- och passagehantering, upplevs ansvarsfordelningen daremot som tydligare.

“Sdkerhetsansvaret ligger i linjen, men sédkerhetsfunktionens mandat i exempelvis frdgor om fysisk
sdkerhet dr inte tydligt beskrivet.”

— Foretradare for central sikerhetsfunktion

Liknande otydlighet framkommer i granssnittet mellan vardverksamheterna, Regionfastigheter,
Regionservice och sdkerhetsfunktionen. Regionfastigheter ansvarar for tekniska ramar och genomférande
inom sitt omrade, medan verksamheterna i stor utstrackning definierar behov och sakerhetsniva i de egna
lokalerna. Kostnader for ytterligare sakerhetsatgarder bars ocksa i manga fall av verksamheten, bland
annat genom hyran.

Regionfastigheter beskriver att funktionen kan rekommendera exempelvis forstarkt lasning eller
passagekontroll, men inte alltid kan krava att verksamheten genomfér atgarden. Nar sadana behov
uppstar i befintliga lokaler behover darfor flera funktioner ofta samverka kring expertbedémning,
prioritering, beslut och genomférande.

Det finns samtidigt exempel pa processer dar ansvarsfordelningen ar mer definierad. Inom
passageomradet samordnar Sakerhet, risk och beredskap passagekorten, Regionfastigheter &r
systemansvarig for ARX och RCO och Regionservice ansvarar for det praktiska utférandet. Internrevisionen
2025 identifierade behov av starkt aterkoppling och samverkan mellan funktionerna. Déarefter har
arbetssattet skarpts, bland annat genom tydligare krav pa forhandsbestéllning och kontroll av
entreprendrers tilltrade, dven om delar av forbattringsarbetet fortfarande var under inforande vid
granskningstillfallet.?

22) Region Dalarna, Sdkerhetspolicy Region Dalarna (2025).
23) Region Dalarna, Hallbarhetsavdelningen, Internrevision — Hantering av passagekort elutrymmen (2025).
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Pa verksamhetsniva upplevs mandatet att hantera akuta situationer ofta som tydligare. Otydligheten blir
storre nar en sdkerhetsatgard behover beslutas, prioriteras och genomforas dver organisatoriska granser.
Detta monster framkommer i intervjuer med saval centrala funktioner som verksamhetsnéara foretradare.

Granskningen visar skillnader mellan sjukhus och verksamheter i hur sakerhetsrutiner och
kontrollatgarder ar utformade och tillampas. En del skillnader ar motiverade av olikheter i
verksamheternas riskbilder, sjukhusens funktion och storlek samt deras fysiska forutsattningar. Samtidigt
visar intervjuerna att sakerhetsnivaer och arbetssatt i viss utstrackning formas lokalt och verksamhetsvis.
Granskningen har inte identifierat nagon tydligt beskriven gemensam struktur for att bedéma och félja
upp nar sadana variationer ar riskbaserat motiverade.

Sammantaget ar linjeansvaret tydligt, medan mandat och beslutsvagar ar mindre tydliga i tvarfunktionella
sakerhetsfragor. Risken for otydlighet ar storst nar flera funktioner behdver samverka for att prioritera,
besluta om och genomféra en sakerhetshdjande atgard. Eftersom kostnader for vytterligare
sakerhetsatgarder i manga fall belastar verksamheten behdéver sddana atgarder samtidigt prioriteras mot
andra angeldgna verksamhetsbehov.

4.4.2 Bedomning
Regionstyrelsen

Sironas beddmning &r att regionstyrelsen delvis har sakerstallt en tydlig och &ndamalsenlig
ansvarsfordelning och beslutsordning for sdkerhetshdjande atgdrder pa regiondvergripande niva.
Sakerhetspolicyn anger att sakerhetsansvaret féljer verksamhetsansvaretilinjen, och inom flera operativa
processer finns definierade roller.?*

Det ar daremot inte tillrdckligt tydligt hur den centrala sakerhetsfunktionens radgivande och stodjande
uppdrag forhaller sig till verksamheternas och 6vriga stodfunktioners befogenheter att fatta beslut. Nar
flera delar av organisationen behdver medverka i bedomning, prioritering, beslut och genomférande
saknas tillrackligt tydliga gemensamma besluts- och eskaleringsvagar.

Regionstyrelsens utvecklingsbehov avser darfor att tydliggéra hur sdkerhetsfragor som beror flera
verksamheter och funktioner ska samordnas och beredas samt vart de ska lyftas nar bedémningar skiljer
sig at eller befintliga mandat inte racker till. Beslutsvagarna behover utga fran den befintliga
ansvarsfordelningen mellan regionstyrelsen, berérda namnder och deras verksamheter.

Hdlso- och sjukvardsndmnden

Sironas beddomning ar att halso- och sjukvardsndmnden delvis har sdkerstallt en tydlig och andamalsenlig
fordelning av ansvar och befogenheter for sdkerhetshéjande atgarder inom halso- och sjukvarden.
Sakerhetsansvaret foljer linjeorganisationen och befogenheten att hantera sdkerhetsfragor inom den
egna verksamheten framstar i huvudsak som tydlig.

Otydligheten &r storre nar vardverksamheternas sdkerhetsbehov kraver andra funktioners medverkan.
Nar kostnaderna belastar vardverksamheten behover atgarderna ocksa prioriteras mot andra

24) Region Dalarna. Sdkerhetspolicy Region Dalarna (2025).
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verksamhetsbehov. Det behovs tydligare former fér hur sddana behov bedéms, prioriteras och fors vidare
inom halso- och sjukvardens organisation.

Halso- och sjukvardsndmndens utvecklingsbehov avser darfor att tydliggéra vem inom hélso- och
sjukvarden som far besluta om sdkerhetsatgdrder och vem som ansvarar for att de genomfors. Det
behover ocksd framga hur fragor fors vidare nar den egna verksamhetens befogenheter inte racker till
eller nar beslut och genomférande kraver samverkan med andra funktioner.

4.5 Revisionsfraga 5: Sakerhet vid om- och nybyggnationer

Beaktas sdkerhetsfragor och tilltrddesskydd i samband med om- och nybyggnationer av lokaler vid
sjukhusen?

4.5.1 lakttagelser och analyser

Regionfastigheter har ett relativt detaljerat tekniskt regelverk for sdkerhet i bygg- och lokalprojekt. |
projekt dar las eller passagesystem behovs ska en tilltradesplan tas fram tidigt och ligga till grund for
fortsatt projektering och, vid behov, en sdkerhetsplan. Riktlinjerna reglerar bland annat
verksamhetsgréanser, tilltradesvégar, behorighetsnivaer, dérrmiljder och passagekontroll. Projektledaren
ansvarar for efterlevnaden och avsteg fran féreskrivna losningar ska forankras och godkannas skriftligen.?

Intervjuerna visar samtidigt att sakerhetsfunktionens involvering historiskt inte alltid har skett tillrackligt
tidigt. Det finns exempel pa att funktionen kopplats in forst efter att viktiga vagval i bygg- eller flyttprojekt
redan gjorts, vilket har begriansat mojligheten att paverka sakerhetsldsningen. | ett konkret exempel
uppges sen involvering dven ha bidragit till att olika passagesystem byggts in i olika delar av
fastighetsbestandet, vilket 6kat den administrativa komplexiteten.

Verksamhetsndra intervjuer ger en liknande bild av den historiska processen. | ett storre
ombyggnadsprojekt upplevdes brandskydd vara tydligt integrerat och standardiserat, medan andra fragor
sasom inrymning och fysisk tilltradessakerhet inte hade samma etablerade process.

“Brandskyddet var tydligt standardiserat i projektet, medan andra sékerhetsfrdgor hanterades mer
ad hoc.”

— Chef i sjukhusverksamhet med erfarenhet av stérre ombyggnadsprojekt

Arbetssattet har enligt intervjuer starkts under senare tid. Verksamheterna initierar normalt behov av
lokalforandringar, medan Regionfastigheter ansvarar for den fortsatta bygg- och lokalprocessen.
Regionfastigheter formedlar numera sddana drenden till den centrala sdkerhetsfunktionen fér granskning,
vilket skapar battre forutsattningar for att sakerhetskompetens involveras tidigt. Sdkerhetsfunktionen kan
da lamna synpunkter pa exempelvis tilltradesskydd, utrymning och inrymning. Intervjuerna visar samtidigt
att sakerhetskrav fortfarande ibland kommer in sent i projekten.

Regionfastigheter beskriver att bedémningar av skyddsniva gors i enskilda projekt utifran verksamhetens
karaktar. Granskningen har daremot inte identifierat nagon tydligt beskriven regiongemensam metod for
att riskbedoma och faststalla vilken sakerhetsniva som ska gélla for olika verksamheter och lokaler. De

25) Region Dalarna, Regionfastigheter, Riktlinje Tekniska anvisningar Inbrottslarm- och entré- och passagekontrollsystem (2024); Region Dalarna,
Regionfastigheter, Riktlinje Dorrtyper med elektrisk funktion (2024).
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tekniska grundkraven ar i flera avseenden standardiserade, framfor allt inom brandskydd, passage och
dorrmiljéer, medan exempelvis inrymning och andra verksamhetsanpassade sdkerhetsfragor inte har en
lika tydligt etablerad metodik. Avsaknaden av en gemensam metod férsvarar en enhetlig och sparbar
beddmning av vilken sdkerhetsniva som dr motiverad utifran verksamhetens riskbild.

Aldre sjukhuslokaler begransar i vissa fall vilka sikerhetslésningar som kan genomféras utan mer
omfattande ombyggnationer. Intervjuerna visar att exempelvis forbattrat tilltradesskydd och férandrade
floden kan vara tekniskt eller praktiskt svara att infora i befintliga byggnader. Sdkerhetshéjande atgarder
behover darfor ibland genomforas stegvis eller i samband med stérre ombyggnationer.

Sammantaget visar granskningen att sakerhetsfragor och tilltrddesskydd &ar integrerade i
Regionfastigheters tekniska styrning och att sdkerhetsfunktionen har fatt en tydligare roll i lokalprojekten.
Samtidigt behover arbetssattet utvecklas for att sakerstdlla en mer enhetlig och riskbaserad bedémning
av sdakerhetsbehoven mellan verksamheter och projekt.

4.5.2 Bedomning
Regionstyrelsen

Sironas bedomning ar att regionstyrelsen i huvudsak har sékerstallt att sékerhetsfragor och tilltradesskydd
beaktas i den regiongemensamma styrningen av om- och nybyggnationer av lokaler vid sjukhusen.

Regionfastigheters tekniska riktlinjer ger goda forutsattningar att integrera tilltradesskydd och andra
sakerhetskrav tidigt i projekteringen. Projektledaransvaret och kraven pa dokumenterad hantering av
avsteg starker forutsattningarna for en enhetlig teknisk tillampning. Sakerhetsfunktionen har ocksa fatt
en tydligare roll i lokalprojekten, vilket starker forutsattningarna for tidig medverkan.

Samtidigt saknas en tillrackligt tydlig gemensam riskbaserad metod for att faststdlla sdkerhetsniva och
vilka sdkerhetsaspekter som ska beaktas i olika typer av lokalprojekt. Regionstyrelsens utvecklingsbehov
avser darfor att komplettera den tekniska styrningen med en sadan metod och tydliggéra nar
sakerhetskompetens ska involveras. En tydligare metod skulle starka forutsattningarna for en enhetlig och
sparbar bedémning, samtidigt som hansyn kan tas till verksamheternas olika riskbilder och lokalernas
forutsattningar.

Hdlso- och sjukvardsndmnden

Sironas bedémning ar att halso- och sjukvardsnamnden i huvudsak har sdkerstallt att sékerhetsfragor och
tilltradesskydd beaktas i vardverksamheternas underlag och medverkan vid om- och nybyggnationer av
lokaler vid sjukhusen.

Verksamheterna initierar normalt behov av lokalférandringar och bidrar till att definiera
sakerhetsbehoven i de egna lokalerna. Samverkan med Regionfastigheter och siakerhetsfunktionen ger
forutsattningar for att dessa behov beaktas i projekten.

Halso- och sjukvardsnamndens utvecklingsbehov avser att sdkerstalla att verksamheternas riskbilder och
sdkerhetsbehov tydliggors tidigt och anvands som underlag for bedomningarna i lokalprojekten.
Namndens ansvar avser har vardverksamheternas medverkan och underlag, medan Regionfastigheter
ansvarar for den fortsatta bygg- och lokalprocessen.
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4.6 Revisionsfraga 6: Uppfoljning, aterféring och larande

Finns en sammanhdllen uppféljning av sdkerhetsincidenter, avvikelser och vidtagna dtgdrder, inklusive
aterféring av erfarenheter fran intréffade incidenter, 6vningar och andra sékerhetsrelaterade hédndelser?

4.6.1 lakttagelser och analyser

Region Dalarnas sakerhetspolicy anger att verksamheterna ska arbeta med incidenthantering och att
sakerhetsarbetet ska ge relevanta underlag for bland annat uppféljning. Sakerhetsansvaret foljer linjen,
vilket innebér att incidenter och avvikelser i férsta hand hanteras i den verksamhet dir de uppstar.?®

Region Dalarna anvdnder Synergi som regionens avvikelsehanteringssystem, dar &dven
sdkerhetsrelaterade avvikelser rapporteras och hanteras. Intervjuer och lokala rutiner visar att det inom
flera verksamheter finns etablerade arbetssatt for analys, atgarder och aterfoéring av erfarenheter. Det
finns dven exempel pa sammanstallning, egenkontroll och uppfdljning i halso- och sjukvardens
linjeorganisation.?’

Granskningen visar daremot inte att informationen fran Synergi sammanstalls och analyseras systematiskt
pa regionniva for att skapa en gemensam bild av sdkerhetsincidenter och aterkommande risker. Den
centrala sdkerhetsfunktionen tar del av drenden som lyfts vidare eller krdver centrala insatser, men har
inte en fullstandig bild av incidenter som hanteras i linjen. Det gar inte heller att bedéma omfattningen
av handelser som inte rapporteras. | vissa intervjuer beskrivs den fortsatta uppféljningen och
aterkopplingen efter sdkerhetsincidenter som mindre systematisk. Underlagen ger inte heller en
tillrackligt tydlig bild av hur sakerhetsrisker och atgardernas effekt foljs samlat inom héalso- och sjukvarden.

Aven inom hilso- och sjukvardsnamndens interna kontroll finns uppféljning med koppling till beredskap.
| uppfoljningen for 2024 konstaterades att 6vergripande och lokala kris- och katastrofmedicinska planer
var uppdaterade och att berérda ledningsfunktioner hade utbildats och dvats. Samtidigt noterades att
regionen saknade ett system for intern uppféljning av verksamheterna avseende utbildning, atgardskort
och nédrutiner.?®

Bevakningsfunktionen sammanstaller statistik dver ordningsstorningar i Falun och Mora. Vid Avesta och
Ludvika bedrivs bevakningen av externa utférare. Granskningen har inte haft tillgang till motsvarande
sammanstalld statistik for dessa sjukhus. Uppféljningen i Falun och Mora ger ett relevant underlag inom
bevakningsverksamheten, men omfattar endast en del av regionens sdkerhetsrelaterade handelser och
ger inte en samlad bild fér samtliga fyra sjukhus.?®

Internrevisionen av passagekort dr ett exempel pd strukturerad uppféljning som lett till konkreta
forbattringsatgarder. Revisionen visar ocksa behov av tydligare aterkoppling och uppféljning av
atgardernas effekt.>°

26) Region Dalarna, Sakerhetspolicy Region Dalarna (2025).

27) Region Dalarna, Lansvuxenpsykiatri Falun Sater, Sdkerhetsbrister vid tvangsvard, IVO-anmadlan (2025); Region Dalarna, Lansvuxenpsykiatri
Falun Sater, Utbildning i sdkerhetsfragor och sdkerhetssamtal LVP (2025); Region Dalarna, Lansvuxenpsykiatri Falun Sater, Sdkerhet vid
utformande och anvandning av lokaler (2026); Region Dalarna, Akutsjukvard Mora, Handlingsplan vid hot- och valdssituation, odaterad.

28) Region Dalarna, Regionstyrelsen. Uppfdljning av intern styrning och kontroll 2024 i Region Dalarna. 2025.
29) Region Dalarna, Regionservice Linsservice, BEVAKNINGEN LANSSERVICE (2026).
30) Region Dalarna, Hallbarhetsavdelningen, Internrevision — Hantering av passagekort elutrymmen (2025).
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Nagon gemensam struktur for systematisk aterforing av erfarenheter fran incidenter, avvikelser, 6vningar
och andra sdkerhetsrelaterade handelser mellan verksamheter och sjukhus har inte identifierats.

4.6.2 Bedomning
Regionstyrelsen

Sironas bedomning &r att regionstyrelsen inte har sakerstallt en sammanhallen regiondvergripande
uppfoéljning av sakerhetsincidenter, avvikelser och vidtagna atgéarder, inklusive aterforing av erfarenheter
fran incidenter, 6vningar och andra sakerhetsrelaterade handelser.

Det finns etablerade former for rapportering och lokal uppféljning. Informationen sammanstélls och
analyseras daremot inte systematiskt pa regionniva sa att aterkommande riskmonster kan identifieras och
beslutade atgarder och deras effekt foljas samlat. Det saknas dven en sdkerstdlld regiongemensam
struktur for aterforing av erfarenheter mellan verksamheter och sjukhus.

Regionstyrelsens utvecklingsbehov avser darfér gemensamma former for sammanstallning, analys och
aterféring, med utgdngspunkt i rapportering och uppféljning inom respektive verksamhets
ansvarsomrade.

Hdlso- och sjukvdrdsndmnden

Sironas beddmning &r att halso- och sjukvardsndmnden delvis har sdkerstallt en sammanhallen
uppfoljning av sdkerhetsincidenter, avvikelser och vidtagna atgarder inom héalso- och sjukvarden, inklusive
aterforing av erfarenheter fran incidenter, évningar och andra sakerhetsrelaterade handelser.

Det finns fungerande arbetssatt for rapportering, analys, atgarder och larande inom flera verksamheter
samt exempel pa uppfoljning i linjeorganisationen. Granskningen ger daremot inte tillrackligt stod for att
systematisk uppféljning av beslutade atgarder och deras effekt samt aterforing mellan vardverksamheter
och sjukhus ar sakerstalld inom namndens ansvarsomrade.

Halso- och sjukvardsnamndens utvecklingsbehov avser darfor att sdkerstélla att sdkerhetsarenden inom
sitt ansvarsomrade foljs till atgard och aterkoppling, att atgardernas effekt foljs upp och att erfarenheter
anvands for larande mellan vardverksamheter och sjukhus. Relevanta underlag behover dven féras vidare
till den regiondvergripande uppfoljningen.
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5 Omvarldsanalys

Som komplement till granskningen har en benchmarking genomfdrts mot Region Blekinge. Syftet har varit
att identifiera relevanta jamforelsepunkter och arbetssdtt inom styrning, ansvar, tilltradesskydd,
incidentberedskap, uppféljning samt sdkerhet vid om- och nybyggnation. Benchmarkingen bygger pa en
intervju med Region Blekinges sdkerhetschef och ska inte betraktas som en granskning av regionens
sakerhetsarbete.

5.1 Benchmarking mot Region Blekinge

Region Blekinge beskriver en sammanhangande styrkedja dér en regiondvergripande sakerhetspolicy har
konkretiserats genom en sdkerhets- och beredskapsplan och en fyraarig inriktning for det systematiska
sakerhetsarbetet. Inriktningen anger prioriterade formagor och effektmal inom bland annat
verksamhetsskydd, civilt forsvar, informationssakerhet och sdkerhetsskydd. Sakerhetsfragorna behandlas
i regionledningen och omsatts darefter genom linjeorganisationen.

Sakerhetsfunktionen har huvudsakligen en strategisk och stodjande roll. Sikerhetschefen deltar i
regionledningen och ansvarar bland annat for strategisk inriktning, normativa ramar och uppféljning,
medan verksamhetsansvaret ligger kvar i linjen. Arbetsordningar, instruktioner och delegationer anvands
for att tydliggéra mandat och ansvar. Region Blekinge har dven beslutat att inrdtta ett strategiskt
sakerhetsrdd med regionledningen for att skapa en gemensam ldgesbild och mojliggora
regiondvergripande prioriteringar och beslut. Forumet hade vid intervjutillfillet dnnu inte borjat
anvdndas, men férvantades tas i bruk under hosten/vintern 2026 och darefter métas en gang per kvartal.

For tilltradeskontroll finns enligt intervjun en etablerad passagestrategi dar olika utrymmen har
identifierats utifran behov av tilltradesbegransning. Arbetet bygger pa samverkan mellan halso- och
sjukvard, fastighetsorganisation och sdkerhetsfunktion. En erfarenhet som lyfts ar vikten av att fragorna
hanteras pa en organisatorisk niva dar berérda féretrddare har mandat att fatta och genomféra beslut.

Beredskapen for akuta sdkerhetshot omfattar regiongemensamma men verksamhetsanpassade
arbetssatt for bland annat inrymning. Praktiska évningar genomfors aterkommande i olika omfattning
med stod fran sakerhetsfunktionen, bevakningsleverantér och sakerhets- och beredskapsombud i
verksamheterna. Det finns ett overgripande beslut om att Ovning ska ske regelbundet, medan
verksamhetscheferna ansvarar for genomfoérandet i den egna verksamheten.

Aven Region Blekinge beskriver att sidkerhetskompetens historiskt har involverats sent i bygg- och
lokalprojekt. Arbetssattet har darefter utvecklats med ambitionen att sdkerhetsfragorna ska komma in
innan projektering och ritning har kommit foér langt. Vid nybyggnationer ska &ven risk- och
robusthetsbedémningar genomforas.

Sakerhetsincidenter foljs enligt intervjun upp pa olika organisatoriska nivaer. Hot- och valdsincidenter som
rapporteras sammanstalls pa regionniva, medan storre eller systematiska hdndelser foljs upp mer
fordjupat av den centrala sakerhetsfunktionen. FOr mer betydande incidenter bedéms det i stor
utstrackning vara majligt att félja kedjan fran rapportering och analys till atgéard och uppféljning. Samtidigt
framhalls att uppfoljningen av mindre hdandelser pa verksamhetsniva ar svarare att 6verblicka centralt.
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5.2 Relevanta jamforelsepunkter for Region Dalarna

Benchmarkingen visar framfor allt tre relevanta jamforelsepunkter. For det forsta beskriver Region
Blekinge en mer sammanhallen styrkedja fran 6vergripande policy och beredskapsplanering till flerariga
prioriteringar, genomférande och uppfdljning. Region Dalarna har motsvarande 6vergripande styrning
inom flera delar, men granskningen visar en svagare sammanhallen struktur for hur dessa delar kopplas
samman och omsatts i langsiktig styrning och prioritering av sjukhussikerheten.

For det andra beskriver Region Blekinge regiongemensamma men verksamhetsanpassade arbetssatt for
inrymning och aterkommande 6vningar. Detta utgor en relevant jamforelsepunkt till Region Dalarna, dar
granskningen visar att gemensam operativ inrymningsrutin saknas och att praktisk 6vning inte sker
systematiskt i de verksamheter som studerats narmare.

For det tredje beskriver Region Blekinge mer utvecklade strukturer for regionévergripande uppféljning av
vissa sidkerhetsincidenter och central uppféljning av stdrre hindelser. Aven dar finns begriansningar i
mojligheten att folja mindre hdndelser pa verksamhetsniva, men arbetssattet ger battre forutsattningar
for en samlad regional lagesbild 4n vad som identifierats i Region Dalarna.

Flera av de utmaningar som identifierats i Region Dalarna aterkommer dven i Region Blekinge, bland annat
historiskt sen involvering av sikerhetskompetens och konkurrens mellan sidkerhetsfragor och andra
verksamhetsprioriteringar. Benchmarkingen pekar darfor framst pa vardet av mer sammanhallna
strukturer for prioritering, genomforande och uppfoljning, snarare dn pa behovet av enskilda ytterligare
sdkerhetsatgarder.
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6 Samlad beddmning

Sironas samlade beddmning ar att saval regionstyrelsen som hélso- och sjukvardsnamnden delvis har
sakerstallt ett tillrackligt och dndamalsenligt sdkerhetsarbete vid regionens sjukhus. Bedémningarna avser
regionstyrelsens regiondvergripande styrning, samordning och gemensamma férutsattningar respektive
halso- och sjukvardsnamndens styrning, tillampning och uppfdljning inom halso- och sjukvarden.

Granskningen visar att regionen har flera etablerade strukturer och arbetssétt. Det finns en &ndamalsenlig
sakerhetspolicy, passage- och behdérighetssystem, larmvagar, bevakningsresurser och utvecklade lokala
rutiner. Sakerhetsfragor och tilltradesskydd vid om- och nybyggnationer dr det omrade som bedéms
fungera mest dndamalsenligt. Regionfastigheters tekniska riktlinjer och sdkerhetsfunktionens tydligare
roll i lokalprojekten ger goda forutsattningar, dven om en gemensam riskbaserad metod behover
utvecklas.

For regionstyrelsen avser de huvudsakliga utvecklingsbehoven att omsdtta sakerhetspolicyn i en
sammanhallen regiongemensam inriktning, tydliggéra samordning och beslutsvagar i tvarfunktionella
sdkerhetsfragor samt starka de gemensamma forutsattningarna for tilltradesskydd och beredskap for
allvarliga antagonistiska hot. Regionstyrelsen har inte heller sdkerstidllt en sammanhallen
regionovergripande uppféljning av sdkerhetsincidenter, avvikelser och atgarder, inklusive systematisk
aterforing av erfarenheter.

For halso- och sjukvardsnamnden avser utvecklingsbehoven framfor allt att sakerstdlla att
sakerhetsstyrningen ar kdand och tillampas, att verksamheternas sikerhetsbehov bedéms och hanteras
samt att ansvar och beslutsvagar inom halso- och sjukvarden ar tydliga. Beredskapen for inrymning och
andra allvarliga antagonistiska hot behdver utvecklas genom aktuella, verksamhetsanpassade rutiner och
aterkommande praktiska 6vningar. Det finns fungerande uppfdljning och larande inom flera
verksamheter, men granskningen ger inte tillrackligt stod for att systematisk uppféljning av atgardernas
effekt och aterforing mellan vardverksamheter och sjukhus ar sakerstalld.

| Tabell 2 nedan redovisas Sironas samlade bedémning per revisionsfraga for regionstyrelsen respektive
halso- och sjukvardsnamnden.

Tabell 2. Sironas samlade bedémning per revisionsfrdga fér regionstyrelsen och hdlso- och sjukvdrdsndmnden.

Regionstyrelsen Halso- och sjukvardsnamnden

Revisionsfraga

1. Har regionen nagon
overgripande policy, strategi
eller motsvarande for
sikerheten vid sjukhusen? Ar
denna i forekommande fall
andamalsenlig?

Delvis avseende den samlade
styrningen. Regionen har en
overgripande sdakerhetspolicy som
bedéms vara andamalsenlig.
Regionstyrelsen har daremot inte
sakerstallt en tillrackligt
sammanhallen inriktning for hur
sakerhetsrisker ska prioriteras och
policyn omsattas i mal, atgarder och
uppfoljning.

Delvis. Det finns utvecklade lokala
rutiner och arbetssatt, men
sakerhetspolicyn och dess praktiska
innebord ar inte allmant kdnda.
Den dvergripande styrningen har
inte fatt tillrackligt sammanhallet
genomslag i vardverksamheterna.
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2. Har regionen tillracklig och
andamalsenlig kontroll 6ver de
personer som passerar in och ut
ur eller ror sig i sjukhusens
lokaler? Finns
kameradvervakning eller andra
system for dvervakning,
exempelvis
legitimationskontroller,
passersystem eller slussar?

Delvis. Passage- och
behdérighetssystem finns, men
gemensamma riskbaserade principer
for tilltradesbegransningar behover
tydliggoras. Brister i
behorighetsstyrningen har lett till
korrigerande atgarder, men
forbattringsarbetets fulla effekt kan
annu inte bedémas.

Delvis. Mer langtgdende
tilltradesbegransningar finns i
verksamheter med hogre
skyddsbehov. Kontrollen ar mindre
heltdckande mellan publika och
interna miljéer och begransas i
vissa fall av den praktiska
efterlevnaden.

3. Ar beredskapen att hantera
olika typer av akuta
sdkerhetsincidenter vid
sjukhusen tillracklig? Finns
larmrutiner dar hjalp snabbt kan
finnas pa plats vid incidenter
samt beredskap eller system for
inrymning vid akuta hot? Ar det
tydligt vem som beslutar om
akuta sdkerhetshojande atgarder
vid incidenter eller hot och, i
férekommande fall, finns planer
for vilka atgarder som kan
vidtas?

Delvis. Styrning och stodfunktioner
finns, men aktuell gemensam
operativ vagledning for inrymning
och andra allvarliga antagonistiska
hot saknas. Beslutsvagar nar flera
verksamheter och funktioner
behover samordnas ar inte tillrackligt
tydligt dokumenterade och kadnda.

Delvis. Larmvagar, bevakningsstod
och lokala rutiner ger
forutsattningar att hantera
aterkommande hot- och
valdssituationer. Beredskapen for
inrymning och andra allvarliga
antagonistiska hot ar daremot inte
tillrdckligt systematiskt utvecklad,
och inrymningsévningar genomfors
inte systematiskt i de verksamheter
som granskats narmare.

4. Ar férdelningen av ansvaret
for, liksom befogenheten att
besluta om och vidta
sdkerhetshdjande atgirder inom
sjukhusen, tydlig och
andamalsenlig?

Delvis. Linjeansvaret ar tydligt och
flera operativa processer har
definierade roller. Férhallandet
mellan sdkerhetsfunktionens
radgivande uppdrag och
verksamheternas beslutsansvar samt
gemensamma besluts- och
eskaleringsvagar i tvarfunktionella
fragor behover daremot tydliggoras.

Delvis. Befogenheten att hantera
sakerhetsfragor inom den egna
verksamheten framstar i huvudsak
som tydlig. Beslutsvagarna behover
fortydligas nar sakerhetsbehov
kraver andra funktioners
medverkan eller behéver lyftas till
hogre niva inom halso- och
sjukvarden.

5. Beaktas sdkerhetsfragor och
tilltradesskydd i samband med
om- och nybyggnationer av
lokaler vid sjukhusen?

I huvudsak. Tekniska riktlinjer och
sakerhetsfunktionens tydligare roll
ger goda forutsattningar att beakta
sakerheten i lokalprojekten. En
gemensam riskbaserad metod och
tydligare former for nar
sakerhetskompetens ska involveras
behéver utvecklas.

| huvudsak. Vardverksamheterna
medverkar i lokalprojekten och
bidrar till att definiera
sakerhetsbehoven.
Verksamheternas riskbilder och
behov behdver tydliggoras tidigt
och anvandas som underlag for
beddémningarna.

6. Finns en sammanhallen
uppfoljning av
sakerhetsincidenter, avvikelser
och vidtagna atgarder, inklusive
aterforing av erfarenheter fran
intraffade incidenter, 6vningar
och andra sidkerhetsrelaterade
handelser?

Nej. Informationen sammanstalls
och analyseras inte systematiskt till
en gemensam regional sdkerhetsbild.
En sammanhallen region-
overgripande uppfoéljning av atgarder
och deras effekt samt systematisk
regiongemensam aterféring av
erfarenheter har inte sdkerstallts.

Delvis. Fungerande rapportering,
uppfdljning och larande finns inom
flera verksamheter. Granskningen
ger ddaremot inte tillrackligt stod for
att systematisk uppféljning av
atgardernas effekt och aterforing
mellan vardverksamheter och
sjukhus ar sdkerstalld.
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7 Rekommendationer

Baserat pa granskningens samlade iakttagelser och bedomningar ldamnar Sirona foljande
rekommendationer till regionstyrelsen och hélso- och sjukvardsndamnden. Rekommendationerna till
regionstyrelsen avser regiondvergripande styrning, samordning och uppféljning samt gemensamma
stodfunktioner inom styrelsens ansvarsomrade. Rekommendationerna till hdlso- och sjukvardsndmnden
avser styrning, tillampning och uppféljning inom halso- och sjukvarden. Fragor som berér bada hanteras
inom respektive ansvarsomrade och i samverkan.

7.1 Rekommendationer till regionstyrelsen

1. Omsitt sikerhetspolicyn i en sammanhallen regiondvergripande inriktning for sjukhussikerheten

Regionstyrelsen bor konkretisera sakerhetspolicyn i en sammanhallen inriktning for sjukhussakerheten
med gemensamma mal, prioriterade utvecklingsomraden och en tydlig beskrivning av vilken 6vergripande
niva av skydd regionen ska efterstrava. Inriktningen bor bygga pa en samlad bedémning av sjukhusens
sakerhetsrisker och ange principer for avvagningar mellan sdkerhet, 6ppenhet, tillgdnglighet och
verksamheternas funktion samt vilka fragor som ska hanteras regiongemensamt respektive lokalt. Till
inriktningen bor kopplas prioriterade atgarder med ansvar, tidsramar och former for uppfoljning. Policyn
och dess praktiska innebord bor kommuniceras aterkommande i organisationen. Regionstyrelsen bor
dven sdkerstalla att vasentliga risker kopplade till sjukhussakerheten inom styrelsens ansvarsomrade
fangas i den arliga riskanalysen och, dar risknivdn motiverar det, omsatts i kontrollmoment inom den
interna kontrollen.

2. Tydliggor samordning samt besluts- och eskaleringsvégar i tvdrfunktionella sakerhetsfragor

Regionstyrelsen bor tydliggéra hur sdkerhetsfragor som kraver flera verksamheters och funktioners
medverkan ska samordnas, beredas och prioriteras samt vem som beslutar om atgarder och ansvarar for
genomférandet. Sakerhetsfunktionens radgivande och stédjande uppdrag bor framga. Det bor ocksa
framga vart fragor lyfts nar bedomningar skiljer sig at, finansieringsbehov inte kan hanteras inom
befintliga budgetramar eller befintliga mandat inte racker till. Beslutsvagarna bor utga fran den befintliga
ansvarsfordelningen mellan regionstyrelsen, berérda namnder och deras verksamheter.

3. Stark gemensamma principer for riskbaserad tilltradeskontroll och folj upp behérighetsstyrningen
inom styrelsens ansvarsomrade

Regionstyrelsen bor sdkerstalla gemensamma principer och stod for riskbaserade bedomningar av
tilltradesskyddet, sarskilt i overgangen mellan publika och interna miljder samt fér utrymmen med
sarskilda skyddsbehov. Styrelsen bor inom sitt ansvarsomrade folja upp att behoérighetsstyrningen
fungerar som avsett och att behorigheter motsvarar aktuella arbetsuppgifter eller uppdrag. Uppféljningen
bor omfatta tilldelning, férandring och avslut av behorigheter samt entreprendrers tilltrdde och visa om
beslutade forbattringar far avsedd effekt.

4. Sikerstdll en gemensam operativ vagledning fér inrymning och allvarliga antagonistiska hot vid
sjukhusen

Regionstyrelsen bor sikerstalla en gemensam operativ vagledning for inrymning och hantering av
allvarliga antagonistiska hot. Vagledningen bor tydliggéra ansvar, beslutsvagar, information och
samordning vid akuta hot, sarskilt nar flera verksamheter berérs eller samordning kravs for ett helt
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sjukhus. Den bor aven ange vilka delar som behover konkretiseras i verksamhets- och lokalanpassade
rutiner samt vilket gemensamt stéd som ska finnas for utbildning och 6vning.

5. Komplettera befintlig teknisk styrning med en gemensam riskbaserad metod fér sdkerhets-
bedoémningar i lokal- och byggprojekt

Regionstyrelsen bor komplettera befintliga tekniska riktlinjer med en gemensam riskbaserad metod for
att bedoma vilken niva av skydd och vilka sdkerhetsatgarder som ar motiverade i olika verksamheter och
lokaler. Metoden bor ange vilka sakerhetsaspekter som ska beaktas, hur verksamheternas riskbilder och
lokalernas forutsattningar ska vagas in samt i vilka skeden sdkerhetskompetens ska involveras.
Beddmningar och stéllningstaganden boér dokumenteras tidigt och tas fram i samverkan mellan berérd
verksamhet, Regionfastigheter och sakerhetsfunktionen.

6. Etablera en sammanhallen regionévergripande uppfdljning och aterféring av sdkerhetsincidenter,
avvikelser och atgéarder

Regionstyrelsen bor sdkerstdlla gemensamma principer for hur sakerhetsincidenter och avvikelser
rapporteras, kategoriseras och sammanstalls pa regionniva, med utgangspunkt i befintliga strukturer. Det
bor framga vilken funktion som ansvarar fér sammanstallning och analys, vilka underlag som ska inga och
hur ofta uppfoljning ska ske. Underlag fran samtliga fyra sjukhus bor mojliggéra analys av aterkommande
handelser, gemensamma risker och atgardsbehov, inklusive mindre allvarliga handelser som genom
frekvens eller monster kan indikera en systematisk risk. Det bor dven framga hur beslutade atgarder och
deras effekt ska foljas upp.

Regionstyrelsen bor fa regelbunden aterrapportering om viasentliga risker och atgarder inom sitt
ansvarsomrade. ldentifierade riskmonster och brister bor beaktas i styrelsens riskanalys och interna
kontroll. Erfarenheter fran incidenter, avvikelser och 6vningar bor systematiskt aterforas mellan
verksamheter och sjukhus.

7.2 Rekommendationer till hdlso- och sjukvardsnamnden
1. Stark sdakerhetspolicyns genomslag och den riskbaserade styrningen inom halso- och sjukvarden

Halso- och sjukvardsnamnden bor sakerstalla att sdkerhetspolicyn och relevanta riktlinjer och rutiner ar
kdnda och omsatts i det I6pande sdkerhetsarbetet. Verksamheternas sakerhetsrisker bor ligga till grund
for prioriterade atgarder med ansvar, tidsramar och former for uppfoljning. Policyn och dess praktiska
innebord bor aterkommande behandlas i relevanta forum, exempelvis i ledningsgrupper och pa
arbetsplatstraffar. Namnden bor dven sdkerstélla att vasentliga risker kopplade till sjukhussdkerheten
inom halso- och sjukvarden fangas i den arliga riskanalysen och, dar risknivan motiverar det, omsatts i
kontrollmoment inom den interna kontrollen.

2. Tydliggor ansvar och beslutsvagar for sikerhetsatgarder inom halso- och sjukvarden

Halso- och sjukvardsnamnden bor tydliggéra hur sikerhetsbehov som kraver samordning eller beslut
utanfoér den egna vardverksamhetens befogenheter ska bedémas, prioriteras och foras vidare. Det bor
framga vem inom halso- och sjukvarden som ansvarar for att driva fragan och félja genomférandet av
beslutade atgarder. Prioriteringen bor utga fran bedomda sdkerhetsrisker, med en tydlig vag for att lyfta
finansieringsbehov som inte ryms inom verksamhetens budget.
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3. Sdkerstall riskbaserad tilltradeskontroll och uppféljning av behérigheter i vardverksamheterna

Hélso- och sjukvardsnamnden bor sakerstdlla att tilltradesskyddet regelbundet beddoms utifran
vardverksamheternas riskbilder, sarskilt i overgangen mellan publika och interna miljéer samt for
utrymmen med sarskilda skyddsbehov. Identifierade behov bor hanteras tillsammans med berdrda
stodfunktioner. Namnden bor folja upp att tilltradesrutiner efterlevs och att de behorigheter som
verksamheterna bestéller och ansvarar for att halla aktuella motsvarar medarbetarnas arbetsuppgifter
eller andra personers uppdrag. Uppféljningen bor omfatta verksamheternas hantering av tilldelning,
forandring och avslut av behérigheter.

4. Sdkerstdll aktuella och o6vade rutiner for akuta sdkerhetsincidenter, inrymning och allvarliga
antagonistiska hot

Halso- och sjukvardsndmnden bor sakerstalla att vardverksamheterna har aktuella rutiner for akuta
sakerhetsincidenter, inklusive inrymning och allvarliga antagonistiska hot. Rutinerna bor anpassas till
verksamheternas riskbilder och lokala forutsattningar samt samordnas med den regiongemensamma
vagledningen nar denna tas fram eller uppdateras. Namnden bor sakerstalla att rutinerna ar kdnda for
berérda medarbetare och att praktiska 6vningar genomfors aterkommande. Erfarenheter fran évningar
och intraffade handelser bor anvandas for att utveckla rutiner och arbetssatt.

5. Sakerstall att vardverksamheternas sdkerhetsbehov identifieras tidigt i lokal- och byggprojekt

Halso- och sjukvardsnamnden bor sakerstdlla att berdrda vardverksamheter tidigt identifierar och
dokumenterar sina sakerhetsbehov infér om- och nybyggnationer. Underlagen bor beskriva
verksamheternas riskbilder, arbetssatt och floden samt behov av tilltrédesskydd och andra
sakerhetsatgarder. Behoven bor foras in i projektens sakerhetsbedémningar i samverkan med
Regionfastigheter och sdakerhetsfunktionen. Namnden bor dven sakerstalla att verksamheterna foljer upp
att beslutade l6sningar motsvarar de identifierade behoven.

6. Sakerstall ss mmanhallen uppfdljning och aterforing av sdkerhetsincidenter, avvikelser och atgarder
inom hélso- och sjukvarden

Halso- och sjukvardsnamnden bor sdkerstalla att sakerhetsincidenter och avvikelser rapporteras och foljs
upp i vardverksamheterna samt att erfarenheter aterfors till berérda medarbetare. Uppféljningen bor
omfatta bedomning av atgardsbehov och dterkommande riskmonster. For beslutade atgarder bor ansvar,
tidsramar och uppfoljning av effekten framga.

Namnden bor fa regelbunden och samlad aterrapportering om vasentliga risker och atgarder inom halso-
och sjukvarden. Identifierade riskmonster och brister bor beaktas i ndmndens riskanalys och interna
kontroll. Erfarenheter fran incidenter, avvikelser och 0Ovningar bor systematiskt aterféras mellan
vardverksamheter och sjukhus samt bidra till den regiondvergripande uppféljningen.
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8 Bilagor

8.1 Bilaga 1: Granskade dokument

KomRedo AB. Granskning av regionens planering infor allvarliga kriser och krigshandelser. 2023.

Region Dalarna. Ansokan tilltrade tekniska utrymmen — Instruktion for hantering av nycklar och
passagekort till entreprendrer. 2026.

Region Dalarna. Avropsforfragan — Granskning av sakerheten vid regionens sjukhus (REV
2026/12). 2026.

Region Dalarna. Granskning av arbetet med Region Dalarnas kontinuitetsplanering. 2025.
Region Dalarna. Internrevision — Hantering av passagekort elutrymmen. 2025.

Region Dalarna. Regionplan, budget och finansplan 2026-2028. 2025.

Region Dalarna. Riktlinje Forsta hjalpen och krisstod. 2024.

Region Dalarna. Sakerhetspolicy Region Dalarna. 2025.

Region Dalarna. Vald och Hot. u.a.

Region Dalarna, Akutmottagning Falun. Handlingsplan vid vald och hot vid Akutmottagningen
Falun. 2025.

Region Dalarna, Akutsjukvard Mora. Handlingsplan vid hot- och valdssituation. u.a.
Region Dalarna, Akutsjukvard Mora. Overfallslarm rutin fér funktionstest. 2021.

Region Dalarna, Halso- och sjukvardsforvaltningen. Intern styrning och kontroll 2025 — Halso-
och sjukvardsnamnd. 2026.

Region Dalarna, Halso- och sjukvardsnamnden. Internkontrollplan 2026 — Halso- och
sjukvardsforvaltningen. 2025.

Region Dalarna, Halso- och sjukvardsnamnden. Protokoll fran sammantrdade 2025-10-21, §§
127-128, avseende internkontrollplan samt verksamhetsplan och budget for 2026. 2025.

Region Dalarna, Halso- och sjukvardsnamnden. Protokoll fran sammantrade 2026-02-17, § 12,
avseende uppféljning av internkontrollplan 2025 f6r Halso- och sjukvard Dalarna. 2026.

Region Dalarna, Halso- och sjukvardsnamnden. Verksamhetsplan och budget 2026 — Halso- och
sjukvard Dalarna. 2025.

Region Dalarna, Lansvuxenpsykiatri Falun Sater. Genomgang av sdkerhetsrutiner. 2025.

Region Dalarna, Lansvuxenpsykiatri Falun Sater. Individuella insatser for att uppratthalla
sdkerhet. 2025.

Region Dalarna, Lansvuxenpsykiatri Falun Sater. Sakerhet och hygien vardavdelningar. 2025.
Region Dalarna, Lansvuxenpsykiatri Falun Sater. Sdkerhet vid psykiatrisk tvangsvard. 2026.

Region Dalarna, Lansvuxenpsykiatri Falun Sater. Sakerhet vid tillfallig patientkontakt. 2025.
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e Region Dalarna, Lansvuxenpsykiatri Falun Sater. Sakerhet vid utformande och anvandning av
lokaler. 2026.

e Region Dalarna, Lansvuxenpsykiatri Falun Sater. Sakerhetsbrister vid tvangsvard, IVO-anmalan.
2025.

e Region Dalarna, Lansvuxenpsykiatri Falun Sater. Sdkerhetsklassificering HSLF-FS 2025-52. 2025.
e Region Dalarna, Lansvuxenpsykiatri Falun Sater. Sakerhetsrutin, Falun. 2025.

e Region Dalarna, Lansvuxenpsykiatri Falun Sater. Utbildning i sdkerhetsfragor och
sakerhetssamtal LVP. 2025.

e Region Dalarna, Regionfastigheter. Riktlinje Dorrtyper med elektrisk funktion. 2024.

e Region Dalarna, Regionfastigheter. Riktlinje Tekniska anvisningar Inbrottslarm- och entré- och
passagekontrollsystem. 2024.

e Region Dalarna, Regionfullmaktige. Revidering av Region Dalarnas Sakerhetspolicy. 2025.
e Region Dalarna, Regionservice Lansservice. Bevakningen Lansservice. 2026.
e Region Dalarna, Regionstyrelsen. Internkontrollplan 2026 for Regionstyrelsen. 2025.

e Region Dalarna, Regionstyrelsen. Protokoll fran sammantrade 2025-12-08, §§ 194 och 196,
avseende reviderad verksamhetsplan och budget samt internkontrollplan for 2026. 2025.

e Region Dalarna, Regionstyrelsen. Reviderad verksamhetsplan och budget 2026 for
Regionstyrelsen. 2025.

e Region Dalarna, Regionstyrelsen. Uppfdljning av intern styrning och kontroll 2024 i Region
Dalarna. 2025.

e Region Dalarna, Regionstyrelsens forvaltning. Rapport — Intern styrning och kontroll
Regionstyrelsen 2025. 2026.

e Region Dalarna, Regionstyrelsens forvaltning. Tjansteutlatande — Internkontrollplan 2026 for
Regionstyrelsen. 2025.
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8.2 Bilaga 2: Intervjuguide

Nedan presenteras de fragor som intervjuerna utgick ifran. Intervjuerna var semistrukturerade och vissa
fragor anpassades under respektive intervjus gang.

1. Kan du kort beskriva din roll och ditt ansvar i organisationen, sarskilt kopplat till sdkerhet, tilltrade,
fastigheter, verksamhetsledning eller uppféljning vid regionens sjukhus?

e Pavilket satt berors din funktion/division av fragor om sakerheten vid sjukhusen?

e Vilka sjukhus, verksamheter eller sdkerhetsomraden har du storst insyn i?

Overgripande arbete, styrning och organisering

2. Hur skulle du beskriva regionens 6vergripande arbete med sdkerheten vid sjukhusen, och hur ar det
organiserat i praktiken?

e Finns en tydlig struktur eller ansvarsfordelning?
e Hur omsatts den regiondvergripande sdkerhetspolicyn i praktiken?

e Vilka risker eller utmaningar ser du som mest vasentliga i balansen mellan 6ppenhet och
sakerhet?

Styrdokument och praktisk tillimpning

3. Vilka styrdokument, riktlinjer och rutiner finns som stod for sdkerhetsarbetet vid sjukhusen, och hur
anvands de i praktiken?

e Ardet tydligt hur styrdokument och rutiner ska tillimpas i olika sjukhus och verksamheter?
e Finns rutiner for tilltrade, passersystem, kort, larm, inrymning och incidenthantering?
e Finns det omraden dar styrningen inte ar tillrackligt konkret eller kdnd i verksamheten?

e Hur avgor regionen vilka lokaler, verksamheter eller funktioner som ska ha hogre sdakerhetsniva
an andra?

Kontroll, tilltréde och évervakning
4. Hur sker kontroll av personer som passerar in/ut eller ror sig i sjukhusens lokaler?

e Vilka kontrollatgarder finns, exempelvis kameradvervakning, passersystem,
legitimationskontroller, slussar eller lasta dorrar?

e Hur skiljer sig kontrollen mellan allmanna ytor, mottagningar, vardavdelningar och verksamheter
med hogre riskprofil?

e Hur har avvagningar gjorts mellan 6ppenhet, tillganglighet och sakerhet?

e Ar kontrolldtgirderna enligt din bedémning tillrdckliga?
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Beredskap vid akuta séikerhetsincidenter

5. | vilken utstrackning finns beredskap att hantera olika typer av akuta sdkerhetsincidenter vid
sjukhusen?

e Vilka typer av incidenter eller hotbilder &r mest relevanta att planera for?
e Hur fungerar larmrutiner och kontaktvagar till personal, vaktare, polis eller andra stédresurser?
e Finns rutiner eller system for inrymning/lasning av dorrar vid akuta hot?

e Genomfors 6vningar eller utbildningar kopplat till akuta incidenter?

Ansvar, befogenheter och beslut

6. Hur ser ansvarsfoérdelningen och beslutsordningen ut nar det géller sikerhetshojande atgarder vid
sjukhusen?

e Ardet tydligt vem som far besluta om &tgarder vid incidenter eller héjd hotbild?

e Ar mandat och befogenheter tydliga mellan central sakerhetsfunktion, Regionfastigheter,
Regionservice och verksamheterna?

e Finns vasentliga skillnader mellan sjukhus eller verksamheter i hur ansvar, sdakerhetsrutiner,
kontrollatgarder och beslutsvagar tillampas?

e Finns konkreta exempel dar ansvar eller mandat har fungerat val eller varit otydligt?

Om- och nybyggnationer

7. Pa vilket sitt beaktas sdkerhetsfragor och tilltradesskydd i samband med om- och nybyggnationer av
sjukhuslokaler?

e Nariprocessen involveras sakerhetsfunktion, fastighet, service och berérd verksamhet?

e Finns rutiner, krav eller checklistor for sakerhet, tilltrade, larm, kamera och passersystem i
lokalprojekt?

e Hur hanteras aldre lokaler dar dagens sakerhetsbehov kan skilja sig fran tidigare utformning?

Uppféljning, atgdrder och daterféring av ldrdomar

8. Pa vilket sitt sker uppféljning av sdkerhetsincidenter, avvikelser och vidtagna atgarder?
e Hur rapporteras och dokumenteras incidenter eller avvikelser?
e Aruppféljningen systematisk och sammanhaéllen, eller sker den framst lokalt/ad hoc?
e Hur foljs det upp att beslutade sikerhetshojande atgarder fungerar som avsett?

e Lederincidenter eller 6vningar till andrade rutiner, utbildning eller tekniska atgarder?
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Kompetens, kultur och stéd

9. Vilken utbildning, information och vilket stdd far chefer och medarbetare for att bidra till sikerheten
vid sjukhusen?

e Vet medarbetare hur de ska agera vid hot, obehorigt tilltrdde eller annan sdkerhetsincident?

e Finns en sakerhetskultur dar rutiner f6ljs, exempelvis att inte stalla upp dorrar eller slappa in
obehoriga?
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