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1 SAMMANFATTNING

Azets Revision & Radgivning har av Region Dalarnas revisorer fatt i uppdrag att granska
regionens attest- och inkOpsrutiner. Uppdraget ingar i revisionsplanen for ar 2025.

Syftet med granskningen har varit att bedéma om regionen har dandamalsenlig kontroll och
uppfdljning géllande anskaffningar samt dandamalsenliga rutiner for attestering.

Var samlade beddmning utifran granskningens syfte dr att det endast delvis finns en
andamalsenlig kontroll och uppféljning gillande anskaffningar samt att det i allt vdsentligt
finns andamalsenliga rutiner for attestering.

Bakgrunden till var samlade bedomning ar att granskningen visat att det finns styrdokument for
inkdp och upphandling. Ddaremot ser vi att det inte i tillrdcklig utstrackning finns en systematisk
kontroll och uppféljning av upphandlings- och inkdpsprocessen.

| storre upphandlingar beaktas risk for penningtvatt och finansiering av terrorverksamhet, dock
finns det inte beskrivet i styrdokument. Vi noterar att vid mindre upphandlingar finns det inga
uttalade krav pa att utféra kontroller kopplat till dessa risker.

Styrdokument for attester finns men dessa ar upprattade 2012 och bor uppdateras.

| det foljande redovisas vara samlade beddomningar av respektive revisionsfraga.

Nej Endast delvis | alit vasentligt Ja
Revisionsfraga Bedémning

Har regionen rutiner och system som sakerstaller att anskaffningar sker  Endast delvis
inom ramen for tecknade avtal?

Finns rutiner och system som sakerstaller att direktupphandlingar Endast delvis
enbart sker da detta ar nédvandigt?

Finns rutiner och system som sakerstaller att priser och andra Endast delvis
avtalsvillkor efterlevs i samband med avrop?

Har regionen beaktat risken fér penningtvatt och finansiering av Endast delvis
terrorverksamhet i samband med upphandling?

Har regionen rutiner och system som sikerstaller att alltid minst tva | allt vasentligt
personer attesterar fakturor i samband med anskaffningar?

Fér ndrmare beskrivning av bakgrunden till vdéra bedémningar hénvisar vi till respektive avsnitt i
revisionsrapporten.
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Utifran vara iakttagelser och bedémningar rekommenderar vi regionstyrelsen att:

o tillse att det genomfors en systematisk uppféljning och analys av regionens inkop,
exempelvis genom att implementera verktyg for spendanalys

e utveckla anviandandet av regionens e-handelssystem Marknadsplats

o tillagg gors i Riktlinjer for inkép kopplat till risk for penningtvatt och finansiering av
terrorverksamhet

e tillse att nagon form av kontroll och bedémning av risk for penningtvatt och finansiering
av terrorverksamhet infors dven vid de upphandlingar som sker utanfor
upphandlingsavdelningen

e uppdatera attestinstruktioner

2 BAKGRUND

Azets Revision & Radgivning har av Region Dalarnas revisorer fatt i uppdrag att granska
regionens attest- och inkopsrutiner. Uppdraget ingar i revisionsplanen for 2025.

Forutom risk for ekonomisk skada bedémer revisionen att det finns risk for bristande fortroende
for den regionala forvaltningen om ovanstaende rutiner inte fungerar. Revisionen anser att en
effektiv intern kontroll &r vasentlig for dessa omraden. Mot bakgrund av ovanstaende bedémer
revisorerna att det ar viktigt att granska huruvida regionens rutiner kring attestering av
kostnader och kring inkdp, i form av avtalstrohet mm., dr tydliga och andamalsenliga.

3 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Granskningen syftar till att beddma om regionen har dandamalsenlig kontroll och uppféljning
géllande anskaffningar samt andamalsenliga rutiner for attestering.

Granskningen har omfattat féljande revisionsfragor:

e Har regionen rutiner och system som sakerstaller att anskaffningar sker inom ramen for
tecknade avtal?

e Finns rutiner och system som sékerstaller att direktupphandlingar enbart sker da detta
ar nodvandigt? (t ex att direktupphandlingar ska vara godkdanda av behorig
befattningshavare)

e Finns rutiner och system som sakerstaller att priser och andra avtalsvillkor efterlevs i
samband med avrop?

e Har regionen beaktat risken for penningtvatt och finansiering av terrorverksamhet i
samband med upphandlingar?

e Har regionen rutiner och system som sakerstaller att alltid minst tva personer attesterar
fakturor i samband med anskaffningar?

3.1 AVGRANSNING
Granskningen omfattar regionens attest- och inkdpsrutiner for ar 2025.
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4 REVISIONSKRITERIER

| granskningen har revisionskriterierna utgjorts av:

e Kommunallagen 6 kap § 6
e Tillampbara interna regelverk, policys och beslut
e Lagen om offentlig upphandling, LOU

5 METOD

Granskningen har genomfoérts genom:

e Dokumentstudier
e Intervjuer har genomforts med upphandlingschef, avtalscontroller samt
redovisningschef.

De bedémningar som avlamnas i granskningen har utgatt ifran foljande bedémningsnivaer.

Nej Endast delvis | allt vasentligt Ja

. T

Rapporten ar faktakontrollerad av upphandlingschef, avtalscontroller samt redovisningschef.

6 RESULTAT AV GRANSKNINGEN

6.1 INKOPS- OCH UPPHANDLINGSRUTINER

Upphandlingsavdelningen inom Region Dalarna tillhér organisatoriskt ekonomienheten pa
regionstyrelsens forvaltning. Pa upphandlingsavdelningen arbetar 18 personer. Sedan 2023
arbetar man kategoristyrt inom omradena halso- och sjukvard, entreprenad, e-handel samt
overgripande material och tjanster. Till varje kategori finns det knutet upphandlare, som kan
vara flera till antalet beroende pa volym som ska upphandlas, samt avtalscontroller.
Avdelningen skoter alla regionens upphandlingar till ett varde éver 100 000 kr, forutom

byggentreprenader som skots av regionfastigheter samt forbrukningsmaterial som sker genom

Varuforsorjningen som ar en gemensam organisation for regionerna Dalarna, S6rmland,
Uppsala, Vastmanland och Orebro.

Riktlinjer och policy finns, i dokumenten Riktlinjer fér inkép samt Upphandlingspolicy. |
riktlinjerna beskrivs hela upphandlingsprocessen i nedan flodesschema:

Upphandlingsprocessen foljer de zoner som Upphandlingsmyndigheten har tagit fram.
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Zon 1 Forbereda (Infor en upphandling)
Zon 2 Upphandla
Zon 3 Realisera (efterlevnad av avtal)

Zon 1 borjar med att verksamheterna ser ett behov och inkommer med ett skriftligt uppdrag till
upphandlingsavdelningen. Denna begaran ar formell och féljer den upprattade och faststallda
upphandlingspolicyn inom regionen. Baserat pa det uppskattade vardet pa den efterfragade
affaren, ar begaran undertecknad i enlighet med policyn, se tabell nedan.

Beslutsfattare Varde i kr
Regionfullmaktige > 100 mnkr
Regionstyrelsen 50-100 mnkr
Namnd (icke delegerbart) 10-50 mnkr
Namnd (delegerbart) < 10 mnkr

Respektive ndmnd kan i delegationsbeslut faststalla 6vergripande verkstallighetsansvar och
beslutsbefogenheter for divisionschef, verksamhetschef samt forsta linjens chefer inom sin
namnd. Bestimmelserna kan da innefatta ekonomiskt ansvar, som ar uppdelat bland annat pa
attester och anskaffningar. For anskaffningar anges beloppsgranser och vilken typ av
anskaffning som far goras for respektive niva. Nedan ett exempel fran hélso- och
sjukvardsnamnden, delegeringsbeslut Verkstallighetsbestammelser for Halso- och sjukvard
Dalarna, punkt 4 Anskaffning av varor och tjanster inom ramen for driftsbudgeten:

Verksamhetschef

Besluta om basenhetens anskaffning av varor och tjdnster, som inte dr investering, uppgdende
till maximalt 1 prisbasbelopp per objekt (utom Iékemedel) i enlighet med gdllande lagstiftning
och interna anvisningar. Anskaffning av ldkemedel far uppga till maximalt 2 prisbasbelopp per
bestdllning. Vid behov av inképsmandat 6verstigande dessa belopp ska fragan lyftas till
divisionschef.

Ovanstdende mandat avser inte den anskaffning som ankommer pa sdrskilt utpekade
beslutsfattare, t.ex. IT-utrustning och fastighetstillbehér.
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Enligt intervju ar det vanligaste att begdaran om upphandling inkommer via e-post till
upphandlingsavdelningens funktionsbrevlada, men det kan ocksa komma via internpost och
ibland dven levereras personligen. De flesta begaran om upphandlingar ar inga 6verraskningar
for upphandlingsavdelningen, ofta finns beslut i till exempel investeringsplan eller att det ar
avtal som &r pa vag att |6pa ut och ny upphandling behéver genomféras. Vid inkommen begéaran
om upphandling laggs det in i enhetens planering 6ver kommande upphandlingar. Det pabdérjas
en omvarldsspaning, ar det till exempel en upphandling inom ett nytt omrade eller ar det ett
avtal som gar ut och behover upphandlas pa nytt.

Upphandlingsavdelningen har mellan 220-240 4renden per &r. Arenden kan vara olika former av
upphandling sdsom annonserad upphandling, direktupphandling, avrop fran befintligt avtal,
avrop fran annan inképsorganisation som exempelvis kommunernas inkdpscentral Adda. Av alla
drenden ar cirka 100 drenden annonserade upphandlingar. Med det menas att den publiceras i
upphandlings-verktyget Mercell Tendsign. Det ar inte bara varde som avgor vilket forfarande
som anvands, det ar olika faktorer spelar in sasom exempelvis ekonomiska, strategiska, samt
resurser. Upphandlingsavdelningen annonserar saledes dven upphandlingar som har ett varde
under den lagstadgade gréansen (LOU 19a:2) for direktupphandling om 700 000 kr nar sa bedéms
vara dndamalsenligt.

Zon 2 ar sjalva upphandlingsprocessen. Denna process innefattar utformning av
upphandlingsunderlag, annonsering, kvalificering av leverantorer, anbudsprévning och
anbudsutvardering, tilldelning, underrattelse, avtalstecknande samt avslut och utvardering.
Varje steg finns utforligt beskrivet i riktlinjen.

Det finns cirka 1 000 kdnda avtal i upphandlingssystemet, tillika avtalsdatabasen, Mercell
Tendsign. Med kanda avses registrerade och upphandlade av upphandlingsavdelningen. Detta
verktyg anvands bade att for skota sjdlva upphandlingsprocessen samt registrering av avtal.
Avtalsdatabasen ar tillganglig for alla anstéllda i Region Dalarna, for att kunna séka information
om befintliga och géllande avtal.

Zon 3 innebar att avtalet implementeras och tas i bruk. Avtalsforvaltningen av avtal ska enligt
upphandlingspolicyn vara systematisk, aktiv och andamalsenlig. Enligt den har varje namnd
ansvar for uppféljning av sina avtal inklusive avrop fran ramavtal.

Nar avtalet ar signerat och implementerat foljer avtalsforvaltningsprocess, vilken beskrivs i
rutinbeskrivningen Avtalsférvaltningsprocess. Dar kategoriseras avtalen i fyra olika kategorier
(A-D) baserat pa inkdpens inverkan pa ekonomiskt resultat samt leveransrisk.

P

B: avtal med
stor volym
och mindre

risk

D: avtal med
stor volym
och hog risk

A: avtal med
lag volym
och lag risk

v
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Enligt Riktlinjer for ink6p sa bor storst fokus och resurser laggas pa de avtal som enligt
avtalsforvaltningsprocessen klassificerats att tillhéra kategori D. A-avtal har i jamforelse med de
andra avtalen lagre risk, komplexitet och pris. Dessa avtal ska oftast inte krdva mer an ett
minimum av forvaltningsinsatser, till exempel fakturor kontrolleras mot avtalade priser och
faktisk leverans. Denna avtalsforvaltning sker ndstan uteslutande ute pa verksamheterna.

Enligt intervju sker i vissa fall en avtalséverlamning, vilket ar en avlamning mellan leverantér och
verksamhet, dar avtalet gas igenom. Det blir da tydligt for alla parter, hur man bestéller,
leverans med mera och det upplevs att det i och med denna genomgang blir farre avvikelser i
avtalet. Avtalscontroller for statistik pa antal leverantérsmoten och vid avldasning 2025-11-19 har
116 moten dgt rum under aret. Leverantdérsmoten kan vara avtalsstartmote, uppfoljningsmaoten
under avtalsperioden, avslutningsmoéten nar avtal |6per ut, e-handelsimplementationer, i
samband med avvikelser. Ibland gar avtalet direkt till verksamheten, det beror lite pa hur mogen
verksamheten ar. Det upplevs dock att det finns forbattringspotential i att denna typ av méten
genomfors.

Enligt intervju sa framhalls att vad géller e-handel har avtalscontroller uppstartsmoten med
leverantor och verksamheten. Det ar endast upphandlade produkter som registreras i e-
handelssystemet Marknadsplats. Sker en bestéllning via Marknadsplats medfor det saledes att
inkopet av produkten sker till ratt pris hos ratt leverantor. Fordelen med e-handel ar vida
belagd?. | nuldget ar det forbrukningsmaterial, kontorsmaterial samt livsmedel som &terfinns i
Marknadsplats. Upphandlingsavdelningen undersoker allt som &r aterkommande produkter i
avtal, till exempel telefoner, surfplattor och datorer och man arbetar aktivt med att i
upphandlingar fa in krav pa e-handel i forfragningsunderlag. Upphandlingsavdelningen ser en
fordel med att fa in fler leverantérer in i e-handelssystemet. Dock ar det resurskravande, bade
att fa in allt i systemet men dven att underhalla och uppdatera. Till det kommer dven
utbildningar och kommunikation till verksamheterna, da inkdp via e-handelssystem innebar en
hel del férandrade arbetssatt. | dagslaget finns en halvtidstjanst hos upphandlingsavdelningen
och en halvtidstjanst hos redovisningsavdelningen kopplat till e-handel.
Upphandlingsavdelningen menar att en 6kad anslutning av leverantorer till e-handeln dven
bidrar till att motverka valfardsbrottslighet. Detta eftersom endast upphandlade och avtalade
leverantoérer, som genomgatt sedvanliga kontroller, finns tillgangliga i Marknadsplats. En
bredare leverantorsbas skapar dessutom battre forutsattningar for avtalstrohet, da bestallare
pa ett enklare satt kan handla direkt fran avtalsleverantorer.

Efter att upphandlingen ar klar och avtalet avlamnats till verksamheten, ar det respektive
verksamhets eget ansvar att gbra avrop, bestalla, gora inkdp och sakerstalla att det ar ratt pris
enligt avtal. Detta framgar dven Upphandlingspolicy dar det anges féljande:

e Varje ndmnd ansvarar for en god framférhallning och planering for att kunna genomfora
inkop affarsmassigt.

e Varje namnd ansvarar for att tillrackliga resurser finns for analys, affarsutveckling och
strategisk planering infor inkop.

e Varje ndmnd ansvarar for att inkop sker i enlighet med de avtal som ingatts och som
regionen ar bunden av.

1 Att forvalta e-handel | Digg
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e Varje namnd ansvarar for att tillrdckliga resurser finns for en aktiv avtalsforvaltning av
de avtal som de ansvarar for. Mer detaljerad information finnes i Riktlinjer for inkép.

Det finns rutiner, processer och system for att mojliggora att fa ratt pris och att avtalsvillkor
efterlevs. Exempelvis finns alla avtal som upphandlingsavdelningen varit involverade
registrerade i den ovan ndmnda avtalsdatabas som finns tillganglig via intranatet. Enheten har
aven egna informationssidor pa intranatet kopplat till upphandling och inkép. De upplever dock
att det ar svart att fa det tillampbart i praktiken, det vill sdga det &r svart att verkligen sékerstélla
att bestallaren gor inkdp pa ratt satt enligt avtal och att priset pa fakturan faktiskt ar avtalat pris.
Det vanligaste ar att bestallare ringer eller mailar in sin bestéallning, dock ser man en tendens att
leverantorer vill att bestéllaren ska logga in i leverantorens portal och lagga sin bestallning. |
denna portal kan leverantéren ha alla artiklar i sitt sortiment tillgangligt for bestallning, vilket
blir ett bekymmer om regionen endast upphandlat vissa artiklar. Andra artiklar som finns i
sortimentet kan vara upphandlade hos en annan leverantor.

Enligt uppgift tar upphandlingsavdelningen en del stickprov pa fakturor for att se huruvida ratt
pris och villkor enligt avtal foljs. Detta som en del i avtalsuppféljningen i de avtal som foljs upp.
Vi har i denna granskning ej tagit del av dessa stickprov. Det fors i dagsldaget ingen systematisk
statistik 6ver genomforda stickprovskontroller av fakturor. Antalet kontroller varierar beroende
pa avtalens omfattning och innehall. En uppskattning visar att det i genomsnitt genomfors cirka
40 kontroller per manad. Dessa stickprovskontroller aterrapporteras i arsrapporten i intern
kontrollplan under punkten "Féljsamhet till upphandlade avtal”. Vid stickprovskontrollerna
finner medarbetare fran upphandlingsavdelningen en hel del avvikelser. Det stora problemet
som de ser ar att bestallarna inte har kainnedom om vilka avtal som finns, de hittar inte till
avtalsdatabasen och informationssidorna pa intranatet. Det kan dven vara sa att de arver rutiner
fran tidigare kollegor och bestéller fran fel avtal, man har inte koll pa att varan har bytt till en ny
leverantor och nytt avtal. Vid intervju framhalls att nuvarande arbetsséatt saknar ett systemstod
som mojliggor en effektiv kontrollprocess. For att granska fakturor pa detaljniva kravs att varje
faktura 6ppnas manuellt, vilket ar resurskravande. Detta galler sarskilt vid kontroll av
artikelrader for att folja upp avtalstrohet och avgifter sdsom fraktkostnader.

Upphandlingsavdelningen vill lyfta ett gott exempel fran en av regionens verksamheter, dar det
utsetts en medarbetare med avtalsansvar. Denne har koll pa avtalen for verksamheten, stottar
vid inkdpsfragor och foljer upp att inkdp sker pa ratt satt. Det finns inget beslut pa att det ska
finnas pa varje verksamhet. Just denna verksamhet har enligt uppgift sett behovet av att ha en
avtalsansvarig, for att fa koll pa sina avtal och sina inkdp och det ses som en naturlig fortsattning
fran upphandlingsarbetet.

Spendanalys

Med spendanalys avses en systematisk analys av kostnader, som genomfors for att kartldgga en
organisations inkdpsmonster. Dar framgar hur organisationens inkdp ar fordelade, bade nar det
hur stora kostnaderna &r och var i organisationen de sker. En spendanalys visar ocksa pa fran
vilka leverantorer ink6pen sker och om de ar avtalsleverantorer.

Region Dalarna har idag inget verktyg for spendanalys. Detta dr nagot som
upphandlingsavdelningen papekat under ett antal ar. Det finns en konsultrapport for
implementering och dven en internt framtagen prototyp fér spendverktyg.
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Upphandlingsavdelningens uppfattning ar att ett sadant systemstod bedéms kunna effektivisera
kontrollarbetet avsevart genom att mojliggdra snabb identifiering av relevanta fakturauppgifter
och avvikelser.

6.1.1 Bedomning

Var bedémning ar att det endast delvis finns rutiner och system for att sdkerstalla att
anskaffningar sker inom ramen fér tecknade avtal.

Var bedémning ar att det endast delvis finns rutiner och system som sakerstéller att priser och
andra avtalsvillkor efterlevs i samband med avrop.

Vi noterar att det finns valdokumenterade policys och riktlinjer fér inkép och upphandling. Dock
ar var bedémning att det saknas formella rutiner for att systematiskt kontrollera och félja upp
upphandlings- och inképsprocessen, det vill sdga att avrop och inkdp sker utifran gallande
ramavtal och att de foljer regionens riktlinjer.

Det riskerar att hanteringen av befintliga avtal brister, att upphandlingar och ink6p inte
genomfors pa korrekt satt vilket kan leda till merkostnader for regionen. Vidare riskerar
regionen att bega lagbrott i form av otillatna avtalsandringar och otillatna direktupphandlingar.

Vi rekommenderar att regionstyrelsen sakerstéller att det finns rutiner for en systematisk
kontroll och uppféljning av upphandlings- och inkdpsprocessen. Ett satt att underlatta detta
arbete dr implementera det verktyg for spendanalys som arbetats fram. Detta skulle pa ett
effektivt och tydligt satt synliggdra var inkop sker, till vilka kostnader, hos vilka leverantorer
samt om dessa ar avtalade leverantorer. Detta verktyg skulle dven maojliggora att aktivt arbeta
med att folja upp avtalstrohet i organisationen.

Vidare rekommenderas att regionstyrelsen aktivt arbetar med att utveckla anvandandet av e-
handel i Marknadsplats. Bade med att tillsdtta resurser for att arbeta med Marknadsplats, men
dven att fa in fler leverantorer. Detta sdkerstaller att inkOp sker pa ratt avtal, hos ratt leverantor
samt till avtalat pris men dven att andra avtalsvillkor sdsom till exempel fraktalternativ enligt
avtal foljs.

6.2 DIREKTUPPHANDLING

| Upphandlingspolicy samt Riktlinjer fér ink6p inom Region Dalarna finns beskrivet kriterierna for
direktupphandling. | policyn anges att med direktupphandling menas upphandling utan krav pa
viss form. Denna form av upphandling kan anvandas nar det som ska kdpas har ett lagt varde
och det sammanlagda vardet av det som kdpts av varan, tjansten eller byggentreprenaden
under rakenskapsaret underskrider direktupphandlingsgransen, angiven i lag. Som tidigare
angivits ar den gransen for narvarande 700 000 kr. Byggentreprenad uppges dock ha ett hogre
troskelvarde. Det anges vidare att det sammanlagda vardet ska berdknas utifran hela Region
Dalarnas upphandlingar av samma slag under innevarande rdkenskapsar. Ansvaret ligger pa
respektive verksamhet att utfora detta och det finns olika system till verksamheternas hjalp,
som avtalsdatabas, diariet och ekonomisystem. Upphandlingschef framhaller dock att ett
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analysverktyg for att systematiskt félja inkdpen, ett sa kallat spendverktyg skulle se det samlade
behovet pa ett mycket effektivare satt och dven medféra ett forenklat satt att arbeta.

Av policyn framgar att direktupphandling ska anvédndas restriktivt. | Riktlinjerna framgar
arbetsgangen for en direktupphandling:

Varje steg finns beskrivet i riktlinjen. Riktlinjen anger att alla upphandlingar éver 100 000 kr ska
hanteras av upphandlingsavdelningen. Upphandlingar under 100 000 kr skots av
verksamheterna. Det ligger i verksamheternas ansvar att forst kontrollera om det finns ett
befintligt avtal att avropa fran. Om det inte finns och de véljer att ga vidare med en egen
direktupphandling innebér det att verksamheterna ansvarar for all hantering sdsom férbereda
underlag, forfragan, uppratta avtal samt att tillse att avtalet skickas till diariet. Det stalls ganska
fa krav i denna typ av upphandling, dock bor minst tva leverantorer tillfragas (tre leverantérer
enligt mall for direktupphandling). Dokumentation av beslut om direktupphandling ska ske pa
foreskrivet satt i varje drende. Det finns en mall fér direktupphandling av varde under 100 000
kr som verksamheterna anvander. Dar star det beskrivet hur verksamheten kan och ska utféra
en direktupphandling.

6.2.1 Beddmning

Var bedomning &r att det endast delvis finns rutiner och system for att sakerstélla att
direktupphandling enbart sker da det &r nodvandigt.

Vi noterar att det finns policy och riktlinjer for inkdp och upphandling, som dven innefattar
direktupphandling och nar detta far ske. Lagstiftningen har andrats vilket bor aterspeglas i
berakningsmetoden. Det dr numer tolvmanadersperioder och inte rakenskapsar som ska ligga
till grund for berdkning. Att helt Idgga detta pa verksamheterna ar tveksamt, da det ar
komplicerad materia. Regionen rekommenderas att inféra nagon form av kontroll for detta.

Bedomning ar dock att det saknas formella rutiner for att systematiskt kontrollera och folja upp
direktupphandlingar.

6.3 ATTESTRUTINER

Regionens kontroll av ekonomiska transaktioner regleras i dokumenten Attestinstruktioner for
leverantérsfakturor inom Landstinget Dalarna samt Attestinstruktioner fér elektroniska
bestdllningar inom Landstinget Dalarna. Attestinstruktionerna ar daterade 2012-06-19 och har
dérav varit géllande i ett antal ar. Enligt redovisningschefen har det fungerat, men man ser ett
behov av att modernisera dem. Framfor allt for att ge utrymme for Al, robotisering,
automatisering. Man ser dven ett behov av att bredda e-handel och portalen Marknadsplats och
ansluta fler leverantorer. Pa sikt dven koppla pa Al dven dar.
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6.3.1 Attest av leverantdrsfakturor

Alla fakturor fran leverantorer distribueras i regionens ekonomisystem Raindance. Processen
omfattar allt fran att fakturan inkommer till att den ar beslutsattesterad och klar for betalning.
Levarantorsfakturahanteringen bestar av tre floden — e-handel, inkdp pa annat satt eller
abonnemang.

6.3.1.1 E-handel

Med e-handel menas inkop via portalen Marknadsplats i Raindance. Det ar framfor allt
forbrukningsvaror som gar att bestélla i Marknadsplats, sdsom kontorsmaterial,
sjukvardsmaterial kopplat till hdlso- och sjukvarden. For att vara bestéllare i Marknadsplats sa
blir man dven beslutsattestant upp till ett prisbasbelopp, for lakemedel &r det tva prisbasbelopp.
Ar en person utsedd till attestant i Marknadsplats r det bara dar personen har behérighet att
attestera, personen kan inte attestera fakturor i det vanliga flodet.

Vid inkdp via Marknadsplats laggs order till leverantdren och beslutsattest sker redan nar
bestdllningen attesteras. Nar varorna sedan levereras ar det en annan anvandare som gor en sa
kallad inleverans, vilket motsvarar leveransattest. Det ar saledes ett omvéant attestfléde jamfort
med vid hantering av 6vriga bestallningar som generar en vanlig faktura.

Om ordern matchar fakturan i Marknadsplats sa gar den aldrig ut i fakturaflodet, den blir da
automatattesterad i Raindance leverantérsfakturaportal (LRP). Orderdata fran Marknadsplats
lases over till LRP for att automatmatchning ska kunna ske. Om en order inte blir inlevererad i
Marknadsplats, skickas regelbundna paminnelser till anvdndaren. Sa lange ordern inte ar
inlevererad skickas inte fakturan for betalning.

6.3.1.2 Inkdp pd annat sdtt

Inkdp pa annat satt innebar att inkdp sker hos en leverantér som skickar en faktura till regionen.
Det vanligaste ar att leverantoren skickar e-faktura, vilket dven ar ett lagkrav (Lag (2018:1277)
om elektroniska fakturor) sedan 2019. Ett antal leverantorer skickar pappersfaktura, vilka da
skickas for scanning hos scanningsforetag. Regionen mottar cirka 190 000 fakturor per ar, inklusive
e-handel. Av dessa fakturor ar ungefar 10% pappersfakturor som behdéver scannas.

Fakturorna ska vara markta med referens, som ar kostnadsstélle. Generellt sett finns det inte
personliga referenskoder i Region Dalarna, undantag ar regionfastigheter och redovisnings-
avdelningen, dar finna personliga referenskoder. Nar fakturan inkommer i leverantorsfaktura-
flodet i Raindance, cirkuleras fakturan ut i verksamheten baserat pa referenskoden och
respektive enhet som gjort képet. Fakturan preliminarkonteras da pa ett kostnadskonto for
ankomstregistrerad faktura samt pa aktuellt kostnadsstalle, det vill sdga baserat pa
referenskoden. Regionfastigheter prelimindrkonterar en del fakturor pa balanskonto, da en del
fakturor ar kopplat till investeringar. Darefter sker minst tre steg:

e |leveransattest
e Beslutsattest
e Slutkontroll

Leveransattest innebdr att den som ar leveransattestant ska kontrollera att leverans av varan
eller tjansten har skett i enlighet med bestallningen. Attestanten ska daven kontrollera att det ar
ratt pris samt utfora kontroll mot gallande avtal, upphandlingsbestammelser, taxor eller andra
foreskrifter. Denna kontroll dokumenteras inte pa nagot sarskilt satt, utan en leveransattest ar
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att anse som att ovan kontroller har utforts. Leveransattest kan utféras av vem som helst som ar
anvandare i Raindance, det ar inte en sarskild roll.

For begdran om uppldagg som anvandare i Raindance, dar ser redovisningsavdelningen helst att
bestallningen inkommer i sjalvbetjaningsportalen via intranatet, men de accepterar dven
bestallning via e-post om personen enbart ska ha behdrighet for leveransattest och/eller
kontering. Det &r dock valdigt sallan en ny anvandare/leveransattestant anmals via epost, det
vanliga ar att anmalan kommer i portalen. Som namnts ovan ar leveransattest ingen egen roll,
alla anvandare kan leveransattestera, men det forutsatter att personen finns med i fakturans
workflow. Men det kravs inget formellt godkdnnande for att bli anvandare i systemet, dven om
det i de allra flesta fall kommer via portalen och ar godkant.

Beslutsattest innebar att behorig och utsedd person intygar att kontroller och leveransattest
har genomforts. Denna attest innebar ett slutligt godkdnnande av fakturan sa att den kan
skickas for betalning. Beslutattest ar en utsedd roll, som bestalls av enhetschef eller
forvaltningschef enligt delegationsordning. Bestallningen gors till redovisningsavdelningen,
genom att begdran om upplagg gors via sjdlvbetjaningsportalen pa intranatet. Da ar den alltid
godkadnd av verksamhetschef och det ar enbart chefer som kan begéara detta. Enligt
redovisningschef har redovisningsavdelningen ingen asikt om vem som blir utsedd till
beslutsattestant. Daremot kan det kollas upp om chefen som begar att dela ut beslutsattest har
befogenhet att gora det.

Samma person som utfor leveransattest av en faktura kan inte beslutsattestera densamma. Det
finns sparrar i Raindance som férhindrar detta och det ska alltid vara tva i forening vid attest av
faktura. Den funktionalitet som leverantorsreskontran bygger pa kallas workflow. Det kan ses
som ett inbyggt flode for fakturahantering, dar ekonomienheten ansvarat for konfigurationen.
N&r en person konterat och leveransattesterat en faktura gar den med automatik till ndsta
person i workflow. Detta da workflow &r baserat pa konteringen sa att fakturan gar till den
person som har attestratt pa det kostnadsstillet.

| attestinstruktionerna regleras enbart om en roll har attestratt eller inte, de omfattar inga
beloppsgranser. | respektive forvaltnings verkstallighetsbestammelser kan det dock finnas
beloppsgranser. Vi har erhallit halso- och sjukvardsforvaltningens verkstallighetsbestammelser
som ett exempel. Under punkt Ekonomiskt ansvar och avsnitt 3 framgar om attester,
behorigheter att besluta om attestratter samt att utfora attest men inga belopp anges dar.
Avsnitt 4 behandlar anskaffning av varor och tjanster inom ramen for driftsbudgeten. Det
behandlar vem som har ratt att besluta om anskaffning upp till vissa belopp, beloppsgranser
anges i form av prisbasbelopp for olika typer av anskaffningar.

| Raindance gar det att satta beloppsgranser och det finns pa vissa omraden upplagda
beloppsgranser i attestregistret. Dels for att flodet i workflow alltid skickar fakturan till den
anvandare som har snavast flode och dar ar beloppsgrans en parameter. Enligt redovisningschef
gar det alltsa att sdtta en beloppsgrans 1-1 000 000 kr och darmed styra fakturan ratt. Enligt
uppgift ar det ingen egentlig beloppsgrans utan bara teknisk i systemet for att fa fakturan till
ratt stdlle. Sedan finns det nagra faktiska beloppsgranser inlagda ocksa, det ar ett fatal
verksamheter som Onskat att ha beloppsgranser och da har man lagt in dem i registret. Vi har
erhallit en lista fran Raindance som visar registrerade beslutsattestanter for fakturor. Filtreras
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filen pa aktiva anvdndare och beloppsgrans 0,00 ges antalet anvandare till 527 st. De flesta av
dessa har dock begransad behérighet till vissa kostnadsstallen och/eller konton.

Slutkontroll innebar att nar fakturan ar hanterad av verksamheten och beslutsattest ar gjord,
gar fakturan tillbaka till redovisningsavdelningen. Fakturor éver 500 kr och for vissa leverantorer
gar tillbaka till redovisningsavdelningen for en extra kontroll, framfér allt vad géller kontering
samt periodisering. Det dr en grupp om tre-fyra personer pa redovisningsavdelningen som
hanterar leverantorsfakturaflodet och det dr dven de som utférs den extra kontrollen. Om
fakturan ser korrekt ut, slapps fakturan till betalning. Om det noteras felaktigheter, till exempel
att fel konto anvands, skickas den tillbaka till verksamheten for hantering. Enligt
redovisningschef dr det dock mest periodisering det brister pa. Periodisering kan ske direkt pa
fakturan, antingen genom att skriva datum (till-fran) eller anvdnda en periodiseringsnyckel. Det
finns ingen beloppsgrans for periodisering. Redovisningschef upplever att det kan vara svart att
satta en 6vergripande beloppsgrans, da verksamheterna ser valdigt olika ut och har olika
ekonomisk omfattning.

Sluthanterade fakturor skickas fér betalning pa fakturans angivna forfallodatum. Det dr nagon av
de tre systemforvaltarna som skickar utbetalningsfil fran Raindance till banken. Systemférvalt-
arna kollar pa stora belopp eller avvikande monster i betalfilen. Parallellt med att filen skickas
till banken sa gar filen dven till kontrolltjansten Inyett, for koll av eventuella dubbelbetalningar,
varningar for blufféretag etc. Vid eventuella varningar gas dessa igenom av personal pa
redovisningsavdelningen som arbetar med leverantorsfakturor. Om inget anmarkningsvart
noteras eller om inga varningar genereras fran Inyett godkdnns betalfilen i banken.

6.3.1.3 Abonnemang

Ett relativt nytt arbetssatt for hantering av fakturor ar funktionen abonnemang. Det ar en
funktion i Raindance som syftar till att hantera aterkommande fakturor som ofta ar flera till
antalet, till exempel hyra, telefoni med mera. An s linge ar det infért for mobiltelefoni samt for
nagra elleverantorer. Redovisningschef framhaller att det ar en hel del bakomliggande
administration for att fa uppsattning av abonnemang pa plats. Syftet med abonnemang ar att
om fakturor fran en viss leverantor aterkommer med en viss periodicitet och med likartat
belopp varje gang, gors det en uppsattning som matchar fakturan mot kriterierna man satt upp
sasom kontering och periodisering. Det satts dven en beloppsgrans pa vad fakturan far uppga
till, 6verstiger den inte denna blir den automatiskt hanterad. Det vill sdga, om fakturan matchar
mot abonnemanget sa kravs ingen beslutsattest. Dock ska sjalva initiala upplagget av
abonnemanget beslutsattesteras. Den person som har behdrigheten beslutsattest har dven
behorighet att attestera fakturor som ar upplagda med abonnemangsfunktionen.

6.3.2 Genomgang av behorigheter

Genomgang av attestbehorigheter sker arligen. Detta genom att redovisningsavdelningen
skickar ut en lista via mail per verksamhet med begaran om 6versyn och att det ska skickas
tillbaka uppgifter om vilka personer som ska tas bort. Det kan vara pa grund av att de avslutat
sin anstallning i Regionen, bytt tjanst eller liknande. Nar en ny attestant ska laggas upp for en
verksamhet kommer, som beskrivits ovan, en bestéllning fran chefen. Om en person byter
avdelning eller verksamhet och ska ha attestbehorighet pa sin nya tjanst, kommer begdran om
attest genom bestallningsformularet. Har personen haft attestbehorighet pa sin tidigare
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avdelning/verksamhet, avslutas inte den behorigheten per automatik i och med begaran om
den nya behorigheten, utan det maste komma en begdran om avslut.

6.3.3 Upplagg av leverantor

Begdran om upplagg av ny leverantor genereras genom att det inkommer en faktura. Det finns
en manual som anger vilka kontroller av leverantéren som ska goras, kontroll sker mot
kontrolltjansten Inyett eller mot befolkningsregister om det ar en privatperson. Privatpersoner
kan bade avse personer med enskild firma, men det finns dven andra typer av betalningar till
privatpersoner fran leverantorsreskontran. Det vanligaste ar resegarantidrenden fran
kollektivtrafiken, det vill sdga nar bussen inte gatt i tid och resendren har ratt till ersattning. Det
kan ocksa vara aterbetalning av felaktig patientavgift i halso- och sjukvarden. Upplagget av en ny
leverantor ska attesteras i leverantorsregistret av annan person an de som hanterar
leverantorsfakturor. De som har behorighet att attestera upplagg av nya leverantorer tillhor
ocksa redovisningsavdelningen, men arbetar med andra uppgifter sdsom bokféringsordrar,
intakter etc. Om en leverantor finns upplagd i leverantorsregistret men inte ar attesterad har
den status preliminar och det gar inte att ta emot fakturor pa leverantéren och det gar heller
inte att skicka betalningar till leverantdren. Aven dndringar pa leverantdrer, sdsom exempelvis
adress, bankgironummer, kraver godkdnnande av annan person an de som arbetar med
leverantorsfakturor.

Vid upplagg av leverantor i leverantorsreskontra gors ingen registrering om huruvida
leverantéren ar en avtalsleverantor eller inte. Enligt redovisningschef forekommer det valdigt
manga stroleverantorer, det vill sdga sallaninkdp hos enstaka leverantorer. Enligt uppgift lagger
redovisningsavdelningen upp cirka 1 000 nya leverantorer per ar.

6.3.4 Bedomning

Var bedémning ar att det i allt vasentligt finns d&ndamalsenliga riktlinjer samt rutiner for
attesthantering av leverantorsfakturor i regionen.

Det finns i allt vasentligt andamalsenliga riktlinjer samt tydliga rutiner for attesthantering av
leverantorsfakturor och attester for elektroniska bestallningar. Efterlevnad av riktlinjer och
rutiner sakerstalls till stor del genom automatiska kontroller som ar inbyggda i
ekonomisystemet, sasom flodet i leverantérsreskontran. Det kravs attest av tva personer samt
att en extra kontroll sker av ekonomienheten.

Da ovan attestinstruktioner upprattades 2012 rekommenderas regionen att géra en oversyn
samt uppdatering av dessa. Detta da e-handel 6kat samt att den tekniska utvecklingen har gatt
framat varfor det kan finnas behov att ge utrymme for ny teknik sdsom automatisering och
robotisering.

6.4 PENNINGTVATT OCH FINANSIERING AV TERRORVERKSAMHET
Risken for penningtvatt och finansiering av terrorverksamhet beaktas i samband med de
upphandlingar som upphandlingsavdelningen ar involverad i. Infor varje nytt avtal gors det en
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kontroll av leverantérer genom olika verktyg, sdsom Creditsafe for kreditvardighet samt Inyett,
som ar en digital tjanst som ger beslutstdd vid upphandling. Inyett hjdlper upphandlare att
utreda om en organisation som lamnar anbud i en offentlig upphandling &r oserids pa ett sddant
satt att foretaget bor uteslutas ur upphandlingen. Detta ar nagot som regionen som
upphandlande myndighet ar skyldig att gora enligt lad LOU 13:1-7. | vissa upphandlingar tas det
dven referenser.

Under avtalsuppféljning, nar avtalet ar pa plats och igang, féljer man avtalsforvaltnings-
processen. Det vill sdga baserat pa inkdpens inverkan pa ekonomiskt resultat samt
leveransrisken, identifieras de avtal som har storst paverkan pa verksamheten. Utifran detta kan
avtal véljas for en kontroll i Kapitel 13 under pagaende avtal, men det sker inte systematiskt. |
och med att det inte finns nagot verktyg for spendanalys ar det svart att fanga upp icke
avtalsleverantdrer och bygger mycket pa enskilda individers insatser, intresse och kannedom.

For direktupphandlingar under 100 000 kr, dar det hanteras ute i verksamheterna ar inte
upphandlingsavdelningen involverad alls. Enligt uppgift finns det inga krav pa kontroll och
beaktande av risk for penningtvatt och finansiering av terrorverksamhet i de mindre
upphandlingarna. | det dokumentationsunderlag som ska goras for direktupphandlingar finns
inget krav pa kontroll av kreditvardighet, tidigare domar eller liknande. Fokus &r hur fakturering
ska ske, att upphandling sker till ratt pris samt att tre leverantorer tillfragas. Viss kontroll av
leverantor sker dock i samband med upplagg i leverantorsfakturaregistret, via tjansten Inyett.

| Riktlinjer fér inkdp finns inget angivet vad géaller bedémning av risk for penningtvatt och finansiering
av terrorverksamhet.

6.4.1 Beddmning

Var bedéomning &r att det endast delvis finns rutiner for beaktande av risk for penningtvatt och
finansiering av terrorverksamhet i samband med upphandling.

Vi rekommenderar att det i Riktlinjer fér inkdp sker en uppdatering och att tillagg gors att
beddmning av risk for penningtvatt och finansiering av terrorverksamhet ska beaktas samt vilka
kontroller som ska utforas.

Vi noterar att det inte finns nagra krav pa att utféra bedémning av risk for penningtvatt och
finansiering av terrorverksamhet vid mindre upphandlingar som hanteras av verksamheterna.
Rekommendation ar att inféra nagon form av kontroll dven vid dess upphandlingar.

7 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att bedéma om attest- och inkdpsrutiner i Region Dalarna ar
dndamalsenlig och om den interna styrningen och kontrollen ar tillracklig.

Var samlade bedomning utifran granskningens syfte &r att det endast delvis finns en
dndamalsenlig kontroll och uppféljning gallande anskaffningar samt att det i allt vasentligt finns
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dndamalsenligt rutiner for attestering. Bakgrunden till var samlade bedomning &r att

granskningen visat att det finns styrdokument for inkdp och upphandling. Daremot ser vi att det

inte i tillracklig utstrackning finns en systematisk kontroll och uppféljning av upphandlings- och

inkGpsprocessen.

| storre upphandlingar beaktas risk for penningtvatt och finansiering av terrorverksamhet, dock

finns det inte beskrivet i styrdokument. Vi noterar att vid mindre upphandlingar finns det inga

uttalade krav pa att utféra kontroller kopplat till dessa risker.

Styrdokument for attester finns men dessa ar upprattade 2012 och bér uppdateras.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att:

tillse att det genomfors en systematisk uppféljning och analys av regionens inkdp,
exempelvis genom att implementera verktyg for spendanalys

utveckla anvandandet av regionens e-handelssystem Marknadsplats

tillagg gors i Riktlinjer for inkép kopplat till risk for penningtvatt och finansiering av
terrorverksamhet

tillse att nagon form av kontroll och bedémning av risk for penningtvéatt och finansiering
av terrorverksamhet infors dven vid de upphandlingar som sker utanfor
upphandlingsavdelningen

uppdatera attestinstruktionerna

Datum som ovan

Azets Revision & Radgivning AB

Kristoffer Bodin Ingrid Sandberg

Certifierad kommunal revisor/ Verksamhetsrevisor

auktoriserad revisor
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